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[摘要]  数据加密是计算机安全技术中重要的研究方面.文根据哥德尔B函数的构造思想,提出了现代计算机中一种数据

加密的方法,详细说明了数据加密的全部流程,并通过一个实例进行了验证.
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0  引言

在计算机网络中要安全地传输数据,数据加密是一种可行的方法.数据加密的基本思想是通过变换

信息的表示形式来伪装需要保护的敏感信息, 使非授权者不能了解被保护信息的内容
[ 1]

. 数据加密过

程是由各种加密算法来具体实施,它以很小的代价提供很大的安全保护. 到目前为止, 已经公开发表的

各种加密算法多达数百种.按照收发双方密钥是否相同来分类, 可以将这些加密算法分为常规密码算法

和公钥密码算法.在常规密码中,数据加密- 解密采用了相同的算法,即加密密钥和解密密钥是相同或

等价的.比较著名的常规密码算法有:美国的 DES 及其各种变形.常规密码的优点是有很强的保密强

度,且经受住时间的检验和攻击,但其密钥必须通过安全的信道进行传输. 因此,其密钥管理成为系统安

全的重要因素. 在公钥密码中, 数据的加密与解密采用了不同的算法. 比较著名的公钥密码算法有:

RSA、背包密码、McEliece密码等.其中最有影响的是 RSA,它能抵抗到目前为止已知的所有码攻击.公

钥密码的优点是可以适应网络的开放性要求,且密钥管理问题也较为简单,尤其可方便的实现数字签名

和验证.但其算法复杂,加密数据的效率较低.尽管如此,随着现代电子技术和密码技术的发展, 公钥密

码算法将是一种很有前途的网络安全加密体制.数学的发展对现代计算机有着很大的启示,早在计算机

产生之前, 1934年哥德尔提出的一些设想, 对现代计算机数据的加密安全传输具有十分重要的参考意

义.现基于哥德尔B函数构造方法[ 2] ,提出的一种数据加密的方法.由于加密与解密采用了不同的算法,

这是一种公钥密码算法, 但其算法实现相对较为简单.

1  一个重要的事实

设有 n 个两两互质的除数 d1, d 2, ,, dn , 当被除数 c 增加的时候, 余数 rm( c, d1) , rm( c, d 2) , ,,

rm ( c, dn) 的情况,例如当 n = 2时,取除数 d1 = 3, d 2 = 4时的情形:

c 1 2 3 4 5 6 7 8 9 10 11 12 13 14 ,

rm ( c, 3) 1 2 0 1 2 0 1 2 0 1 2 0 1 2 ,

rm ( c, 4) 1 2 3 0 1 2 3 0 1 2 3 0 1 2 ,
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  可以发现,当 c 从 1变化到 12时, 在 a1 < 3, a2 < 4时余数 rm( c, 3) 和 rm( c, 4) 正好穷尽了 a2,

a2 的所有组合:

(1, 1)、(2, 2)、( 0, 3)、(1, 0)、( 2, 1)、(0, 2)、(1, 3)、(2, 0)、(0, 1)、(1, 2)、(2, 3)、( 0, 0)

注意这个例子中 c取 1和 13时, rm( c, 3) 和 rm( c, 4) 的余数相同.类似地, c取任何两个相隔为 12

的倍数的时候, 都会出现余数相同.而 12正好是这两个除数的最小公倍数. 通过这个事实, 我们可以得

到以下相应的结论:

结论 1  如果 c分别取j 和j + k时各分别除以两两互质的数d 1, d2, ,, dn 时都能取到相同的余数

a1, a2, ,, an ,则 k 必然为d 1, d 2, ,, d n 积的倍数.

证明:因为 j 和 j + k 除以d 1, d 2, ,, d n 后余数相同, 所以 j + k - j 必然能被d 1, d2, ,, dn 整除.

即 k 能整除d 1, d2, ,, dn ,又因为 d 1, d2, ,, dn 两两互质, 所以 k 为 d1, d 2, ,, dn 积的倍数.

结论 2  已知 d 1, d 2, ,, dn两两互质, 设 D = d 1 @ d 2 @ , @ dn ,对给定的自然数列 a1, a2, ,, an

满足 a1< d1, a2< d 2, ,, an < dn ,则在1~ D中必然存在唯一的c,使 n个余数rm( c, d 0) , rm ( c, d1) ,

,, rm( c, d n) 正好是 a1, a2, ,, an.

证明:存在性证明,当 c从 1变化到D 时, c降以d i的余数 rm( c, d 0) , rm( c, d 1) , ,, rm( c, dn ) 组成

的数列,正好穷尽了所有小于 d i 的自然数可能作成的对偶,即其中必然包括 a1, a2, ,, an 这个数列,证

明了这样的 c 是存在的.

唯一性证明(用反证法) ,如果在 1 ~ D中存在 c1和 c2, 它们除以 d i后余数都为ai . 显然由结论1可

知, c1 与 c2 的差必然是 D 的倍数,而 c1 与 c2 最大之差为 D - 1, 从而假设不成立,唯一性得以证明.

2  构造 B函数

根据上述结论,可以构造一个具有下列性质的函数 B0( c, d, i ) .

(1) 谓词 B( c, d , i ) = w 是算术的;

(2) 对任何一个有限自然数列 a1, a2, ,, an 都可以找出两个码 c, d 使得B( c, d, i ) = ai ( i = 1, 2,

,, n ) .

我们知道, 只要 d 1, d2, ,, dn 使得:

(1) d 1, d2, ,, dn 两两互质,

(2) a1 < d1, a2 < d 2, ,, an < dn ,

则总可以找到唯一的 c( c [ d 1@ d 2@ ,@ dn ) (依据结论2)使得余数rm ( c , d i ) = a i ( i = 1, 2,

,, n ) .

所以, 我们能找出函数A( d , i )使得数d1 , d 2, ,, dn为A( d , i )在i = 1, 2, ,, n时的值,满足B( c,

d , i ) = rm ( c, A( d , i ) ) .

取 s = max( a1, a2, ,, an, n) , e = s !, di = A( d , i ) = 1

+ i @ e,验证:

当 i = 1, 2, ,, n 时, d i = 1 + ie 两两互质.

用反证法证明:如果 d i之间不两两互质,不失一般性,可假设 d j 与d j+ K 即1+ j e与1+ ( j + k ) e有

除 1外的质因子 p ,则 p 能整除这两数的差 ke即 ks! .

另一方面, p 不能除尽 s !,否则 p 整除 j e ,与已知 p 整除 1 + j e矛盾,同时由于 k < n [ s,而每个

小于或等于 s 的数都能除尽 s!, 所以 p 不能除尽 k (否则 p 将除尽s !) . 又因为 p 是一质因子,所以 p 不

能整除 k 和 s!的乘积.

因此两方面结论矛盾,假设不成立.所以 d i 之间两两互质. 且对每个 i ( i = 0, 1, 2, ,, n) , 都有 a i
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图 2  数据加密流程图

< = s < = s ! < 1+ is ! = A( d , i ) = d i .

3  数据加密的实现

3. 1  基本思想

数据在计算机中安全传输的基本方法如图 1.

假设明文为 a( a1, a2, ,, an) , 根据哥德尔 B

函数的构造方法, 可求出相应的 d( d1, d2, ,,

dn ) ( d 具有唯一性且 di 两两互质) ,把 ai 作为余数, d i作为除数,依据一定的算法在1 ~ D 中找出唯一的

被除数 c,这时可用密文( c, d) 代替要传送的明文 a;在收到密文( c, d) 后,求 c除以 d 后的余数即为明文 a.

3. 2  实现步骤

图2给出了基于哥德尔B函数的数据加密的流程.加密算法 EFC流程如图3.解密算法 DFC流程如图 4.

加密流程中的核心 FFC 算法(略) . 解密算法 DFC非常简单, 只要用收到的 d 除 c 后, 得到的余数序列

就是明文.

3. 3  实例

根据上述的加密方法,下面用一个实例加以具体说明. 假设要发送的信息编码 A为( 2, 3, 1) ,这时

n= 3, s= max( 2, 3, 1, 3) = 3   e= s! = 3! = 6

由 d i = 1 + i @ e得:

d 1 = 1+ 6 = 7, d 2 = 1+ 2 @ 6 = 13, d 3 = 1 + 3 @ 6 = 19

D = d 1 @ d2 @ d 3 = 7 @ 13 @ 19 = 1729

根据 FFC算法,在 0 ~ 1729中求 c 使  rm( c, d 1) = a1, rm( c, d 2) = a2, rm( c, d 3) = a3, 求出

c = 1645

发送的密文( d, c)为: ( 7, 13, 19, 1654)

B在收到 A发送的密文后进行解密,过程如下:

a1 = rm(1654, 7) = 2; a2 = rm(1654, 13) = 3; a3 = rm( 1654, 19) = 1

解密后的信息为( 2, 3, 1) ,与发送的明文一致,加密与解密过程得到验证.

4  进一步的研究

数据加密是计算机安全领域中重要的研究方面.本文所描述的数据加密采用的是一种典型的非对

称密钥机制,在加密与解密中采用了不同的算法. 这种数据加密方法存在一定的缺陷, 从本文的例子中

可以看出, 所求出的密文在数量级上要比明文得多,因此在传输大容量源信息时效率偏低,但其算法相

对简单.要使这种加密方法在实际中得到真正的应用, 还有一些方面需要改进. 我们知道,通过某种映射

关系,每一个字符都可以用一个唯一的数来表示, 也就是说,一段字符信息对应了一组数列,再通过本算

法加密,对方将密文解密后,再按照这种映射关系将字符表示出来,这是我们将进一步考虑的问题.
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