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[摘要]  介绍了基于角色的安全访问控制( RBAC)基本模型,并根据管理信息系统特点,对模型进行了改进, 为操作许可 P

定义一关于环境参数的布尔函数 fp,增强了 RBAC基本模型的控制粒度.同时,引入先决操作许可概念,有效地防止由于操

作许可设置不当,而导致的已授权操作许可无法执行的现象.并给出了应用实例.
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0  引言

随着信息系统向多用户网络化方向发展,信息系统的安全访问控制日益受到重视.基于角色访问控

制( RBAC)是近些年在信息访问控制领域的研究热点,它在满足信息系统安全需求方面显示了优势,有

效地克服了传统访问控制技术 ) ) ) 自主访问控制( DAC)及强制访问控制( MAC)存在的不足, 可以减少

授权管理的复杂性, 降低管理难度,为系统管理员提供一个比较友好的安全策略管理环境.

但是在实际使用 RBAC模型进行大型信息系统访问控制系统的设计中,还存在以下问题:

( 1) 目前广泛使用的 RBAC模型(NIST RBAC和 RBAC96)是完全基于角色的系统, 用户获得对信息

资源的操作授权完全依赖于对一个或多个角色拥有授权的继承.实际上,用户对某一信息资源的操作有

时还要受到环境因素的影响.如删除记录操作,删除可能是正常的删除, 也可能是操作员误录入而需要

的删除.在信息系统中,删除操作往往是要严格限制的,通常需要更高级别的用户才能进行.因此普通操

作员不能拥有删除的权限直接删除自己误录入的数据,这给系统的使用带来了不便.如何既要符合授权

管理中的最小特权原则, 又要方便用户使用, 这是在设计信息系统时值得考虑的问题.

( 2) 在可视化面向对象的应用程序系统中,系统的功能往往集成在一个图形界面中, 它们之间存在

某种联系. 如果角色的操作许可授权不恰当, 将导致已授权的操作无法进行. 如在一个客人资料查询列

表中, 集成了增加、删除记录功能.根据 RBAC模型查询、增加和删除功能是彼此独立的操作, 但是若只

给一角色赋予增加功能而不赋予查询功能,显然将无法进行删除操作.

针对这些问题, 笔者在开发一企业信息系统时, 对RBAC模型提出了改进意见, 并对系统的访问控

制方案进行了设计和实现.

1  RBAC访问控制模型

90 年代以来, RBAC模型得到了广泛关注和深入研究.在 Sandhu等提出一系列 RBAC参考模型的基

础上,美国国家标准与技术局(NIST)研究小组定义了 RBAC模型的标准.

1. 1  基本定义

RBAC基本模型如图1 所示.模型中有User、Role、Permission 和 Session 4个组成部分,以下是模型中

用到的基本定义.
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图 1  RBAC基本模型

( 1) U: user (用户) ,信息系统的使用者,主要是指人, 也可以是机器人、计算机或网络.

( 2) R: role (角色) ,对应于企业组织结构中一定的职能岗位,代表特定的权限,即用户在特定语境

中的状态和行为的抽象, 反映用户的职责.

( 3) P: permission (许可) , PERMISSIONS= 2
( OPS @ OBS)

,表示操作许可的集合,即用户对信息系统中的对

象( OBS) 进行某种特定模式访问( OPS) 的操作许可.操作许可的类别取决于其所在的应用系统. 在文件

系统中,许可包括读、写和运行,而在数据库管理系统中,许可包括插入、删除、添加和更新.

( 4) S: session (会话) ,会话是一个动态概念,用户激活角色集时建立会话. 会话是一个用户和多个

角色的映射,一个用户可以同时打开多个会话.如在网络环境下,一个用户可在多个工作站登录,这样一

个用户就建立了多个会话.

1. 2  RBAC基本模型

RBAC的基本思想是根据组织结构中不同职能岗位划分角色,操作许可映射到角色上,用户被分配

给角色,并通过会话激活角色集,能够间接访问信息资源. 用户与角色以及操作许可与角色是多对多的

关系,因此一个用户可以分配多个角色,一个角色可以拥有多个用户.同理,一个操作许可可以分配多个

角色,一个角色可以赋予多个操作许可.角色可以划分等级,即角色的层次化,反映企业组织的结构和人

员责权的分配, 并且角色通过继承形成偏序关系.

RBAC 模型描述如下:

PA AP @ R,是授权到角色的多对多的关系;

UA AU @ R,是用户到角色的多对多的关系;

User: SyU, 将各个会话映射到一个用户的函数 user( S i ) ;

Roles: Sy2
R
,将各个会话 S i 与一个角色集合联接起来的映射,随时间变化可以变化. 一个会话 S i

拥有的角色 roles( S i ) I { r| ( user( S i ) , r) I UA} .
因此,一个用户的一个会话S i 通过直接激活角色获得的实际操作许可集为:

G
r I roles( S

i
)
{ p| ( p, r) I PA}

RH AR @ R, 是角色上的一个偏序关系,称之为角色层次关系或者支配关系,一个会话 S i 所继承的

子角色 roles( S i ) A { r| ( vrc\r) [ ( user( Si ) , rc) I UA] } (其中 rc\r表示角色 rc继承角色 r) .

因此,一个用户的一个会话S i 通过角色继承获得的实际操作许可集为:

G
r I roles( S

i
)
{ p| ( v rd [ r) C ( p, rd) I PA}

另外,RBAC模型还提供角色静态互斥、角色动态互斥、角色容量等约束概念.

2  RBAC模型改进

在基于角色访问控制 RBAC模型中, 用户与操作许可是通过角色来建立联系的, 能够表达企业组织
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结构中的/职- 责0关系, 而且能够降低存取控制管理的复杂度.但是, 由于 RBAC模型的高度抽象, 割裂

了用户与操作对象之间的某些联系, 导致引言( 1)中的现象, 本质上是 RBAC 模型无法实现与环境有关

的细粒度的访问控制.

另外,引言( 2)中的问题,实际上是操作许可之间的相关性,即某用户拥有操作许可 pj ,则必须拥有

pk , 否则是奇异的,称操作许可 pk 先决于操作许可 pj .实际上, 它是一种关于操作许可的约束.

在不影响 RBAC模型整体框架(保持 RBAC模型原有优点)情况下, 为了解决这些问题, 本文给出如

下解决方案:

( 1) 针对操作许可P 定义一布尔函数 fp( par1 , par2 , ,, parn ) .其中,环境参数 par1 , par2 , ,, parn ( n>

= 0)可以是操作对象( OBS)的某些属性,如创建者、创建日期等; 也可是系统的参量, 如系统时间,用户

等.当 fp= True时,操作许可 P 处于激活状态即有效,反之, 则处于休眠状态即无效.

因此,一个用户的一个会话S i 通过直接激活角色获得的实际操作许可集为:

G
r I roles( S

i
)
{ p| ( p, r) I PA Cfp( par1 , par2 , ,, parn ) = true}

通过角色继承获得的实际操作许可集为:

G
r I roles( S

i
)
{ p| ( v rd [ r) C ( p, rd) I PA Cfp( par1 , par2 , ,, parn ) = true} .

值得特别强调的是, 只有在用户对操作对象施加操作时,才能激活对应的函数 fp的执行,以决定操

作许可是处于激活还是处于休眠状态.

例如, 在一个信息系统中, 若允许操作员 uj 在 $t 时间内可以删除自己误录入的数据(由用户 ux 在

tx 时刻创建)的 fp函数可表达为:

ux= uj C ( tc- tx ) < = $t (其中 t c 为系统当前时间) .

若令 fp为常数 true,则新模型与原RBAC 模型等同. 实际上, 在一个信息系统中往往有相当数量操

作许可P 的 fp值可定义为常数 true,如系统功能菜单等.这样可减少引入 fp函数带来的系统复杂性.

( 2) 增加操作许可先决操作许可二元关系 PRA P @ P, 显然它是一个偏序关系. 即若( pj , pk ) I PR,

则 pj I user( S i ) ypk I user( Si ) .在 RBAC模型中用户与操作许可是通过角色来建立联系的, 为了不违反

这一原则,可规定只有 pk 已属于角色 r时, pj 才可赋予角色 r.

例如,在一个客人资料查询列表中,集成了增加、删除记录功能, 对客人资料的操作许可有查询、增

加和删除,显然有:

[ (增加, 查询) , (删除, 查询) ] I PR

若给一角色赋予增加、删除操作许可时, 发现其没有查询许可,则禁止授权.避免了由于角色的操作

许可授权不直观导致设置不当,从而引起已授权的操作无法进行的现象.

3  应用实例

笔者在开发一企业信息系统时,进行了以上改进 RBAC模型访问控制方案的设计和实现.

首先, 根据系统所要实现的不同功能,将整个系统划分为若干功能相对独立的模块,并将系统所有

操作许可(即权限)在每一模块中进一步划分,这样所有权限都隶属于某一功能模块.

第二,对每一操作许可,确定其 fp函数.实际上,绝大多数操作许可的 fp函数应该定义为常数 true,

只有 RBAC模型的访问控制粒度解决不了的操作许可需定义 fp函数. fp函数参数若涉及到操作对象的

某些属性,则在建立操作对象时应当包含这些属性,如创建者、创建日期等.另外,在功能模块中找出所

有操作许可的互斥关系及先决关系(不同功能模块中,这种关系比较少见, 即使有也可通过角色约束来

实现) .
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第三, 根据企业工作岗位设置角色, 确定每个角色容量(即可以支持的最大用户数量)以及互斥角

色.角色可以是低级角色,也可以是高级角色.角色可以直接授予操作许可,对于高级角色还可授予其它

低级角色和高级角色,以便继承其它角色的功能权限.

第四,将系统所有用户分为3级,即系统管理员用户、功能模块管理员用户和普通用户.系统管理员

用户是一个超级用户,可以管理系统中所有用户和角色,对用户和角色进行授权,设置各种约束条件.功

能模块管理员用户只能在其功能模块内进行授权, 普通用户没有任何系统管理权限, 只是系统的使用

者.

主要数据表包括:功能模块定义表(模块编号,模块名称, 模块管理员编号) ; 操作许可表(操作许可

号,所属模块编号, fp函数) ;角色表(角色编号,角色名称,所属功能模块编号,角色容量,角色级别) ;用

户表(用户编号,用户名称,所属部门编号,用户级别) ; 用户 ) 角色对应表(角色编号,用户编号) ;操作许

可 ) 角色对应表(操作许可号, 角色编号) ;角色层次表(高级角色编号, 子角色编号) ; 角色互斥约束表

(角色 1编号,角色 2编号) ;操作许可互斥表(操作许可 1号, 操作许可 2号) ; 操作许可先决表(操作许

可1号,操作许可 2号) .

系统采用主动权限控制和被动权限控制两种方式相结合的方法实现权限控制. 对于 fp 函数定义为

常数 true的操作许可,一般采用主动权限控制,即用户进入系统后,直接隐藏没有操作许可的功能. 而对

于一般 fp函数定义的操作许可只能采用被动权限控制,即当用户选择某功能执行时, 引发 fp函数的执

行,若结果为 true操作允许,否则,提示用户无权操作.

4  结论

文中介绍了基于角色的访问控制 RBAC模型, 并提出了在不影响其整体结构的情况下修改 RBAC

模型的方案,既保证了原有RBAC模型访问控制管理的优点, 又能满足实际信息系统中访问控制系统的

需要,具有一定的实用价值.
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Role Based Access Control Model and Application in MIS

Wang Biyou

( College of Mathemat ics and Computer Science, Nanj ing Normal University, 210097, Nanjing, PRC)

Abstract: This paper introduces Role-Based Access Control( RBAC) model, and presents an improved model based on the characteristic

of MIS to define an environment function fp to enhance access control granularity of RBACmodel. In addition the concept of prerequisite

permission is introduced for preventing improper authorization causing non-excution of authorized permission. Finally, an application of

this improved model is given.
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