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[摘要 ] � 实现 W ebSphere与 Dom ino的单点登录,可以有效地简化用户的使用难度和管理的复杂程度.简要介绍了在单目

录条件下实现 W ebSphere与 Dom ino单点登录的基本原理,讨论了企业多目录和多用户身份的实际情况,分析了由此产生的

单点登录问题,探讨了 W ebSph ere与 Dom ino分别采用第三方 LDAP的可能性与解决多目录问题的方法.并结合实例分析了

多用户身份情况下单点登录失败的主要原因,利用 �名称映射 �方法解决了多用户身份情况单点登录的难题.在某企业的实

际应用表明该方法具有可行性.

[关键词 ] � 单点登录,多目录环境, W ebSph ere, Lotu sDom ino

[中图分类号 ] TP393� [文献标识码 ] B � [文章编号 ] 1672-1292( 2006) 04-0075-04

Implementation of SSO BetweenW ebSphere and Dom ino

inMult-iD irectory Environm ent

YUAN Guixia, YANG Jwi en

( S chool of C ompu ter Science and Technology, S oochow U n ivers ity, Su zhou 215006, C h ina)

Abstract: S ing le S ign-on be tw eenW ebSphere and Dom ino can lessen d ifficulty for users and comp lex ity fo rm anage-

m en t. This paper introduces the princ ip le of S ing le Sign-on betweenW ebSphere and Dom ino in a sing le d irecto ry, an-

alyses the m a jor prob lem o f S ing le S ign-on w hich is caused by mu lt-i d irectory and mu lt-i identity in the ente rprise,

study ies the possib ility o fW ebSphere and Dom ino using the th ird party LDAP and stud ies how to settle the prob lem o f

m ult-i directory. It ana lyses the real reason of the fa ilure of S ing le S ign-on based on examp les and se ttles the prob lem

of Sing le S ign-on by �nam em app ing� in the case o fm ult-i identity. The possib ility o f them ethod has been va lidated

by the actual app lica tion in an enterpr ise.
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0� 引言

W ebSphere是 IBM公司优秀的企业级软件平台, 提供了包括应用服务器、企业门户、无线应用、业务整

合等多个方面的产品,是 J2EE技术路线中优秀的企业应用平台. W ebSphere Application Server是核心W eb

服务和 J2EE认证的应用程序服务器,它启用了业界领先的服务质量和一系列灵活的部署配置来满足单

机的、多服务器分布式的和高度动态的非集中分布式企业环境的需要
[ 1 ]
.

Lo tus Dom ino是一套得到广泛应用的群件系统, 它集成了多项高尖端技术, 包括通讯 ( Commun ica-

t ion)、群件合作 ( Co llaborat ion)和对等协调 ( Coord ination)这 3大支柱功能
[ 2]
. Louts Dom ino可以作为优秀

的基础通信平台, 提供企业级邮件、目录服务, 可以作为基础工作流引擎, 与 Lo tus Qu ickP lace、Dom ino

W orkflow等系统协同工作,高效灵活地制定工作流.

W ebSphere是一个建立、管理并配置W eb应用的大型软件产品, 可以配置和管理从简单W eb站点直

至基于W eb复杂的企业业务和电子商务系统.它侧重于对结构化数据的管理和电子商务的业务处理.而
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Lo tus Dom ino作为企业级通讯和W eb开发平台,具有强大的集成、协作、消息传递和工作流等功能,它侧重

于通过文档型数据库获取半结构化和非结构化数据,在电子政务、办公自动化等领域应用广泛.企业常常

通过集成这两者的优势功能,把W ebSphere强劲的事务处理能力与 Dom ino领先的协作功能紧密集成,为

企业提供强大、稳定而全面的信息平台.

1� 问题的提出与初步解决

由于W ebSphere和 Dom ino的强大功能,企业中存在众多基于此的应用系统.如基于 Dom ino开发的邮

件系统、OA系统, 基于WebSphere开发的电子商务系统、企业门户系统等.在这种情况下, 一般每个应用系

统都有安全认证系统,常采用独立的用户认证模块,在各自的数据库中进行用户认证. 但这种用户认证模

式特别是较多系统同时使用时存在诸多不足之处
[ 3]
: 用户需要记忆多个系统用户名和密码; 各系统均需

要存储用户信息,造成大量数据冗余;每个系统均需开发用户认证模块,重复开发且重用率低.在这种情况

下,使用单点登录 ( S ingle S ign-on, SSO )技术便可解决上述问题. 所谓单点登录,意味着当用户从一个应用

程序切换到另一个应用程序时,不再被提示要求输入用户名和密码 (或证书 ) , 而这些应用程序可以放置

在一个或者多个服务器上
[ 4]
.简言之, 用户只需要在某个网络域中进行一次身份认证,随后该用户便可访

问该域中被授权的所有网络资源,而不需要再次主动或被动地参与身份认证的过程. 相对于传统的用户登

录方式,单点登录的益处是显而易见的:用户仅需记忆一个用户名密码,一次登录全网漫游;减轻了系统数

据冗余和管理员管理工作量;多个系统可重复使用登录模块,既减轻开发工作量又切实提高了系统的安全

性.

W ebSphere和 Lotus Dom ino之间的单点登录是通过一种称为轻量级第三方认证 ( L ightw eight Th ird

Party Authentication, LTPA )的机制来实现的. LTPA是一种应用在W ebSphere和 Lotus Dom ino以及其他

IBM系列产品的认证技术
[ 5]
, 一般 LTPA在 LDAP( L igh tw e ight D irectory A ccess Protoco l轻量级目录访问协

议 )支持下, 采用 Dom ain cook ie方式实现.当用户第一次访问W ebSphere或者 Dom ino的受限资源时, 服务

器要求用户输入用户名和密码.系统在 LDAP服务器中进行搜索,若验证成功,则服务器返回一个 cook ie,

该 cook ie中除了含有一般 cookie都包含的名称、到期时间、所属域、传输加密协议外, 在 cook ie值部分存储

了加密的 LTPA标记. LTPA标记中包含了唯一标识用户 ID信息、强制的 LTPA过期时间和用于确认标记

的数字签名,结构如图 1所示.

当再次访问同一域中的其它服务器的受限制信息时,浏览器将向服务器发送含有加密 LTPA标记的

cook ie.服务器对加密的 LTPA标记进行解密,若 LTPA标记中表明用户已经通过认证,则省略验证过程,从

而实现在W ebSphere、Lotus Dom ino或其它 IBM产品之间的单点登录.

2� 多目录环境下的单点登录实现

利用上面介绍的单点登录方式, 可以在理想的单目录

环境下 (即利用 Dom ino提供 LDAP服务 )对两者设置单点

登录. 基本步骤是在 W ebSphere App Server设置 LDAP和

LTPA,并启用全局安全性, 导出 LTAP密钥. 在 Dom ino中设

置服务器文档,确定单点登录域,并导入 LTPA密钥
[ 5 ]
.利用

Dom ino提供 LDAP服务的原理如图 2所示.

尽管企业的最终目标是建立一个统一的包含所有企业

用户以及相关资源的单一目录, 但在实际情况下,企业可能

会拥有至少两个甚至更多的目录. 造成这种情况最主要的
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原因是,企业的不同应用系统有不同的目录要求.如 IBM产品

常默认集成 IBM D irectory Server,而微软公司则在微软产品支

持的系统和企业域管理中应用 A ctive D irecto ry.而在大中型企

业中, Lotus Dom ino常常是企业级别邮件系统的首选工具,在

院校科研机构还经常使用开源的目录产品如 OpenLDAP等.

在多目录并存的情况下, Dom ino一般仅处于邮件服务器或

W eb服务器的角色,企业的基础目录服务器由非 Dom ino的其

它 LDAP服务器承担.相比于理想的单目录情况,多目录情况

下对W ebSphere和 Dom ino单点登录的难度更大,同时也更加

具有实用意义.多目录环境下, 一般会将W ebSphere与 Dom ino

设置成共同使用第三方 LDAP实现单点登录, 其原理如图 3所示.

( 1) W ebSphere对非 Dom ino目录服务器的支持. W ebSphere对于目录服务的支持程度较高, 符合

LDAP标准的目录服务器均可直接配置,如 IBM 的 IBM D irectory Server、M icrosoft的 Active D irectory等,配

置界面如图 4所示.

( 2) Dom ino对第三方 LDAP目录服务的支持. Dom ino除自身可提供 LDAP服务,同时也可通过建立

并配置 D irectory Assistance数据库,利用第三方的 LDAP进行用户身份认证,基本步骤为:

①建立一个以 da50. ntf为模板的数据库, 如 da. ns.f

②在 da. nsf数据库中增加一个 D irectoryA ssistance条目并进行相关配置,如图 5所示.

③在 nam es. nsf的用户目录中加上 da. nsf数据库,并进行配置.

在W ebSphere和 Dom ino同时设置了第三方 LDAP,并进行 LTPA的导入后, 重启服务器, 即可完成两

者基于第三方 LDAP的单点登录.

3� 多用户身份的问题讨论
表 1� AD的身份信息

字段 值

dn cn= zh angsan, ou= Nan jing, dc= som ecom pany, dc= com

cn zhangsan

表 2� Dom ino中的用户信息

U ser Nam e zhangsan /Nan jing / som ecom pany

Short Nam e zhangsan

� � 多目录环境下可以通过启用 Dom ino的 D-i

rectory Assistance(简称 DA ), 利用第三方 LDAP

服务器为 W ebSphere和 Dom ino进行单点登录认

证,但随之而来会带来一个多用户身份的问题.如

用户张三,在微软 A ctive D irectory中,其身份信息

如表 1如示.

但在 Dom ino服务器中,对应的标识如表 2所示.

当用户 zhangsan首先登录基于 W ebSphere应用时, W ebSphere会从 LDAP中获取到他完整的 DN,并

建立 LTPA cookie. 当 zhangsan试图使用 Dom ino服务器上的W eb应用时,由于 Dom ino已经配置了 D irecto-

ry A ssistance,因此可以在 A ctive D irectory中检索到 zhangsan的信息,允许其访问 Dom ino应用.但当 zhang-

san访问其在 Dom ino服务器上的邮件文件时,问题出现了.由于邮件文件的 ACL中所列出的标识是 zhan-

gsan /Nan jing /somecompany.对于 Dom ino而言,无从了解 cn = zhangsan, ou= N anjing, dc= somecompany, dc

= com与 zhangsan /Nan jing /som ecompany是同一个用户,因此 Dom ino拒绝其对邮件文件的访问,单点登录
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失败.

在 Dom ino 6�0及其更高版可以启用名称映射的方式, 检查两个目录中的 Internet地址是否匹配来解

决这个问题, 即 DA检查 LDAP目录中的 ma il信息与 Dom ino D irectory中的 Internet Address属性是否匹

配.以张三为例, 其信息如表 3所示.

表 3� 用户信息对比

LDAP目录中的属性 Dom ino D irectory中的属性

m ai:l zhangsan@ nan jing. som ecom pany. com In tern et Address: zhangsan@ nan jing. som ecompany. com

� � 这样当 zhangsan试图访问其邮件文件时, DA会向 LDAP服务器发送搜索请求:

BaseDN: ou= Nan jing, dc= somecompany, dc= com

F ilter: cn= zhangsan

attrs to return: "ma il"

LDAP服务器返回搜索结果: m ail= zhangsan@ nanjing. som ecompany. com, 这是 Dom ino与 zhangsan邮

件文件对应的 zhangsan /N an jing / somecompany的个人文档中的 InternetAddress属性值进行对比, 两者匹

配.这样就成功地进行了从 LDAP名称到 Dom ino名称的映射, Dom ino允许 zhangsan访问其邮件文件,单

点登录成功.

4� 小结

利用上述方法,在一个同时使用微软 A ctive D irectory和 Lo tus Dom ino目录的企业中, 可以实现基于

W ebSphere应用服务器的知识管理系统和基于 Dom ino的邮件系统的单点登录问题,既保护了企业前期的

IT投资和基本架构,又满足了用户、管理员和开发人员的不同要求,取得了良好的效果.可供类似场景下

的管理员和开发人员借鉴使用.
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