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[摘要 ] � 入侵检测是保障网络安全的重要技术.在改进 LPMC算法的基础上提出了 LPMCST ( L inear P red iction andM arkov

C hainW ith T im e Stam p)算法. LPMCST算法采用时间戳标识,对特权进程的系统调用序列进行分段训练和检测, 特别是在系统

调用序列波动较大的情况下,使得模型更能反映系统实时状态,从而在保持原算法优点的基础上进一步降低了误报率和漏报

率,提高了检测的准确度.
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Abstrac t: Intrusion de tection is an important approach for protecting ne tw ork security. In th is paper, w e propose a new

a lgo rithm LPMCTS ( L inear P rediction andM arkov Cha in w ith T im e Stamp) wh ich is based on LPMC. LPM CTS em ploy s

tim e stam ps tom ark the system ca ll sequences of the priv ileg ed processes dur ing train ing and de tection. It reflec ts system

rea l tim e state better than LPMC, espec ia lly on fluctua te situation, so thatw e get lower fa lse negative rate and fa lse pos-i

tive rate and prom ote the success probab ility of detection wh ile keeping the advantages o f the o rig ina l a lgor ithm.
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� �入侵检测技术可分为误用检测和异常检测两类.误用特征检测是根据入侵或攻击的知识来检测入侵,

即当前的行为模式与特征库中的入侵特征是否匹配来检测是否发生了入侵. 异常检测是根据系统在正常

状态下建立的模型,用比较系统的当前行为与正常状态的偏移来判断是否发生了入侵行为.误用特征检测

需要大量的入侵知识或特征建库,对已知的入侵检测比较可靠,但是对未知的入侵则无能为力.而异常检

测能够检测到未知的入侵,但是通常误报率和漏报率都很高.

1996年, Forrest提出的基于特权进程系统调用的正常模式进行入侵检测, 并伴随着近几年来机器学

习的发展,提出了许多基于统计的算法及模型,其中马尔可夫模型在监视特权进程的系统调上要比其它模

型要好些.马尔可夫模型应用于入侵检测的基本思想是,根据系统正常状态的转移概率与系统实时状态的

转移概率作比较来判断是否发生了入侵行为.

1�相关研究

1�1�马尔可夫模型 (MM )概述

� � 马尔可夫模型是一个随机模型,它假定系统将来的变化只与系统现在的情况有关,而与过去的无关.

即: P {X ( tn+ 1 ) = in+ 1 | X ( t1 ) = i1, X ( t2 ) = i2, � , X ( tn ) = in } = P {X ( tn+ 1 ) = in+ 1 | X ( tn ) = in }.式中,
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{X ( tn ), tn � 0}是随机变量序列, I = { in, n � N }是状态空间.

马尔可夫模型可以表示成一个三元组 � = ( I, P, � ),其中 I是状态空间, P表示状态间的转移概率, �

表示模型的初始概率
[ 1]
.

1�2� 基于 MM 的入侵检测技术的研究及不足

利用马尔可夫模型进行入侵检测的研究一般分为以下几个步骤:

( 1)建立一个马尔可夫模型来描述一个系统的正常行为, 该模型的各个状态对应于系统的各个状态.

( 2)利用系统的观测 (或经过预处理过的 )数据, 来训练模型并计算模型的参数.

( 3)利用训练好的模型,应用系统状态转移所出现的转移概率来判决系统是否符合正常系统的状态

转移概率.

由上可知,第一步是获取训练数据.数据的获取一般有两个途径,一是系统的日志或审计数据.这种数

据获取一般比较简单.但是数据量大、冗余度大,所以必须进行预处理; 其次日志或审计数据只是记录了系

统运行的表面现象,并未揭示系统的本质特征,不利于特征的提取.二是特权进程的系统调用序列.这是大

多数马尔可夫模型采用的数据源.因为特权进程的系统调用与用户进程相比是特定的、有限的、稳定的,其

运行过程中功能转换和衔接也是有限和稳定的
[ 2]
. 模型的训练算法包括: LPMC ( L inear Pred iction and

M arkov Cha in)算法
[ 2]
、Baunr-W e lch算法

[ 3 ]
等.

LM PC算法在很大的程度上改进了 Forrest提出的算法.但由于在建立及训练模型时,总是基于 Markov

状态转移的时齐性或平稳性,即 Markov模型的状态转移是与时间无关的.而在实际系统中,这个条件是不

满足的.因为不同的时间, 特权进程的系统调用序列是有差异的.

针对上述问题,本文对 LMPC方法进行了改进,提出了带有时间戳的 LMPCTS算法.

2� LPMCTS算法

2�1� LPMCTS算法的原理

� � LPMCTS算法建立模型时对不同时间段的训练数据进行了划分,得到一个关于不同时间段的 Markov

模型, 即: � = ( �1, �2, � , �n ),对于不同时间段调用不同的参数 � i, 能更准确地描述系统的实时状态.相

对于 LPMC算法, LPMCTS算法修改了各个时间段参数的初值选取及入侵的判定标准. 关于 LPMC算法的

算法描述参见
[ 4]
. LPMCTS算法原理如下.

( 1)对时间段 T进行划分. T是一个单位时间段,为了一般性和简单性起见, 文中 T代表一天.令 T =

{T 1, T 2, � , Tm },即把时间段 T划分为 m段.

( 2)对特权进程发起的系统调用,按照 ( 1) 给出的时间划分标准进行初次分类,将在同一时间段的系

统调用分为一类.令 O = {O 1, O 2, � , O s }为正常系统调用集序列构成的训练集合,初次分类后的集合为

OT i
= {OT i1,

OT i2,
� , OT iki,

}, OT i
是对应于时间段 T i的系统调用序列.

( 3)通常在一个较短的时间中,时间对系统调用序列的转换差异产生很小的影响, 因而对每个时间

段,文中假设是时齐的 (或稳定的 ),对集合 OT i
进行如下训练,获得 � i:

( i)设 �� OT i
, w为滑动窗口 (w indow s)的大小, 用 w 分割 �, 步长 � = 1, 则 �被划分成 l = | � |

- w + 1个子序列,即 � = (�1, �2, � , �l ).利用 Lev inson-Du rb in算法
[ 5]
对序列 �进行维数压缩,求得每个

子序列对应的 LP系数, 若 �k对应的 LP系数为 �k = (�k1, �k2, � , �kd ), 1 < d < w.则 �对应的 LP系数为

( �1, �2, � , �l ).

( ii) 把 �的 LP系数作为相应的特征向量建库 (剔除重复记录 ), 则对应于 OT i
的正常状态空间 I =

{ �1, �2, � , �n },库的大小由特征向量数决定.
( iii) 由训练集合计算状态间的转移概率矩阵 P,算法如下:

S tep 1:设 P = ( pij ) n�n = 0,对训练集合的每个系统调用序列特征向量 �i执行 S tep 2.

S tep 2:用计数器记录每个状态出现的次数N i,状态转换次序及次数N ij.

S tep 3:用状态的转移频率近似状态间的转移概率, pij =
N ij

N i

.

因为训练集合不可能包括所有的正常系统调用,为了系统扩展的方便, 文中引入了一个附加状态 �0,

�81�

谷胜伟, 等:基于时间戳马尔可夫模型的入侵检测技术研究



并令 �i0 = �0i = �.因为附加状态在训练过程中没有出现过,所以 �的值很小,令 � = m in(p ij ) /10
[ 3]
.

( iv)模型的初始状态概率 � = (�1, �2, � , �n ), 因为初始概率是系统的初始时刻位于各个状态的概

率,用初始频率来近似初始概率,即 � i =
N i

� N j

.

( 4)检测方法. 检测的基本思想是建立在系统调用正常状态的转移概率上的. 在检测中,与建立马尔

可夫模型过程一样,求得需要检测序列的连续 L个状态, 并求得 L个连续转换序列的转换概率: p (�s-L+ 1,

�s-L, � , �s ) = ��s-L �
L

i= s-L+ 1
p�i- 1�i (0 < L < s)作为判断值,与在此时间段的门限值 �i作比较,得到比较结果.

2�2� LPMCTS训练算法
输入训练集合,输出各个时段的模型参数:

( 1) T � {T 1, T 2, � , Tm }.

( 2) 主迭代:

For eachOT i
i = 1, 2, � , m

P = ( pij ) n�n, � i = 0, coun t[ n ] = 0, num [ n] [ n] = 0, w indow s = w;

For each �� OT
i

� = ( �1, �2, � , �|� | -w + 1 )

�= ( �1, �2, � , �| � |-w+ 1 ) = LP ( �1, �2, � , �|� |-w + 1 )

(�1, �2, � , �n ) = � ( �1, �2, � , �l );

For each系统序列的 LP变换 �:

if( �i ) count[ i] = count[ i] + 1

if( �i � �j ) num [ i ] [ j ] = num [ i] [ j] + 1

p ij =
num [ i] [ j]

�
j

num [ i] [ j]
, � i =

coun t[ i]

� count[ i]
.

( 3) 结束, 输出结果.

2�3� LPMCTS检测算法
对某特权进程的系统调用序列 �,都划分为连续 L个状态序列,求其转换概率:

( 1) For i = 1, 2, � , m

if( � � T i ) � = �i.

( 2) 对 � 进行如上 LPMCTS训练算法处理,并

p ij =
p ij 若从状态 i到状态 j的转换包含在训练集合中,

� 若从状态 i到状态 j的转换不含在训练集合中;

( 3) 对 � 的如下的每 L个连续状态转换概率计算:

�0 = p ( �s-L + 1, �s-L, � , �s ) = �� s-L �
L

i= s-L+ 1

p�
i- 1
�
i
;

if( �0 > �i ) � �为正常调用

e lse� �为非法调用.
( 4) 结束, 输出检测结果.

3� LPMCTS算法参数设定及性能分析

3�1�参数 T确定

� �参数 T的划分对提高 LPMCTS的检测准确性很重要.在实际中,在一个程序运行过程中的不同时间段

上,系统调用序列的分布情况往往是不同的,而且序列之间的相关性也与时间有关,特别是在序列相互相

交的情况下
[ 6]
.

参数 T的确定没有精确的原则,以下是一些通用的原则:
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( 1)T的划分应该能够使得 L个连续状态的转换概率在各个时段有明显的区别.

( 2)T的划分应该充分考虑服务器的访问策略、客户机的访问时段及请求服务类型的差异.

( 3)T的划分应考虑各个程序在系统调用序列上的相互依赖关系.

基于以上原则和系统实际运行服务的统计数据可以对 T进行划分,如某一部门的服务期可初步分为

正常工作时间、系统备份时间及非工作时间.其次参考制定的策略,并可根据系统调用的统计数据进一步

细分, 方法如下: 把特权进程的调用分为进程控制、文件系统控制、系统控制、内存管理、网络管理、socket

控制、用户管理及进程间通信等几大类,统计出它们的调用频率以对 T进一步细分.

3�2� 参数 w, L, d的确定

试验结果
[ 4, 6, 7]

表明, w 的选取对检测性能的影响较大, 而 L的选取对性能的影响较小. w 在区间 [ 6,

12]中,其中在 w = 10时是个转折点, 故可取 w = 10.

由条件熵准则
[ 8]
, 马尔可夫状态序列 L越长,条件熵越小,但是在给定的阈值的情况下,条件熵的这种

变化会越来越小,根据性能的考虑,选择一个合理的 L.

根据 Aka ike的 FPE( F ina Prediction E rror)准则来衡量,当 FPE最小时 d的取值最佳,但考虑到计算

量问题,在 w与 d之间通常有个约束条件
[ 9]
, 即: 0 < d � 0�1w. 故这里可以取 d = 2.

3�3� 性能分析
LPMCTS算法与 LPMC算法相比,添加了时间戳, 并在每个状态的 �i计算中改变了部分计算方法,但

与 LPMC算法相比并没有增加算法的时间复杂度,即每个状态序列的时间复杂度都是 O (N
2
L ), 其中 N为

状态的数目, L为状态序列长度.但 T的划分提高了模型的检测精度,特别在特权进程总体波动比较大的情

况下, 能很好地降低漏报率和误报率.考虑到时间的连续性, 对于 �0的计算可以取相邻 k个时间段的均值,

以提高算法的灵活性.

4�结论

本文改进了 LPMC算法,提出了 LPMCTS算法. 由理论分析可知, LPMCTS算法在没有增加算法复杂

度的情况下,使得马尔可夫检测模型更能适应系统调用序列波动较大的环境,降低了漏报率和误报率,提

高了算法的准确度.
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