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[摘要 ] � 提出通过节点有序排列的随机图模型来计算网络系统中节点对可靠性的方法,该方法基于使用滑动窗口技术的递

归算法,滑动窗口由数个连续节点构成.窗口包含的所有节点的连通概率可以在单步中计算出来,随后窗口向前滑动一个节点,

重复该过程直到最终窗口到达最后的节点,此时用连通概率即可计算网络系统的节点对可靠性.该算法尤其适用于邻近节点间

距小的网络.
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Abstrac t: A new m ethod is presented for com puting the node-pair reliab ility o f netw ork system s m ode led by random

g raphs w ith nodes a rranged in sequence. It is based on a recurs ive algor ithm using the �slid ing w indow� techn ique, and

the w indow is composed o f seve ra l consecutive nodes. In a sing le step, the connectivity probab ilities fo r a ll nodes includ-

ed in thew indow are computed. Subsequently, the w indow ism oved one node fo rw ard. Th is process is repeated unti,l in

the last step, the w indow reaches the term inal node. The connectiv ity probabilities found at that po int are used to com-

pu te the node-pair reliability o f the ne tw ork sy stem in question. The a lgor ithm is designed espec ially fo r g raphs w ith

sm a ll distances between ad jacent nodes.

K ey words: network reliability, two- term ina l re liability, K- term ina l re liab ility, random graph

� 收稿日期: 2008-06-18.

基金项目: 国家�863�计划 ( 2007AA01Z432、2007AA01Z433)和国家�242�信息安全计划课题 ( 2006A07)资助项目.

通讯联系人: 何明,讲师,博士后,研究方向:信息安全和建模与仿真. E-m ai:l b lu e- horse@ 126. com

� �目前,在网络系统中计算节点对可靠性的方法大致可归为两类: 一类是基于事先获取的最小路径;另

一类是基于网络系统事件树分析.但是,多数方法的最大问题在于计算复杂度大,若不对网络结构做出一

些假设,计算网络可靠性将是一个 NP难题
[ 1]
.例如: 文献 [ 2]中计算 K-终端可靠性的算法,假设图有适当

间距意味着图中的边相互依赖, 只适用于节点间距适当的图. 本文仅基于邻近节点间的距离不超过 5这惟

一的假设,提出一种通过随机图来计算网络系统中节点对可靠性的新方法.

1�概念及假设

设 G = (V, E )表示一个随机图, V和 E分别是节点和边的集合.假设 G中节点按序排成一列,使得邻

近节点距离很小.两个节点间距离可定义为节点序号差的绝对值.该方法计算 G的 s - t(源点 vs到终点 vt )

可靠性不需要事先给出 G的所有最小割集和最小路径.若邻近节点距离不超过 2, 该方法既适用有向图又

适用于无向图,并且图中不仅边可以失效,节点也可以失效 (许多方法都是基于只有边可以失效的假设 ).

该方法主要成功之处在于其低计算复杂度 O (n ), 其中 n表示 G中节点的数目. 由于复杂度很大程度上依
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赖 G中任意两个邻近节点的最大距离 � (G ),而 � ( G )依赖于节点的排序.因此, 节点合适的索引,可以最

小化 � (G ),这对于方法的效率至关重要.和线性最佳排序一样,通常情况这是一个 NP完全问题
[ 3 ]
.

节点和边的状态都是独立的,因此每个节点 vi的可用概率可表示为 pV ( i ), 而 qV ( i) 则为 vi的失效概

率.同理,每个边 ( v i, vj ) 的可用概率可表示为 pE ( i, j ), 而 qE ( i, j)则为 ( vi, vj )的失效概率.

假设 G中节点是线性排列的, 并且邻近 (直接连接 ) 现象只发生在序号差值很小的节点之间. 可用如

下条件表示:

V = { v1, � , vn }, � � ( vi, vk ) � E� | i- k |� �, ( 1)

其中 �是一个很小的数, 例如 �� 5. ( vi, vk ) � E是指 vi和 vk通过一条边直接相连,也就是两点相邻.我们

用 R s- t (G )表示 G的 s - t可靠性,而 s - t可靠性可定义为所讨论的两点 (源点 vs和终点 vt ),它们之间存

在一条由 G中一系列的节点和边组成的通路的概率.

很容易将随机图解释成一个信号传输网络. 设 { vi - vk }表示信号从 vi到达 vk的事件, 信号可能间接通

过另一些媒介节点.设 { vi � vk }表示信号从 v i ( i = s)出发或途经 v i ( i � s)然后直接传到 vk,由于节点和

边都是独立的,很明显有

R s- t (G ) = P r ( { vs - vt } ) = pV ( i )pE ( i, k ). ( 2)

如果 pV ( i) � 1, 那么事件 { v i � vk } ( ( vi, vk ) � E ) 则不是独立的.当然对于 pV ( i) � 1,我们有

P r ( { vi � vk } � { vi � vl } ) = pV ( i) pE ( i, k )pE ( i, l) �
P r ( { v i � vk } )P r ( { vi � v l } ) = pV ( i) pE ( i, k ) pV ( i) pE ( i, l ). ( 3)

因此,对于确定的 i, { v i � vk } ( ( vi, vk ) � E )只有在 pV ( i ) = 1时才是独立的.所以, 应用概率 p ( i, k )、

q ( i, k )时必须注意此点.

2� �( G ) = 3时网络系统的可靠性

本文的目的基于以 G中元素 (节点或边 )的概率来表示 R s- t (G ), 提出一种基于滑动窗口技术的递归

算法. 在每一步中都将计算由小窗口中节点构成的连通概率,随后窗口向右滑动一个节点的距离, 最终计

算在最后一步选出的概率的和,即 R s- t ( G ).

图 1是两个邻近节点间距很小的示例图, 用来说明顶点适当的索引如何在获取 G中较小的排列时发

挥作用.图 1( a)和图 1( b)在拓扑结构上是等价的,但图 1( b) 对节点重新编号,有最佳编号的顶点.

2�1� 算法理论基础
本节讨论在 � (G ) = 3时, 节点 vs和 vt在 { v1, � , vn }中�不深入 �,也就是 1� s� 3, n - 2� t� n的

情况下,一种计算 R s- t (G )的方法.假设 G是一个无向图, 其边可能失效但节点总是处于可用状态.我们有

pV ( i) = 1, 1 � i � n和 pE ( j, k ) = p ( j, k ), qE ( j, k ) = q ( j, k),其中 ( vj, vk )属于边集 E. A
( i)

k 表示事件从源

节点 (可以是 v1, v2或者 v3 )到节点 vk存在一条通路,而这些节点都属于 { v1, � , vi },其中 i � 3, k � i. B
( i)

k

是 A
( i)

k 的补. 我们需要一个辅助事件 C
( i)

j , 1 � j � 10, i � 3时, 得到以下公式:
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C
( i)

1 = B
( i)

i- 2 � B
( i)

i- 1 � A
( i)

i � { vi- 2 ~ vi- 1 }; C
( i)

2 = B
( i)

i- 2 � B
( i)

i- 1 � A
( i)

i � { vi- 2 ~ vi- 2 };

C
( i)

3 = B
( i)

i- 2 � A
( i)

i- 1 � B
( i)

i � { vi- 2 ~ vi }; C
( i)

4 = B
( i)

i- 2 � A
( i)

i- 1 � B
( i)

i � { vi- 2 ~ vi };

C
( i)

5 = B
( i)

i- 2 � A
( i)

i- 1 � A
( i)

i ; C
( i)

6 = A
( i)

i- 2 � B
( i)

i- 1 � B
( i)

i � { vi- 1 ~ vi };

C
( i)

7 = A
( i)

i- 2 � B
( i)

i- 1 � B
( i)

i � { vi- 1 ~ vi }; C
( i)

8 = A
( i)

i- 2 � B
( i)

i- 1 � A
( i)

i ;

C
( i)

9 = A
( i)

i- 2 � A
( i)

i- 1 � B
( i)

i ; C
( i)

10 = A
( i)

i- 2 � A
( i)

i- 1 � A
( i)

i .

( 4)

2�2� 算法流程
寻找 �

( 3)
、�

( 3)
和 �

( 3)
的坐标;

for每个 i, 3 � i � n - 1 do

寻找 �
( i+ 1)
、�

( i+ 1)
和 �

( i+ 1)
的坐标;

for每个 s, 1 � s � 3 do

for每个 t, n - 2 � t � n do

计算 R s- t ( G ).

2�3� 计算复杂度分析
由 �

( i)
计算 �

( i+ 1)
、由 �

( i)
计算 �

( i+ 1)
和由 �

( i)
计算

�
( i+ 1 )
所必须的初等算术运算数量是 127, 因此, 算法所

要求的计算时间大约是 ( n - 3) 381t�.其中, t�是 1次初等

运算所需的时间,所以该算法的计算复杂度为 O (n ).

3� 计算示例

图 2给出了一个 � (G ) = 3的网络的例子, 可以证明

本文算法不仅可以应用于 � (G ) � 3时的网络系统, 还

可以应用于经过较小修改转换后具有该特性的系统.

表 1� 阶为 5且边的可靠性相同的完全图与不同 pE 对应的 R s- t (G )值

Table 1� Selected values ofR s- t ( G ) for comp lete graph of order 5 w ith equally reliable edges

pE 0�1 0�2 0�3 0�4 0�5 0�6 0�7 0�8 0�9
R s- t (G ) 0�131 34 0�317 53 0�525 28 0�71325 0�853 52 0�939 47 0�981 43 0�99653 0�999 79

� �从表 1的数据结果可以看出,以 G中元素的概率可以有效地表示 R s - t ( G ),在每一步中计算出由小窗

口中节点构成的连通概率,最终可获得 R s- t (G )的值.

4�结论

邻近节点间距很小的图有重要的用途,可以用来作为测试那些可以计算网络可靠性近似值而得不到

精确值的方法的精确度的标准
[ 4 ]
.当 � (G ) � 3, 且含有大量节点的图中, 如果本文提出的方法产生可接受

的近似值,那么在通常的情况下,也就是 � ( G )取任意值时,该方法可取得较好的结果.
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