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[摘要 ] � 提出了一种非集中管理认证的,结合局部信任机制以及全局信任机制的 P2P安全信任机制.该信任机制结合以往信

任模型的优点,既充分利用了 P2P中节点自身的交互历史,又有效的考虑了整个网络的交互经历,不仅使安全机制更具有针对

性,网络开销变小,还推出了合理的惩罚机制,有效预防冒名、诋毁等问题.
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Abstrac t: In th is paper, we describe a distributed security trust m echan ism based Peer-to-Peer, in w hich loca l trust

m echan ism is comb ined w ith g lobal trust m ode .l H av ing cons ide red a ll good qua lities from traditiona l trust mechan ism

the m echan ism not only takes fu ll advan tage o f the h istory interactions between two peers, but also takes in to accout in-

teractions among all netwo rk. It is o f pertinency, and occup ies less ne tw ork bandw idth. Bes ides, it is of reasonable pun-

ishm en tm echanism, wh ich can avo id security problem s effective ly, such as pretend ing and slander ing.
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� �随着 P2P( peer- to-peer,对等网络 )应用的发展, P2P安全问题就一直被人们研究,许多信任机制也相

继出现.目前除基于 PK I的信任模型外,还存在以下几种模型:

( 1)基于角色的信任模型.在这个系统中, 依据节点对于不同社区的隶属程度, 决定其在不同方面的

可信度.如 Dynam ic Coa litions种中所采用的信任模型.

( 2)基于局部推荐.在这类系统中,节点通过询问有限的其他节点以获取某个节点的可信度. 其获取

的节点可信度也往往是局部的和片面的. 如 Cornelli对 Gnutella的改进建议中所采用的就是这种方法.

( 3)基于 Bayesian的信任模型.这类系统是依据一定的参数, 利用 Bayesian概率计算可信度, 其可信

度的计算实质上是基于用户自身的主观判断, 往往具有片面性.

( 4)数据签名.这种方法不追求节点的可信度,而是强调数据的可信度. 然而,该方法仅针对数据共享

应用, 同时无法防止集体欺诈行为.如 Kazaa采用的就是该方法.

( 5)全局可信度模型.该模型通过邻居节点间相互满意度的迭代来获取节点的全局可信度. 如 S tan-

fo rd的 E igenRep.

本文针对上述的安全信任模型存在的问题,以及可信度模型在实际使用中存在的困难,提出了一种基

于 P2P的混合安全信任模型. 该模型结合了局部信任模型及全局信任模型, 除了使安全信任模型更具有

针对性,网络开销变小之外,还推出了具有合理的惩罚机制, 有效预防冒名、诋毁等问题.

1�混合信任机制设计

1�1�总体设计
� �相对于以往的 P2P完全模型信任机制,该信任机制主要是在 P2P应用层与网络模型中增加一个单独
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的信任度安全机制模型,该模块主要用于 P2P网络中两节点在交互之前的信任度的评估检测以及交互后

的信任度的计算和修改.

该机制主要分为两部分:一部分为交互前的信任度的检测; 一部分为交互后的对信任度的设置或修

改.

交互信任度 Tba是作为两个节点在进行交互之前确定是否可以进行交互的一个属性值,它可以由几个

方面的属性值结合而成;推荐度 Ra是全局的,即相对于整个网络而言,是两个节点第一次请求交互或者交

互信任度刚好为一个临界值时作为交互前的参考值,确定两节点是否交互的一个属性值.

1�2� 算法详细设计
当节点 a请求与节点 b连接交互时,节点 b首先查看本节点对节点 a的交互信任度T ba,若没有或者交

互信任度为 0,则表示节点 b与节点 a没有过交互历史或交互信任度不确定.此时节点 b通过网络查找节点

a的推荐度 Ra,根据 Ra的值最后判断节点 b是否与节点 a交互, 即若 R a小于 0, 则放弃连接;否则,进行连

接交互.

每次交互结束后还需要进行的工作有:

( 1)利用 Bayesian网络模型对本次交互的评价得出一个评价值:

其方法是将交互的服务质量细化为几个不同的方面, 设为 x = { x1, x2, � , xn }, 然后对各方面 x i进行

评估得出Ex i,考虑到评估的过程中, 对于每个方面到底给出一个什么样评估值可能拿不准,我们可以将各

个方面给出几个等级,然后相应的有一个分数段.对各个方面进行评估以后, 我们就可以计算出一个总的

评估值如下:

Ex = � Wx
i
�Ex

i
, ( 1)

其中 Ex表示总的评估值,为 [ - 1, 1]区间的实数, Ex i表示各个方面的评估值, 为 [ - 1, 1]区间的实数, Wx i

是根据各方面的评估在整个评估中作用的分量大小来定的, 其值在 [ 0, 1]之间, 这取决于用户的偏好,且

� Wx i = 1.并约定如果是一个恶意节点的话,直接将其拉入黑名单, 不需要进行下面的工作了.

( 2)将本次评价结合以往的交互历史求出本节点对客户节点的交互信任度;公式如下:

T
( k)

rx = W x �T
( k- 1)
rx + ( 1 - W x ) �Ex , ( 2)

其中 T
( k )

rx 表示新的交互信任度, T
( k- 1 )
rx 表示以前的交互信任度, Ex表示对当前交互行为的评估值, Wx表示

权值, 且 0 < W x < 0�5.
( 3)如果利用了推荐度, 还需要根据本次的评价结果来判断推荐节点所给出的推荐度是否属实, 并根

据判断结果修改推荐节点的推荐信任度.

将推荐信任度设定为全局的 (即相对于整个网络而言 ).每个节点都有一个推荐信任度 TR i.其计算方

法为: 第一, 网络中所有节点的推荐信任度初始值都定为 0,即 TR i = 0;第二,当某节点 i对网络中其它两

节点在交互前给予过推荐时, 两节点交互后就要通过交互的评价值对节点 i的推荐信任度进行修改; 第

三,假设推荐节点 P i对节点 Px 的交互信任度为 T
( k- 1)
ix ,节点 P i与 Px 当前交互的评估为 Ex, 则 P i对 Px的

信任度与当前交互的评估之间的偏离度为:

D ix = | Ex - T
( k- 1)
ix | , ( 3)

其推荐信任度:

TR
( k)

i = W �TR ( k- 1)
i + (1 - W ) �F � (2 - D ix ) /2, ( 4)

其中 W为权值, TR
( k)

i 表示新的推荐信任度, TR
( k- 1)
i 表示已有的推荐信任度, F表示一个符号值, 当 Ex与

T
( k- 1 )
mx 同号或其中一个为 0时, F = 1,否则, F = - 1.

在这里假设要计算节点 x的推荐度,首先, 我们在节点 x的资源中获得曾与节点 x有过交互历史的所

有节点;其次,我们对查找出这些节点按推荐信任度从大到小依次选出 k个节点,若与之曾交互的所有节

点个数都小于 k或者推荐信任度大于 0的节点个数小于 k,则选出的节点个数可以小于 k; 最后,计算出推

荐度, 假设请求节点为 x节点, 曾与之有过交互历史的节点按推荐信任度 (大于 0)的高低排列为节点 1, 2,

� , n. 则其推荐度为:

Rx = (TR1* T 1x + TR2* T 2x � + TRn* Tnx ) /k , ( 5)
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其中 n < = k, Rx为节点 x的推荐度, TR1为节点 1的推荐信任度,且 TRn > = 0, T 1x为节点 1对节点 ix的

交互信任度.

2�仿真与结果分析

2�1�仿真实验设计
� �该仿真实验用来测评前面构造的信任模型.在仿真实验中,把交互服务简化为文件共享服务, 下载文

件的真实性是判断一次交互是否成功的惟一标准. 假设节点有两类: 一类是诚实节点, 即它提供真实可信

的文件下载服务;另一类是恶意节点,即它有可能提供一个假文件下载服务, 也有可能根本就不提供文件

下载服务,也可能在下载的文件中有恶意代码 (例如病毒 ) .在实验中, 假定该网络是理想的, 即任意一个

节点可以找到任意文件及其声称为该文件拥有者的所有节点.用户的行为较为简单, 即从所有声称拥有其

所需文件的节点中选择信誉度最高的节点,从该节点上下载文件.

对于规模为 1 000个节点的仿真网络,其中 100个恶意节点, 900个诚实节点. 我们将 10 000个文件随

机分配给所有节点,并保证每个文件至少被一个诚实节点拥有. 每个用户在整个仿真过程中必须完成 10

次下载,每次下载目标为从其不曾拥有的文件中随机选择一个并试图进行下载. 成功的下载使得该节点拥

有该文件,失败的下载不会增加该节点拥有的文件.

表 1� 判断准确率结果及分析

Tab le 1� The results and ana ly ses o f veracity of justice

第一次

实验

第二次

实验

第三次

实验

第四次

实验

恶意节点数 100 100 100 100

正确发现节点数 95 96 97 94

发现率 95% 96% 97% 94%

平均发现率 95�5%

2�2�仿真实验结果及分析
( 1)对整个系统中恶意节点, 判断准确率. 实验 4

次,其实验结果及分析如表 1:

从表 1可以看出对于恶意节点的简单发现率平均

达到了 95%左右.

( 2)对整个仿真系统中诚实节点的误判率.实验 4

次,其实验结果及分析如表 2:

表 2� 误判率结果及分析

Table 2� The results and ana ly ses of m iscarriage of jus tice

第一次

实验

第二次

实验

第三次

实验

第四次

实验

诚实节点数 900 900 900 900

误判节点数 18 16 17 19

误判率 2% 1�78% 1�89% 2�11%

平均误判率 1�95%

从表 2中可以看出恶意节点的误判率是 1�95%
左右.

3�结语

本文在 P2P环境下构造了一个基于全局信任度

和局部信任度的信任机制, 给出了信任度及推荐度推

理的相关算法.仿真实验与结果分析表明该机制克服

了已有安全信任机制的若干局限性, 简单有效, 可以嵌入到各种 P2P软件开发中, 具有良好的工程可行

性.对于如何更好的存储文件的资源信息,减少网络的开销等问题将是下一步的研究方向.
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