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[摘要 ] � 提出了一种基于离散小波变换 ( DWT)和奇异值分解 ( SVD)的双重水印算法,其所嵌入的水印是由两幅不同的水印

图像组成,将其中的一幅水印图像嵌入到另一幅水印中得到双重水印图像,对双重水印图像进行 A rnold变换,然后再将其嵌入

到宿主图像中.当数字产品遭到恶意破解后,水印中仍然有一层水印信息,可以更好地维护版权信息.实验结果证明了该方法对

于 JPEG压缩、噪声、旋转、剪切等具有很好的鲁棒性.
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Abstrac t: An a lgor ithm o f double�leve lw aterm a rking based on DWT and SVD is proposed in th is pape r. The embedded

w aterm arking im age constits of tw o d ifferen t im ages. F irstly, one im age is em bedded into ano ther, then A rno ld transform

is perform ed on the m ixed im age, w hich is late r embedded into the host im age. If them ixed w aterm arking inform a tion is

go t v ic iously, a level o f deep�seated wa term ark ing still rema ins to pro tect the copy right better. Exper im enta l resu lts a

level of dem onstrate tha t the proposed approach is robust aga inst comm on signal processing such as JPEG com pression,

no ise, rota tion and c ropp ing.
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� � 随着信息化产业的迅速发展,信息媒体的数字化为信息的存取提供了极大的便利性, 数字产品的传播

和复制变得越来越容易,用户可以方便地下载或拷贝数字作品 (图片、音乐、视频 ), 由此带来的版权纠纷

也越来越尖锐化,数字水印技术的出现,则在一定程度上缓解了这一矛盾
[ 1]
.

不可感知性和鲁棒性是用于版权保护的两个最重要的特性.同时, 水印嵌入的大小也是衡量水印系统

的一个重要指标.这 3种特性是数字水印的基本要素,他们之间的关系是相互制约的. 目前水印的实现主

要包括空间域水印算法和变换域水印算法.空间域算法是通过改变图像的最不重要位来嵌入水印,而变换

域算法则是通过改变图像的变换域系数来嵌入水印.综合水印的不可见性和鲁棒性, 变换域算法性能更加

优越.

小波变换有着良好的能量压缩特性和多分辨率分解特性. 奇异值分解在经受一般攻击后变换不

大
[ 2]
,本文充分利用 DWT和 SVD这些性质,在兼顾水印的不可感知性和鲁棒性的同时, 提高了水印的嵌

入量, 在水印系统中取得了一个很好的折衷.

1� 相关技术

1�1� 小波变换
� � 小波变换在图像处理中的基本思想是把图像进行多分辨率分解, 生成不同空间和独立频带的子图
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像,然后对子图像的系数进行处理.图像是二维信号, 需要在行和列上分别进行一维小波变换
[ 3]

. 对图像

进行小波分解, 产生 LH j, HL j,HH j 3个高频带系数和 1个 LL j低频带系数,其中低频带表示由小波分解级数

决定的最大尺度、最小分辨率下对原始图像的最佳逼近,它的统计特征和原图相似,图像的大部分能量集

中在此.高频带系数则分别是图像在不同尺度、不同分辨率下的细节信息.分辨率越低,有用信息的比例就

越高,即经过小波分解把一个图像分成了若干级.对于同一级图像, 低频子图像 LL j最重要, 其次是 HL j与

LH j,高频子图像 HH j相对最不重要
[ 4]

. 根据人类的视觉特征,人眼对低频部分的变化比较敏感,而对高频

部分的变化不是很敏感.如果将水印加在高频部分,虽然不易被觉察到.但经过一定的图像处理后,信息容

易丢失,其鲁棒性不够强, 所以应该在人类的视觉特性与水印的不可见性以及鲁棒性之间进行一个权衡.

1�2� 奇异值分解
奇异值分解是最有效分析矩阵的数值分析工具,是一种将矩阵对角化的数值分析方法.对于任意一个

M �N图像矩阵 A � RM �N
都可分解成 3个矩阵之积:

A = USV
T
, ( 1)

其中, U � R
M �M

, V � R
N �N
是 2个酉矩阵,即 UU

T
= E, VV

T
= E. S表示元素为非负的对角阵,其对

角线上的元素满足: �1 � �2 �� �r � �r+ 1 = � �m = 0,其中 r是 A的秩,它等于非负奇异值的个数. �i ( i =

1, 2, �m ) 就叫做矩阵 A的奇异值, 是 AA
T
特征值的平方根.

从图像处理的角度来看,奇异值分解有如下特性
[ 5]

:

( 1) 图像奇异值的稳定性非常好,当图像被施加小的扰动时,奇异值不会有很大的变化.

( 2) 奇异值对应于图像的亮度特征,其向量表征了图像的几何特征,奇异值所表现的是图像的内蕴特

性而非视觉特性,反应的是图像矩阵元素之间的关系.

图像的奇异值对几何失真具有不变性,因此在图像的奇异值中嵌入水印对几何攻击具有很好的鲁棒性.

1�3� Arnold变换

置乱技术是随着信息的安全与保密被重视而发展起来的图像加密技术,近几年来发展很快,常用的基

于空间像素坐标置乱的方法有 A rno ld置乱、幻方置乱、H ibert曲线置乱等
[ 6 ]
.合理地选择参数、控制算法的

选择、使用随机数技术,从而可以达到阻止非法使用者获得图像内容的目的.文中选择 A rno ld变换作为水

印图像的预处理方法.

x�

y�
=

1 1

1 2

x

y
(mod /N ) , ( 2)

式中, ( x, y )
T
、( x�, y�) T分别为原图像和变换后图像的像素位置; N是图像矩阵的阶数.利用上式逐一对图

像的像素坐标做变换,当遍历图像所有像素点之后,便产生了原图像置乱后的图像. A rno ld变换具有周期

性,即将一幅图像进行 A rno ld变换若干次以后,可以得到原图像. 数字水印技术正是利用这个特性, 先将

要嵌入到数字产品中的数字水印图像进行置乱,然后再利用各种算法将其嵌入到数字产品中,当该数字产

品遭到用户的修改或是恶意攻击时, 数字产品的某一部分会遭到损坏或丢失.若是数字产品中嵌入有水印

以后, 虽然也有部分信息遭到损坏或是丢失,但是当遭到损坏的数字水印提取出来后, 再继续利用 A rno ld

变换可以恢复数字水印图像.由于在恢复的过程中, A rno ld变换将会把原先遭到损坏的比特分散开来,减

少其对人类视觉的影响,提高了数字水印的鲁棒性.

2� 水印的嵌入和提取算法

2�1� 水印的嵌入算法
� � ( 1) 将第一层水印图像W 1( 64 � 64) (如图 1( a)所示 )做小波变换,得到低频子带 ca1,将 ca1做奇异

值分解得到 U1、D 1、V1.

( 2) 将第二层水印图像 W 2(32 � 32) (如图 1( b)所示 )嵌入到第一层水印中 D 1中,得 D 1�= D 1 +

�W 2,其中 �为嵌入强度因子.对 D 1�做奇异值分解, 再经反变换得到 ca1�,然后做逆小波变换得到双重水
印 W.如图 2( a) 所示.

( 3) 将得到的双重水印图像做 A rno ld变换, 得到 W �如图 2( b)所示.置乱次数 k1作为密钥保存.

( 4) 将原始图像 I (Lena 512 � 512) (如图 3( a)所示 )进行 3层小波变换得到第三层低频子带 cA3,再
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对 cA3做奇异值分解得到 U3、D 3、V3.

( 5) 将置乱后的双重水印嵌入到 D 3中,得 D 3�= D 3+ �W �,其中 �为嵌入强度因子. 对D 3�做奇异值

分解得到 U4、D 4、V4,再做逆变换得到 cA3�, 然后做 3次小波逆变换得到含有双重水印的图像 I�(512 �

512),如图 3( b)所示.

2�2� 水印的提取算法
( 1) 对可能遭到攻击的图像 I�做 3层小波变换得到第三层低频子带 CA3,对 CA 3做奇异值分解得到

U5、D 5、V5.

( 2) 根据上面得到的 U4、D 4、V4, 做D 5�= U4 �D 5 �V4T.再根据W �= (D 5�- D 3) /�,从而得到嵌入

图像中的置乱后的双重水印图像.

( 3) 将得到的置乱后的双重水印图像结合密钥 k1做 A rno ld变换, 恢复双重水印图像.

( 4) 将提取出来的双重水印做一次小波变换, 得到低频子带 a1,对 a1做奇异值分解得到 u、d、v.

表 1� 各种攻击下的性能实验数据

Table 1� P erform ance experim enta l da ta o f a ll a ttacks

攻击方式 PSNR值
第一层水印

NC1

第二层水印

NC2

椒盐噪声 ( 0�5% ) 27�730 0 0�9988 0�922 2

高斯噪声 ( 0�5% ) 22�815 1 0�9989 0�926 1

旋转
15� 11�411 9 0�9913 0�835 4

30� 10�544 5 0�9945 0�808 2

剪切

1 /64 24�861 8 0�9976 0�894 5

1 /16 15�588 2 0�9855 0�774 1

1 /4 11�588 3 0�9791 0�646 1
中值

滤波

[ 3 3 ] 33�195 4 0�9987 0�916 1

[ 5 5 ] 30�387 1 0�9975 0�891 2

JPEG

压缩

Q = 70 34�285 6 0�9990 0�928 2

Q = 50 33�454 9 0�9989 0�927 9
Q = 20 31�580 1 0�9989 0�926 7

( 5) 联合 U2、V2,做 DD = U2 � d � V2
T
. 再根据 W 2�= (DD - D 1) /�,最终可以第二层水印图像,即

将第一层和第二层水印图像分开.

3� 实验结果分析

为了验证本文提出的算法, 我们在 M atlab 6�5
环境下进行了仿真实验. 所用的原始图像的灰度级

为 256级,大小为 512 � 512的 Lena图像.选用 64 �

64的标志图像作为第一层水印图像,选用 32 � 32的

标志图像作为第二层水印图像. 然后按照本文提出

的水印嵌入算法和提取算法进行实验. 嵌入强度

� = 0�5. 由于论文篇幅有限, 实验结果仅用图 4 ~

图 7给出部分实例, 在各种攻击下的性能实验数据

如表 1所示.除了人眼的主观感觉外,本文还采用峰

值信噪比 PSNR ( Peak S igna lN o ise Ra tio)作为水印
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图像的客观评价标准,采用相关系数 NC (N orma lized Co rre lat ion)作为提取水印与原始水印相似性的评价

标准. 峰值信噪比的公式如下:

PSNR = 10lg 255
2

M SE
, ( 3)

其中,

M SE =
1

M �N �
M

i= 1
�
N

j= 1

(W i, j - W �i, j )
2
, ( 4)

W i, j为原始水印像素值; W �i, j为提取的水印像素值;M, N为水印图像的宽度和高度.

NC (W, W �) =
�
M

i= 1
�
N

j= 1

W ( i, j )W �( i, j)

�
M

i= 1
�
N

j= 1
W ( i, j)

2 � �
M

i= 1
�
N

j= 1
W �( i, j )

2

. ( 5)
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从以上实验数据可以看出,本文提出的水印方案对于 JPEG压缩、噪声、旋转、剪切、中值滤波有很强

的鲁棒性.遭受到攻击以后,所提取出的水印相似度很高.本算法对噪声攻击有着很好的鲁棒性,综合各参

数可以看出高斯噪声比椒盐噪声的影响更大; 旋转攻击和剪切攻击对图像的 PSNR影响较大, 使得图像质

量明显下降.从表 1中的数据可以看出旋转、剪切对第一层水印造成的影响较小, 即便旋转角度达到 30�、

剪切面积达到 1 /4, 提取出的第一层水印的相似度仍然很高, 但第二层水印的相似度变换就非常迅速,其

原因主要是因为第二层水印的大小仅为 32 � 32,随着旋转的角度增加以及剪切面积的增加, 被破坏的比
列也就迅速增加,故第二层水印受影响较大; 随着中值滤波的窗口变大, 对图像产生的影响越大, 尤其是

PSNR下降的幅度比较大, 图像质量受影响较大;对于 JPEG压缩, 随着品质 Q的降低, 对图像产生的影响

也随之增强,但即便压缩品质降到 20,该算法仍然有着很强的鲁棒性,其主要原因是因为本算法利用小波

变换将水印信息加在低频部分,再者奇异值分解使得图像遭到攻击以后, 改变较小, 所以对 JPEG压缩的

敏感性较小.

4� 结语

本文提出了一种基于离散小波变换和奇异值分解的双重水印算法.该方法主要是利用两幅不同的水

印图像,先将一幅水印图像嵌入到另一幅水印图像中得到双重水印图像,双重水印图像经过 A rno ld变换,

然后再嵌入到宿主图像中.即便非法使用者截获并破解水印信息, 其所得到的只是含有水印的水印, 仍然

可以通过进一步分解双重水印,得到其中所含的水印信息, 从而可以更好地维护版权所有者的利益. 实验

已经证明该方法能够抵抗多种攻击, 对于在静止图像中加入水印信息以保护版权问题有很好的应用前景.
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