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[摘要 ] � 为解决裸机系统恢复中的移动介质引导问题, 提出了一种基于 W inPE的 USB移动介质引导平台方案.该方案在

USB介质引导扇区写入引导加载器,实现操作系统加载功能;对 W inPE环境进行精简,提高移动介质引导的性能;增加通用驱

动库和特殊硬件驱动,实现 W inPE对广泛硬件平台的支持;最后通过实现定制工具 (W inPEu sb- maker) ,实现 USB引导介质的

自动生成.实验结果表明该平台硬件兼容性好、启动速度快、使用方便、定制灵活.
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Abstrac t: To so lve the problem o f rem ovab le m ed ia boo ting for bare-m eta recovery, we propo se aUSB D isk boo ting so-

lu tion based onW indow s PE. By injecting boot- loader in the boot sector of USB D isk, the USB D isk is m ade boo tab le,

and by optim izing theW inPE, theW inPE is mode to boo t faste r, and by add ing un iversa l hardw are-driver library and

spec ia l hardw are drive r, the boot platfo rm ism ade to suppo rt ex tensive hardware p la tform, and lastly, by im plem enting a

tool ca lledW inPEusb-m aker, the autom a tic generation o f USB boo ting m ed ia is rea lized. The experim ent resu lt show s

tha t the booting platfo rm has the feature o f better com pa tibility w ith hardw are platform, boo ting faster, easier to use and

m ore flex ib le to custom ize.
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� �信息技术的飞速发展,计算机的广泛应用,整个社会变越来越依赖于计算机系统. 但由于各种原因导

致的计算机系统崩溃引起企业数据丢失或业务中断,使得企业或社会所付出的代价也越来越大
[ 1, 2]

. 因此

灾难备份工作日益受到政府、企业的重视.早期备份系统主要关注数据的备份, 对操作系统和系统配置信

息的备份考虑较少.如果出现操作系统损坏或者系统无法启动的情况,一般采用手动重新安装操作系统,

然后恢复数据的方法,具体步骤如下: ( 1)修复或更换硬件; ( 2)安装操作系统; ( 3)安装应用软件; ( 4)恢

复配置; ( 5)恢复数据等一系列工作. 这一过程过于复杂, 经常导致系统无法恢复到故障前的完整状态,即

使能正常恢复也需要耗费很长时间, 这对于面临激烈竞争的现代企业来说是难以承受的.

为了解决操作系统的恢复问题, 工业界提出了裸机恢复的概念.裸机恢复就是指由于硬件或者软件的

原因导致计算机操作系统崩溃后,使用系统正常时对系统作过的备份, 在良好的硬件环境下将系统恢复到

正常状态的过程,裸机备份恢复的内容涵盖完整的系统信息,包括系统、配置和数据三项. 裸机备份恢复包

含两个关键点:其一是操作系统备份与还原技术,该技术在系统正常工作时提取操作系统、配置环境、应用

软件、数据库系统、用户设置、系统参数等信息,用于支持后期的恢复;其二是引导平台技术,该技术提供恢

复阶段的运行环境,使得裸机恢复软件能够管理物理存储、连接备份服务器、读写各种文件系统.裸机系统
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恢复中的系统备份与恢复技术已在前期文献中介绍,本文主要讨论裸机恢复系统中的引导平台制作问题.

裸机恢复中的引导平台主要关注一下几方面的特性: � 引导介质的硬件和软件支持. 引导介质启动

后,启动网络连接与后台备份服务器通信,能够管理物理磁盘,读写磁盘上的文件系统,才能达成恢复系统

的功能.对硬件和文件系统的支持能力,主要决定于引导平台所采用的操作系统. � 引导介质的使用方便

性.随着 U SB盘容量的增大、价格的不断下降以及 USB2�0对传输性能的大幅提升, USB盘成为最常使用

的移动介质.裸机恢复系统支持 USB盘引导,是今后的必然方向. � 引导介质的启动性能. 在支持差异修

复的裸机恢复软件中,一般修复时间比较短,降低引导介质的启动时间,可以减低一次恢复所消耗的时间,

改善用户体验. � 引导介质的自动生成技术.考虑到更加灵活的支持硬件环境,例如非通用硬件装置,新

推出的硬件,需要为用户提供一个定制平台的灵活工具.

早期的裸机恢复系统引导平台大多基于 DOS技术,驱动程序依赖于 DOS驱动程序,例如 Ghost软件.

随着工业界对 DOS驱动程序的支持逐步减弱, DOS对硬件支持能力已经出现瓶颈. 随着 M icrosoft推出

w inPE并作为 DOS替代产品, W INPE能够支持 w indow s驱动程序、支持读写 NTFS文件系统,具有多线程

和图形界面支持的特点.为使移动介质引导平台能提供广泛的硬件平台支持和 NTFS文件系统支持, 本系

统采用W INPE作为移动介质引导的操作系统平台.

在后面的章节中,将在分析操作系统加载器和 w indow s启动过程的基础上介绍 W INPE定制和支持裸

机恢复的 USB盘移动引导平台的实现方法.

1�操作系统引导加载技术

1�1�主引导扇区 MBR

� �硬盘的 0磁道的第一个扇区称为 MBR
[ 3]

,它的大小是 512字节,而这个区域可以分为 3个部分. 第一

部分为 pre-boo t区 (预启动区 ) ,占 446字节;第二部分是 Partit ion tab le区 (分区表 ), 占 64个字节,第三部

分是结束标志两个字节,这两个字节是确定的为 55AAH, 主板的 B IOS依靠这两个字节来判定主引导记

录. M BR相当于一个小程序,作用是判断哪个分区被标记为活动分区, 然后去读取那个分区的启动区,并

运行该区中的代码.

M BR的主要作用有两个:一是存放硬盘分区表, 二是寻找和加载活动分区 DBR( DOS Boot Record) .

DBR是硬盘分区的起始扇区,负责操作系统的自举. MBR是不属于任何一个操作系统, 也不能用操作系统

提供的磁盘操作命令来读取它.但我们可以用 ROM-B IOS中提供的 INT13H的 2号功能来读出该扇区的

内容, 也可用一些绝对扇区读写软件来读取
[ 4]
.

1�2�常用 BootLoader

主流的操作系统 Boot Loader有W indow s上的 NTLoader和 L inux上的 GRUB、LILO等.其中 NTLoader

是W indow s的专用引导加载器,是W in2000系列的一部分. L ILO ( LInux Loader) ,是所有 L inux发行版的标

准组成部分. GRUB (GRandUn if ied Bootloader)是一个多重启动管理器, 它可以在多个操作系统共存时选

择引导其中一个操作系统,可以引导几乎所有的 Un ix、L inux、W indow s操作系统.本项目考虑到对 USB盘

L inux和W indow s双引导的支持,决定选用 DOS下的 GRUB来实现W indow s的 USB盘引导.下面主要介绍

GRUB的配置和使用
[ 5]

.

GRUB通常配置为两种方式之一:作为主引导加载程序 ( P rim ary Boot Loader) ,或作为二级引导加载

程序 ( Secondary Boot Loader). 主引导程序是安装在 MBR上的第一阶段引导加载程序 (见先前的描述 ).二

级引导加载程序是安装在可引导分区的第一阶段引导加载程序. 必须在 MBR上安装单独的引导加载程

序,并配置它将控制权转交给二级引导加载程序.

当 GRUB初始加载时, 从 MBR加载第一阶段程序
[ 6]

.加载后,它进入第一阶段和第二阶段引导加载

程序之间的中间阶段 (为了方便讨论,可称为第 1�5阶段 ). 之所以存在第 1�5阶段, 是为了能够对 /boo t /

grub中的 GRUB配置文件进行常规的文件系统访问, 而不是去访问磁盘块. 然后进入引导加载程序的第

二阶段: GRUB加载 g rub. conf文件.

2�W indow s启动过程分析

W indow s各个版本启动流程包括预预引导、引导、加载内核、初始化内核和登录 5个阶段. 其中移动介
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质引导和 w indow s预引导和引导两个阶段相关.

2�1�预引导阶段
计算机启动,在W indow s系统启动之前这段时间,称之为预引导 ( P re-Boot)阶段,在这个阶段里, 首先

运行 POST( Pow erOn Se lf Test) , POST检测系统的总内存以及其他硬件设备的现状. 如果计算机系统的

B IOS是即插即用的,那么计算机硬件设备将经过检验以及完成配置. BIOS定位计算机的引导设备, 然后

MBR被加载并运行,主引导记录会查找活动分区的起始位置.接着活动分区的引导扇区 ( DBR )被加载并

执行, 最后从引导扇区加载并初始化 NTLDR文件. NTLDR是一个 Boot Loader,类似前面所说的 GRUB.

2�2�引导阶段
W indow s引导阶段包含 4个小的阶段.

首先,计算机要经过初始引导加载器阶段 ( In itia l Boo t Loader) , 在这个阶段里, NTLDR将计算机微处

理器从实模式转换为 32位平面内存模式. 接着, NTLDR启动内建的 m in i- file system drivers,通过这个步

骤,使 NTLDR可以识别每一个用 NTFS或者 FAT文件系统格式化的分区,以便发现以及加载W indow s.接

着系统进入操作系统选择阶段,如果计算机是多系统, NTLDR读取 boo.t ini内容显示操作系统选择菜单.

在选择启动W indow s XP后,系统进入硬件检测阶段.硬件检测完成后, 进入配置选择阶段.

如果计算机含有多个硬件配置文件列表, 可以通过上下按钮来选择. 然后系统进入内核加载阶段.在

引导阶段,系统要用到的文件共有: NTLDR、Boo.t in i、ntdetec.t com、ntoskrn.l exe、ntboo tdd. sys、boo tsec.t dos.

3�W indow sUSB盘引导的实现

3�1� USB盘引导支持

� � USB盘引导操作系统有两个前提条件,一是计算机的主板要支持 USB启动,二是 USB盘是启动型

USB盘,并且启动模式要和主板设置的启动模式一致
[ 7]
. 此外, 为了保证引导的速度,我们还需要有一个

满足功能需求、大小合适的W indow s系统,这里我们选的是W indow s PE.

通过重写 USB盘的 MBR让普通的 USB盘具有引导功能 (启动型 USB盘主要通过向 MBR写入引导

代码实现 ).

3�2�W inPE操作系统环境

W indow s PE
[ 8]
就是一个微型的W indow s XP,可以执行最基本的一些功能, 很方便地进行系统测试和

维护, 最重要的是 W indow s PE可以按照需求定制.可以将其看成一个功能更强大的图形化的 DOS.

本项目中决定选用 W inPE作为 H - info Backup软件的裸机恢复运行平台的主要原因包括: 首先,

W inPE平台对 USB接口支持完好,以保证系统稳定可靠运行;其次, W inPE平台可以方便地增加驱动程序

以适应不同网络和磁盘阵列系统,其驱动程序可以直接从原始主机平台上提取; 再则W inPE对 NTFS具有

完整支持能力,可以保证文件级别,正确恢复 NTFS文件系统.目前 Linux环境下 NTFS文件系统 (如 NTFS

- 3g)对 NTFS的加密和压缩支持尚不完善,不具备作为 w indow s文件级裸机恢复平台条件
[ 9 ]

.

此外W indow s PE很小,非自定义版本只有 160M,而通过删减非必要的文件, 一个 32位的W indow s PE

可以减小为一个 86M的镜像,如果按照自己的要求定制,还可以更小.这非常适合放在一个 USB盘里面启

动. W indow s PE系统可以很方便地添加和删除一些应用程序,用户可以按照需要以W indow s PE为平台通

过添加需要的软件来完成相应的功能.

3�3� USB盘引导

下面主要分析本文介绍的可以由 U SB盘引导的W indow s PE的系统结构和定制过程.

该 PE系统主要用在 U SB盘启动方面,系统主要包括以下文件:

W INNT. XPE、NTDETECT、ldrxpe、XPEMENU. IN I、W inPE. ISO、外置程序文件夹.

文件详细说明如下:

W INNT. XPE是启动配置文件, 其主要内容如下:

[ Se tupData]

BootDev ice= " ramd isk( 0) "

BootPath= " \WXPE \SYSTEM32 \"
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O sLoadOptions= " /m inint/ fastdetect /rdexpo rtascd/ rdpath= W inPE. ISO"

第一行是下面几种数据类型的说明.

第二行指定启动方式 (启动设备 ) . ramdisk ( 0)是指用虚拟磁盘 ( RAM )启动,即在内存中划定一片区

域用来虚拟出一块磁盘空间,作为操作系统的启动盘.这种启动方式进入系统之后,虚拟磁盘的盘符为 B.

第三行指定启动路径.即从 � \WXPE \SYSTEM 32 \�目录启动.

第四行指定第三行的目录所在镜像和启动选项.可以很容易看出启动镜像是 W inPE. ISO. 启动选项

m inint让配置管理器 ( CM )以只读模式装载注册表分支 (H ive) SYSTEM,所有的改变只保留于内存中. fas-t

detect选项 让 NTDETECT不检测串行口和并行口上的设备, 加快启动速度. rdexportascd是使用 ISO文件

作为 RAMDISK镜像时必须指定的参数, 否则会发生 Unmountable- Boot- Vo lume错误. rdpath是指定 ISO

镜像的位置.

第三行和第四行加起来就是指定启动位置为W inPE. ISO中的 \WXPE \SYSTEM 32 \.

NTDETECT是W indow s NT操作系统的硬件检测程序.

ldrxpe是启动装入程序装载文件,相当与W indow s操作系统的 NTLDR,主要做 PE系统的启动加载.

XPEMENU. IN I是 PE系统的配置文件,主要包括用户名、桌面快捷方式、快速启动栏、程序组快捷方

式和桌面壁纸等.

W inPE. ISO是 PE系统的镜像文件.使用 U ltra ISO软件主要包括一下内容:

PROGRAMS、WXPE文件夹,这个目录结构和W indow s XP的系统分区目录结构相似, 主要功能也一

样.实验中用的 H- info裸机备份与恢复软件就在 PROGRAMS文件夹下.

各个文件之间的关系和调用过程:系统启动时调用 ldrxpe,在 ldrxpe里面有W INNT. XPE信息,可以调

用W INNT. XPE.计算机按W INNT. XPE的配置找到引导镜像加载系统. W indow s PE系统只有 57M, 很适

合 USB盘启动.

在以上准备工作的基础上,制作 USB盘启动的W indow s PE步骤如下:先用能够支持启动的 MBR重

写 USB盘的引导扇区, 清除 FAT16分区表, 再将 DOS操作系统的主要文件 IO. SYS、MSDOS. SYS、COM-

MAND. COM拷贝到 USB盘的根目录.将 DOS版的 GRUB, 放入 USB盘根目录,新建一个 autoexec. ba t文

件,内容为�grub�. 新建文件 MENU. LST, 内容为 �chainloader / ldrxpe�.最后将自己定制的 W indow s PE系

统文件拷贝到 USB盘的根目录. 这样就完成了可以 USB盘引导的W indow s PE系统.

本文所研制的 W indow s USB引导盘是武汉和迅计算机工程公司的备份产品 H - info B ackup Server

2�0的一个重要组成部分 [ 10]
. W indow sU SB引导盘作为一种引导介质,用于在服务器操作系统出现故障的

情况下,启动W indow s PE环境并运行 H - info Backup备份恢复软件,实现对服务器操作系统的恢复. H -

in fo Backup备份恢复软件移动介质版本软件主要包括如下功能组件: � 驱动程序,用于支持服务器的网

卡和磁盘阵列的驱动; � 分区和文件系统工具,用于安装引导环境、修改分区表、格式化文件系统; � 备

份恢复程序,同磁盘版本的备份恢复程序功能一致,它根据用户的请求将操作系统恢复到指定的备份时间

点.通过将这些程序代码拷贝到 PROGRAMS文件夹, 实现了 USB盘版本的备份客户端.

考虑到制作 w indow s USB引导启动盘的过程非常复杂,基于以上工作原理我们开发了专们的 USB盘

定制程序W inusb- maker. exe,可以根据不同硬件环境 (主要是网卡和阵列卡驱动 )自动化的定制 H - in fo

Backup Server恢复 USB盘.

表 1� USB启动盘性能测试结果

Table 1� USB boo ting d isk performance tes ting results

项目
W indow s

XP SP2

USB盘

W inPE

光盘

W inPE

系统大小 ( byte) 6�7G 62M 111M

启动耗时 / s 43 3 5

软件运行快慢 较快 较慢 慢

4�性能分析

本文将W indow s XP操作系统和和光盘版的W inPE系统作为参照来测试装有 H - in fo Backup Server

2�0裸机备份软件的 USB盘 W indow s PE系统的性能.

硬件环境: CPU 为赛扬 D 2�4 GH z; 内存为 512 M

DDR400; 显卡为 Inte l845GV集成显卡.用于对比测试的操

作系统为W indow s XP SP2版本.

对比测试结果如表 1所示. 从比较结果可以看出, W in-

dow sPE系统本身比较小,启动时所需要的时间比W indow s
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XP系统少很多.但是实际运行中发现安装在系统中的软件运行速度较慢. 因此, 使用 USB盘启动的操作

系统不适合用作大型应用软件的载体,但是作为系统应急措施的一部分或者作为一些特殊软件的载体还

是非常合适的.

5�结论

本文实现的针对W indow s USB移动介质引导盘, 对比以往的裸机恢复引导平台具有以下特性: � 与
传统的基于光盘的引导介质相比,本 USB引导平台具有携带方便、启动速度更快的特点. � 与传统基于

DOS的引导平台相比, 基于W inPE的引导平台对硬件平台和 NTFS文件系统支持更好, 磁盘阵列、网卡等

驱动程序易于获得和加载. � 本 U SB引导平台针对裸机恢复应用环境对W inPE进行了精简和优化, 将引

导介质启动耗时缩短为 3 s. � 该引导平台内部集成了目前主流的网卡和磁盘阵列卡驱动程序,可以支持

绝大多数 PC服务器环境. � 针对特殊硬件平台,我们开发了专用 USB盘定制程序W inPEusb-maker. ex e,

可以根据不同硬件环境自动化地定制 H - info Backup Server裸机恢复 USB引导盘.

H - in fo B ackup Server 2�0通过在该平台上部署 H - info裸机恢复软件, 实现了对 w indow s操作系统

的裸机恢复功能.目前该引导平台作为 H - info Backup软件的一部分已经获得推广应用.
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