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[摘要 ]  模仿生物的免疫机制建立的人工免疫系统可以很好的保护计算机数据的安全,但目前所建立的人工免疫系统存在

一些问题.论文把计算机中的数据划分成几个模块,每个模块代表不同的安全域,在不同的安全域内建立不同的免疫子系统,各

个子系统相互合作共同保护计算机的安全.这样既减少了计算量,又有利于保持抗体的多样性,从而提高了系统的鲁棒性,也降

低了系统漏报的概率.
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Abstrac t: The artificia l imm une system wh ich is estab lished by m im ic b io log ical imm une m echanism s can wo rk we ll

when it is used to pro tect the data of computer. But there are som e problem s w ith the current artificia l imm une system s.

In th is paper, the com puter was d iv ided into severa lmodu les, each modu le representing different security dom ains. D i-f

ferent immune system s a re built in differentm odules. Every sy stem cooperates w ith each o ther to protect the data o f com-

pu ter. Th is w ill no t on ly greatly reduce the am ount of com puta tion, but also conduct to ma in tain the d iversity of antibod-

ies. The diversity of antibod ies can enhance the robustness o f the system.
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  生物经过长期的进化具有了强大的免疫功能, 能够抵抗各种细菌病毒的攻击来保证自身的健康成长.

人们根据生物免疫的基本原理开发了多种优良的算法. 1994年 Forrest等人第一次提出效仿生物的免疫机

制构建计算机的免疫系统,通过区分 /自我 0和 /非我 0来保证计算机信息的安全 [ 1, 2]
.

前人建立人工免疫系统来保护计算机数据的安全时,均把整个计算机中的所有数据当成一个整体.这

样做不适应保护计算机的数据的安全, 如自我集过大使运算量难以承受
[ 3]

, 不能根据系统的不同要求提

供不同级别的安全保护,不具有很好的入侵容忍能力
[ 4]

, 抗体的更新代价太大.本文针对以上问题, 对计

算机免疫系统做了一些改进.

1 模块化免疫系统及其优点

111 模块化的免疫系统
  对于同一台计算机,可能有多种用途,提供多种服务.如一台服务器可提供视频下载的服务,又可提供

WWW服务;不同服务所用的数据资源又具有不同的特征,如网页的内容可能会经常更新, 而一些视频资

源和系统文件可能在较长时间内不会有较大的变化.对于计算机免疫系统来说, 计算机自身资源的改变就

意味着自我集的变更,而一旦自我集发生改变,以前产生的探测器必须更新以免和自身发生反应, 产生免

疫过度.如果把整个计算机当成一个整体建立免疫系统,就要更新所有的探测器,这必将浪费很大的计算

资源. 如果把计算机分成几个模块即可克服这一问题: 一方面, 可使变化频繁部分的抗体得到及时更新以
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适应新的变化,发现新的漏洞; 另一方面, 可使变化较少部分的探测器存活更长的时间,从而有更充分的时

间发现异常变化.

计算机的各种数据具有不同的性质和用途,故对安全的要求级别也不一样. 如系统的核心数据和机密

性数据当然会要求更高的安全级别; 而普通的数据如果安全级别要求过高, 会消耗更多的运算和存储资

源.采用模块化的免疫系统可以为不同的模块设置不同的安全级别,在不同的模块中产生不同数量的探测

器,在安全级别高的模块中产生尽可能多的探测器,以增加发现抗原的概率.

模块化的免疫系统中,每个模块中均有一个独立的探测器生成中心,且不同的生成中心有不同的生成

算法. 这就保证了充分的冗余度和多样性, 使系统具有更强的入侵容忍能力
[ 2 ]

.一旦部分模块被攻破,攻

击者不可能用同样的方法攻破另一些模块,其他模块能够继续正常的运行, 来保证其他模块的安全, 使这

些模块能继续提供正常的或降级的服务.

112 组建模块化的免疫系统

构建模块化的免疫系统分两个步骤完成: 根据系统的特点把系统分成几个模块; 不同的模块上分别构

建免疫系统.

在划分不同模块时,应根据不同的原则,综合考虑不同的因素,一般至少应包含以下几个方面:被保护

数据的安全级别;数据的变更频率;系统用这些资源提供哪些服务;数据模块的大小.

在不同模块上构建免疫系统时, 应尽量采用不同的探测器生成算法和匹配算法,以保证系统的多样

性.一方面, 可以增加系统的入侵容忍的能力; 另一方面,在一个免疫模块中不能被发现的异常抗原, 能够

在另一个模块中以更大概率被发现, 从而减少系统的漏洞.

113 模块化免疫系统在计算上的优越性

以下以分成两个模块为例来讨论模块化后的免疫系统在计算上的优越性.设 pm为任意两个等长的字

符串按照指定的算法匹配的概率; S为计算机的自我集,设其中含有 N个指定长度的字符串; S1和 S2分别

为把 S化分成的两个模块,设 S1中含有N 1个等长的字符串, S2中含有 N 2个等长的字符串.在随机生成的

字符串中,能和 S中的字符串匹配的将被删除. 当把整个计算机当成一个系统时要产生 R 个成熟的探测

器,要随机产生 R0个随机的字符串, 则有: R = R 0 ( 1- pm )
N
.故有: R 0 = R ( 1- pm )

-N
.此时,产生的成熟探

测器数与为此产生的随机字符串个数的比值为:

R /R0 = ( 1 - pm )
N
. ( 1)

因 0 < (1 - pm ) < 1,故当自我集增大时, R /R0成指数级减少,也即随机产生的字符串将有相当大一

部分被丢弃.

如果把整个系统分成两个模块,则 R = R01 ( 1- Pm )
N 1 + R02 (1- Pm )

N 2.假设N 1 = N 2,则 R = R01 ( 1-

pm )
N

1 + R 02 (1 - pm )
N

2 = (R01 + R02 ) (1 - pm )
N /2

. 记: Rc0 = R 01 + R 02, 表示分成两个模块后同样产生 R个

探测器,在两个模块中总共需要产生的随机字符串,则 R = Rc0 ( 1 - pm )
N /2

.此时:

R /Rc0 = ( 1 - pm )
N /2

= ( 1 - pm )
N @ ( 1 - pm )

-N /2
. ( 2)

成熟的探测器占随机生成的字符的百分比提高了 ( 1 - pm )
-N /2
倍.

产生同样多的探测器,把整个计算机当成一个整体所产生的随机字符串,是把整个计算机划分成两个

相等的部分时所产生的随机字符串数的 ( 1- pm )
-N /2
倍. 0 < (1- pm ) < 1,对于一个计算机来说N是一个

较大的值, ( 1 - pm )
-N /2
是一个较大的数. 也就是说, 即使只把计算机的数据分成相等的两部分,也将大大

减少产生探测器的运算量.

表 1 字符串匹配概率

Table 1 The probability of string ma tch

r l pm

8 32 01050 202 3

8 64 01108697

8 128 012151

8 256 01391316

16 32 01000 137 329

16 64 01000 381 437

表 2 需要产生随机字符串的量

Table 2 The number o f string need to random genera te

pm N = 100 N = 150 N = 200 N = 250

01050202 3 13114 47161 172154 625133

01108 697 314160 5 58010 98 972 1 755 467

01215 1 181 870 7174E7 3130E10 1141E 13

01391 316 6103E10 1148E16 3164E21 8193E 26

01000137 329 11006 89 11010 35 1101382 11017 31

01000381 437 11019 26 11029 03 1103889 11044 88
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若采用的是 1994年 Forrest模型中的匹配算法
[ 1, 3, 5]

, 根据其采用的匹配算法可得两字符串的匹配概

率为 pm = m
- r

[ ( l- r) (m - 1) /m + 1]. 取m = 2, 即只考虑有 0和 1组成的字符串. r和 l取不同值时任意

两字符串匹配的概率如表 1
[ 1]
所示,对应于不同的N 值, (1 - pm )

-N /2
对应的值如表 2所示.

可见,即使把计算机分成两个模块,也可大大减少探测器的运算代价.此外, 根据数据的不同特点可把

计算机的数据划分成几个模块,所以模块化后的免疫系统可大大减少整个计算机的运算代价.

2 模块间的通讯与协作

把整个计算机划分成几个部分是为了减少计算

的代价,同时提高检测的精度. 但同时又出现了新的

问题, 即各模块的协作防御. 正常情况下各个模块独

立运行,保护各自范围内的数据安全. 当一个模块发

现异常时,其他模块就很有可能已受到或将会受到类

似的非法篡改或攻击,故该模块除应做出处理或发出

报警外还应向其他模块发出信息. 发现异常的模块复

制那些发现异常的探测器发往其他模块, 当其他模块

收到这些探测器时, 首先与自我集进行匹配, 若未发

现匹配,则把其作为本模块的探测器; 若发现匹配, 则

应有专家系统分析,该数据是已经被篡改还是本身就属于这一模块中的合法数据,若属于合法数据则丢弃

该探测器,否则根据不同模块的策略做出不同的处理, 同时把该探测器作为新的探测器加入探测集. 具体

过程如图 1所示.

3 各模块漏报率的分配

设NR 0
为未成熟的探测器的个数, NR为成熟的探测器的个数, N S为自我集字符串的个数, Pm为任意两

个字符串匹配的概率, f为随机产生的字符串不和自我集中的字符串匹配的概率.则有: f = ( 1- Pm )
N S, NR

= NR 0
@ f.当 N S充分大, Pm 较小时,有: f U e

-PmN S. P f 表示NR 个探测器不能发现入侵的概率, 则:

P f = ( 1 - Pm )
N R . ( 3)

当 Pm 较小, NR 充分大时,则 P f 可以近似表示为 P f U e
-PmN R .

故有: NR = NR
0

@ f = - P
- 1
m lnP f.又可得:

NR0
= - lnP f / (Pm @ ( 1 - Pm )

N S ) . ( 4)

由式 (4)可知,对于确定的匹配算法和自我集, NR 0
的大小只取决于P f, 故可以根据系统要求的安全级

别来确定 P f,从而确定 NR
0
.如果系统要求更低的漏报率,只需要产生更多探测器,即增大 NR

0
.

由于把整个计算机免疫系统分成了几个部分, 故确定好整体的漏报率后,应分别确定每个模块的漏报

率.设整个计算机要保护的数据量为 n,第 i个模块M i中要保护的数据量为 ni,记 P (M i ) = n i /n,假设划分

成了 m个模块, P f i
为第 i个模块的漏报率. 则有:

P f = E
m

i= 1

P (M i )P f
i
. ( 5)

为使各模块确定 P fi
必须满足 ( 5)式,可直接令P f i

= P f. 但该方法有两个缺点,即未考虑被保护数据的大小

和被保护数据的重要程度.故采用式 ( 6)的方法来确定 P fi
的值:

P fi
= P f (m @ P (M i ) )

- 1
, ( 6)

式 ( 6)得到的结果显然满足式 ( 5). 当 n i增大时, 即该模块数据量较大, P f i
变小, 由式 ( 4)可知要求

NR 0
的值较大, 也即在较大的免疫模块中应产生较多的探测器. 在模块化的免疫系统中, 若某一个模块的

数据要求更高的安全级别,则可把该模块看成较大的模块.如可以把 i个模块中的 ni条数据看成 ni + $n条

数据, 此时: P (M ci ) = ( ni + $n ) ( n + $n)
- 1
, P (M j ) = n j ( n + $n )

- 1
, ( j X i).

由式 (4)、(6)知,这一模块将会有更低的漏报率. 在该模块将要产生更多的探测器,从而对该模块中
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的数据提供更高安全级别的保护.

4 结  语

建立计算机免疫系统可以很好地保护计算机的数据安全.该方法保护计算机安全时, 不需要异常信息

的特征,故可以很好地发现新出现的风险.但使用这种方法, 计算机要保护的数据不能太大,如果被保护的

对象太大,则在产生探测器时的计算代价就难以让人接受. 本文采用模块化的方法很好地克服了这一问

题,同时对各模块的风险分配进行了简单论述.

[参考文献 ] ( References)

[ 1] 莫宏伟. 人工免疫系统原理与应用 [ M ]. 哈尔滨: 哈尔滨工业出版社, 2003.

M o H ongwe .i The P rinc ip les and App lications o fA rtifica l Imm une System [M ] . H arb in: H a rbin Institute o fTechno logy P ress,

2003. ( in Chinese)

[ 2] Stephanic Forrest, A lan S. Pe re lson, Law renceA llen, et a.l Se l-f nonse lf discr im ina tion in a computer[ C ] / / P ro c o f the IEEE

Sym pos ium on Research in Secu rityand P rivacy. Los A lam ilos: IEEE Com pute r Society P ress, 1994.

[ 3] De BoerR J, Pere lson A SW. H ow diverse shou ld the imm une system be? [ C] / / P ro ceedings of the Roya l Soc iety London

B. London: Soc iety fo r in V itro B iology P ress, 1993.

[ 4] Fe iW ang, Raghaven Uppa ll,i Charles K illian. Analysis o f techniques fo r bu ilding intrusion to lerant server sy stem s[ C] / / P ro-

ceedings ofM ilitary Communications Conference. Lo s A lam ilos: IEEE C om puter Soc iety P ress, 2003: 729-734.

[ 5] Pa tr ik D. haeseleer, Stephan ie Forrest, PaulH e lm an. Immuno log ica l approach to change detection: algor ithm a, ana lysis and

im plica tions[ C] / / P rocce o f the IEEE Sym posium on Research in Secur ityand P rivacy. Los A lam ilos: IEEE Com pute r Society

P ress, 1996.

[责任编辑:严海琳 ]

)72)

南京师范大学学报 (工程技术版 )                            第 9卷第 1期 ( 2009年 )


