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[摘要 ]  针对信息系统风险难以准确量化的问题,通过对信息系统风险影响要素资产、脆弱性和威胁的识别、分析与量化,提

出了一种新的风险评估模型.该模型考虑三者之间的内在联系,综合计算系统的固有风险.同时考虑到信息系统的风险还受到

外部实体行为信任的影响,给出一种融合实体行为信任的风险计算方法.在威胁评估过程中,通过信息熵理论确定各影响因素

的权重,克服了直接赋值确定权重的主观判断方法,使评估结果更加客观和准确.应用实例表明融合实体行为信任风险计算系

统的风险是合理的,该方法能够较好地评估信息系统的风险.
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Abstrac t: Risk ana ly sis is one o f key factors im pacting on secur ity dec ision-m ak ing in the in fo rm ation system s. R isk e-

va luation is the base and prem ise o f building inform a tion system security se tup. It is difficult tom ake accurate r isk quan-

tification because of m any fuzzy and uncertain factors ex isting in r isk ana lysis of inform ation security. T o address the

prob lem, this paper proposes a risk eva luation m odel based on asse t eva luation, vulnerability evalua tion and threa t eva-l

uation by identify ing and quan tify ing the r isk facto rs. In this mode,l the va lue, vulnerab ility and threa t o f asset were

comb ined to com pute the risk o f system. Furtherm ore, consider ing the r isk of system is influenced by the behav ior of ex-

terna l entity, a risk com putation m ethod m erg ing behav iors trust of ex terna l entities w as presen ted us ing the quan tita tive

ca lcu la tion o f informa tion entropy w e ight of each factor for ov ercom ing subjectiv ity of d irect assignm ent. The application

o f the propo sed m odel and the exper im enta l resu lts show that the risk computation m ode lm erg ing trust im plied in behav-

iors o f the entities is reasonable, and can effic iently eva luate the r isk in fo rm ation system.

K ey words: asse t eva luation, vulnerab ility eva luation, threat evalua tion, risk eva luation, in fo rm ation entropy, behav ior

trust o f entity
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  随着信息技术的迅速发展,人们的生活、工作与信息系统密切相关,信息系统的安全问题已经成为人

们关注的焦点.信息系统的安全漏洞和针对漏洞的新病毒每年都会出现, 且攻击手段越来越高明, 形式也

越来越多样化、复杂化.同时,一些组织也在不断地更新和发布各种软件的安全弱点信息. 诸如上述的不安

全因素正在严重危及着信息系统的安全, 这使得评估信息系统潜在的安全风险变得越来越重要.

信息系统的风险评估
[ 1]
是指依据有关信息技术标准 (如 BS7799), 对信息系统及由其处理、传输和存

储的信息的保密性、完整性和可用性等安全属性进行科学评价的过程.它要评估信息系统的脆弱性、信息

系统面临的威胁以及脆弱性被威胁源利用后所产生的实际负面影响, 并根据安全事件发生的可能性和负

面影响的程度来识别信息系统的安全风险.它是建立信息系统安全体系的基础和前提,是重要的评价方法
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和决策机制.没有准确及时的风险评估,将导致无法对信息系统的安全状况做出准确的判断和决策.

目前,国内外许多学者都在这一领域展开了研究, 取得了一定的成果
[ 2-7 ]

. 然而, 大多数风险评估模

型
[ 3, 4, 8-14 ]

在以下两方面存在不足:

( 1) 风险计算方法割裂了资产、脆弱性和威胁三者之间的联系.

( 2) 评估信息系统的风险时,没有考虑风险和信任的关系,或者简单地对信任和风险进行加减运算,

缺乏合理性.

信息系统风险评估是一个复杂的过程,其中包含很多因素.这些影响因素存在模糊、不确定性,因而不

能准确地量化评估风险.另外, 风险和信任并不是相互独立的
[ 4, 5]

,不能通过已有模型的简单叠加达到安

全决策的目的.现有信任模型大多数仅考虑了信任,而把风险看作信任的一种补充,甚至忽略了风险的作

用.而现有的风险管理研究
[ 15]
也没有考虑信任因素,而是集中在风险分析、评估以及风险消解上, 并不完

全满足安全决策的需求.对于风险和信任之间的关系, 已有的研究均尚处于探索阶段. M anchala
[ 16 ]
最早探

索了信任和风险之间的关系. Povey
[ 17]
试图通过信任行为揭示风险对于信任意图和可信决策的影响. 但这

些工作都缺乏对不同变量的量化. SECURE项目
[ 18]
将信任模型与风险评估模型结合在一起, 实现了信任

和风险的表达、评估和决策支持, 但主要针对访问控制这一方面研究两者的关系, 具有一定的局限性.

JÆsang重新定义了信任和风险之间的关系
[ 13]

,分析了风险对于决策制定的影响,提出了一种风险评估方

法
[ 19]

.这些工作延伸了风险和信任相互关系的研究.本文在上述工作的基础上,认为实体的行为信任影响

了信息系统的风险评估,由于实体行为的动态性和不确定性以及专家知识和经验的局限性,信息系统中还

有一些潜在风险是由信息系统发出或服务请求个体行为的信任所引起的,它的存在能够诠释和量化风险

影响因素中的不确定性成分,更合理、更准确地评估信息系统的风险. 当实体的行为合法时,其可信度高,

能够有效降低信息系统的风险,并且保证其下降是一个缓慢长期的过程; 当实体的行为不合法时, 其可信

度低, 会急剧提高信息系统的风险,从而能有效进行风险控制与管理,保证信息系统的资产安全.

为此,本文提出了一种融合实体行为信任的风险评估方法,该方法将信息系统的风险分为固有风险和

信任风险,考虑风险影响因素 ) 资产、脆弱性和威胁三者之间的联系,给出固有风险的量化计算方法.同时

考虑了信任风险对信息系统的风险的影响,提出用一种加权复合函数计算信息系统的综合风险,并用实例

证明了该方法的合理性.

1 信息系统风险分析

111 信息系统风险框架

  影响信息系统的风险因素可以归纳为客观证据、主观因素和不确定性因素,涉及资产、脆弱性和威胁

等基本要素
[ 1]

.风险的不确定来自于隐藏的安全威胁、威胁发生概率的不可预知以及实体行为的动态性

和不确定性.基本的风险分析框架如图 1所示.

风险分析的主要内容包括:

( 1) 对资产识别,依据资产的安全属性评估资产价值;

( 2) 对脆弱性识别,依据脆弱性的属性对脆弱性的严重程度赋值;

( 3) 对威胁识别,量化评估威胁出现的可能性以及对系统所造成的损害;
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( 4) 根据威胁出现的可能性和脆弱性的严重程度判断安全事件发生的可能性,根据资产的价值和威

胁造成的危害程度计算安全事件发生后所造成的损失;

( 5) 分析实体行为信任与信息系统的风险之间的关系, 计算信任风险;

( 6) 计算信息系统资产的风险.

112 基于信息熵的权重确定
为了克服过去常用的确定权重的主观判断方法, 采取信息熵定量计算各因素的权重. 在事件发生之

前,信息熵是结果不确定性的量度;在事件发生之后,信息熵是指从该事件中所得到的信息量. 因此, 事件

的信息熵,是一个事件的不确定性或信息量的度量
[ 6]

.

评估威胁发生后可能造成的后果,需要依据各影响因素对评判集中各指标的隶属度 rij,利用信息熵的

性质计算各指标的权重.影响因素 U i所确定的信息熵为:

H (U i ) = - E
m

j= 1

r ij logrij. ( 1)

则 Ui的权重为:

W (Ui ) =
( 1 - H (U i ) )

n - E
n

i= 1

H (U i )

,  且

i = 1, 2, 3, ,n,

0 [ W (U i ) [ 1,

E
n

i= 1
W (Ui ) = 1.

( 2)

2 风险评估及其量化

定义 1 固有风险:人为的或自然的威胁利用信息系统存在的脆弱性,导致安全事件发生的可能性以

及安全事件发生后对信息系统的资产所造成的损害.它是评估资产、脆弱性和威胁三者得到的结果.

211 资产评估
资产是信息系统中最有价值的信息、资源或服务.它直接表现了信息系统的业务或任务的重要性,这

种重要性进而转化为资产应具有的保护价值. 资产评估就是指在评估范围内,通过分析各种资产公认的能

够反应其安全特性的 3个要素 (保密性 c、完整性 i、可用性 a )以及资产本身的成本价值 m,并对其合理分

类,按不同等级赋值, 确定资产价值 V的过程.

为确定资产价值,本文通过深入调研、专家评定、参考相关风险评估标准
[ 20 ]

,采用定性的分析方法将

资产的各属性划分为 5个等级并对其分别赋值,以此反映资产价值 V( s),计算式为:

V ( s) = log2 2
c

+ 2
i

+ 2
a

+ 2
m

4
,  c, i, a, m I [ 0, 10] . ( 3)

其中, s表示某资产; V ( s) I [ 0, 10] , V ( s)越大,资产的价值也越大. 根据式 (3)所计算的资产价值可划分

为 5个等级,等级越高,表明资产越重要, 安全需求也越高.

212 脆弱性评估

脆弱性是指信息系统的资产在相关环境中体现出来的, 能够被威胁渗透利用,从而增加系统被攻击的

可能性或者给资产造成损害的弱点和漏洞.资产的脆弱性本身不会对资产造成损害, 只有这些脆弱性被威

胁源利用后才可能会造成损害.脆弱性评估是指评估有可能被潜在威胁源利用的系统缺陷或弱点列表,然

后分析各种资产脆弱性的 3个属性: 资产的暴露程度 e( s)、攻击的难易程度 d ( s) 和攻击的严重程度

sv( s), 并分别赋值,确定脆弱性严重程度的过程.

脆弱性评估的信息通常是通过控制台评估、咨询系统管理员、网络脆弱性扫描等手段和工具收集和获

取.基于脆弱性识别的测试评估结果,通过专家评定, 采用定性方法分析, 对脆弱性 3个属性分别进行赋

值,脆弱性严重程度 AV( s) 计算如式 ( 4) 所示:

AV( s) =
3

e( s) @ d ( s) @ sv( s), e, d, sv I [ 0, 10] . ( 4)

其中, s表示某资产,且 AV( s) I [ 0, 10].根据资产价值的等级划分,将资产的脆弱性严重程度分为 5个等

级,等级越高,表明资产的脆弱性严重程度越高,被威胁利用的可能性越大, 所造成的危害也越大.

213 威胁评估

INFOSEC-99
[ 21, 22 ]

将威胁定义为 /能够通过未授权访问、毁坏、揭露、数据修改和拒绝服务对系统造成
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潜在危害的任何环境或事件0. 例如非授权的泄露、篡改、删除等, 在资产的机密性、完整性或可用性等方

面造成损害.本文采用德尔菲集体讨论法,确定被评估系统所面临的主要威胁. 参照文献 [ 8, 23], 经讨论,

最终确定信息系统的威胁如表 1所示.

表 1 信息系统的威胁列表

Tab le 1 Threa t list of inform ation sys tem

威胁编号 威胁名称 描 述

1 管理不到位 安全管理不规范、不落实,破坏信息系统正常运行

2 物理攻击 设备 /设施故障,物理破坏,盗窃

3 非授权故意行为 非授权的存取、泄露、篡改、删除等,破坏信息的机密性、完整性和可用性

4 恶意代码和病毒 通过运行来干扰和破坏信息系统正常工作的程序代码

5 内部人员攻击 授权实体执行未授权行为导致信息系统受损的行为

  威胁评估包括两个方面:一是依据威胁事件发生的历史数据预测威胁事件发生的可能性,二是评估威

胁事件发生后可能对信息系统所造成的损失.

21311 预测威胁事件发生的可能性

用贝叶斯网络模型
[ 9]
预测威胁事件发生的可能性.假设一个信息系统在 m年内威胁事件发生的总次

数以及各威胁源导致威胁发生的次数都是已知的, 则可用文献 [ 14]中公式 ( 4)、( 5)计算各节点的先验概

率和叶节点的条件概率.由于几种威胁源同时作用导致威胁发生的次数都已经累计在单一威胁源导致威

胁发生的次数里,因此本文假定单一威胁源导致威胁发生的条件下,预测信息系统面临的威胁发生的可能

性如式 ( 5)所示:

P (T /TS i ) = P (TS i /T ) @P (TS i ),  i I 1, 2, 3, 4, 5. ( 5)

其中, TS i表示第 i种威胁源.则信息系统面临的威胁事件发生的可能性 P (T )为:

P (T ) = m ax (P (T /TS i ) ),  P (T ) I [ 0, 1] . ( 6)

21312 威胁发生可能带来的损失

采用模糊综合评判法
[ 11, 12]

对威胁发生后可能带来的后果进行量化.模糊综合评判如下:

( 1) 确定导致信息系统威胁发生的各威胁源集合 TS = {管理不到位,物理攻击,非授权故意行为, 恶

意代码和病毒,内部人员攻击 } = {TS1, TS2, TS3, TS4, TS5 }. 确定每个威胁源所导致的后果集合 TS
i

j = {经

济损失,生产力损失, 时间敏感性影响,公共信誉损害 } = {TS
i

1, TS
i

2, TS
i

3, TS
i

4 }.

( 2) 把威胁发生后所带来的后果划分等级,确定评判因素集 J = { j1, j2, j3, j4, j5 }.

( 3) 设 TS i的评判矩阵分别为 R i, 采用德尔菲法请N个专家组成评判小组,确定 TS i中任意一个元素

TS
i

j的隶属度 r
i

j k为:

r
i

jk =
m
N

 ( i = 1, 2, 3, 4, 5; j = 1, 2, 3, 4; k = 1, 2, 3, 4, 5). ( 7)

其中, m为对于 TS i中任意一个元素 TS
i

j 评判其隶属于 jk ( k = 1, 2, 3, 4, 5)的专家人数.则 R i为:

R i =

r
i

11 r
i

12 r
i

13 r
i

14 r
i

15

r
i

21 r
i

22 r
i

23 r
i

24 r
i

25

r
i

31 r
i

32 r
i

33 r
i

34 r
i

35

r
i

41 r
i

42 r
i

43 r
i

44 r
i

45

.

( 4) 设 {TS
i

1, TS
i

2, TS
i

3, TS
i

4 }的权重分别为 {w 1i, w2 i, w 3i, w 4i },根据式 ( 1)和 ( 2)可求得相应权重.

( 5) 根据 ( 4)中所得的权重和 R i, 由式 ( 8)可得二级综合评判:

S i = (w 1i, w2 i, w 3i, w 4i ) # R i = { si1, si2, si3, si4, si5 }. ( 8)

TS的单因素评判矩阵 R = {S1, S2, S3, S4, S5 }
T
, 求得权重为 {w 1, w 2, w 3, w 4, w 5 },则由式 ( 9)可得一

级综合评判:

S = (w 1, w 2, w3, w 4, w 5 ) # R = { s1, s2, s3, s4, s5 }. ( 9)

( 6) 为避免综合实效,均衡考虑各因素权重,评判结果通常采取加权平均的方法, 威胁发生可能造成
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的影响 f (T ) ( f (T ) I [ 0, 1] )可由式 ( 10)求得:

f (T ) =
E

k

i= 1
ji si

E
k

i= 1

si

 ( k = 5). (10)

由风险分析可知,信息系统的固有风险是信息系统安全事件发生的可能性及其后果的函数.风险的可

能性是指风险发生的概率,是资产的脆弱性 AV( s)以及威胁事件发生的可能性 P (T )的函数.风险的后果

是指风险带来的损失,是资产的价值 V( s)和威胁发生后所带来的后果 f (T )的函数.固有风险R ( s) I [ 0,

10] ,计算公式为:

R ( s) = (AV( s) @P (T ) ) @ ( V( s) @ f (T ) ) . (11)

3 融合实体行为信任的综合风险计算

定义 2 实体:指信息系统中发出或提供服务请求的外部个体.

定义 3 实体的行为信任: 在一段时间内,关注实体的行为数据从实质上反映该实体的信任度, 是依

据系统对其评价信息得到的总体印象.

定义 4 信任风险:是指在评估范围内,实体的行为信任对信息系统所造成的影响, 这种影响是信息

系统潜在的、不确定的,没有可行的方法量化这一类风险,它影响着信息系统综合风险的变化.

在分布、动态环境中, 风险和信任是影响系统安全决策的关键因素
[ 9 ]

, 风险和信任不是相互独立的,

而是相互影响的
[ 5, 10 ]

.式 ( 11) 计算的风险是经过专家评估的,是一种相对静态的风险. 但由于风险的不确

定性, 信息系统面临威胁的不确定性以及专家知识和经验的局限性.本文认为信息系统中还有一些潜在的

风险是由信息系统发出或服务请求实体行为的可信所引起的, 它的存在引起信息系统的风险呈现动态的

变化. 目前没有合理可行的方法对其进行量化,可以把这类风险归结为实体行为信任风险, 由信任风险因

子 C (C I [ 0, 1] )对其进行描述.

本文将融合实体行为信任风险的综合风险值的计算分为两种情况: 当实体行为可信时, 降低其风险

值;当实体行为不可信时, 提高其风险值. 其计算如式 (12)所示:

R l ( s) =
C1 @ R ( s) ( a)

R ( s) + ( 1 - C2 ) @ (10 - R ( s) ) ( b)
. (12)

其中, C1 =
100 - N e + S e

100
(N e < 100), C2 =

N e - Fe

N e

. N e为在评估时间里实体操作的总次数; Se为实体 e

操作合法的次数; F e为操作失败的次数.

式 ( 12)中, ( a)表示实体的行为是合法可信时的风险计算.其中,信任风险因子C 1的取值必须保证风

险衰减的缓慢性. ( b)表示实体的行为不可信时的风险计算.信任风险因子 C 2越小,即个体的行为越不可

信时, 信息系统综合风险受信任风险的影响就越大;反之,信息系统综合风险受信任风险的影响就越小,但

最后的风险值都是增加的.这表明,实体的合法行为能够有效降低信息系统的风险,但其下降是一个缓慢

的过程;实体的行为不可信时将急剧提高信息系统的风险.因此,式 (12) 的风险计算中, 计算结果满足如

下规则:实体的不可信行为将急剧提高信息系统的风险;实体的行为可信时将缓慢降低信息系统的风险;

信息系统风险的衰减是一个缓慢的过程, 需要实体长期的合法行为支持.

为实现对风险的控制与管理, 对应资产价值的等级划分, 风险也划分为 5级
[ 15]

, 等级值越高, 风险

越大.

4 应用实例及分析

本文基于学校的试题管理系统的安全日志,评估由实体的操作所引起的行为信任风险对信息系统的

风险的影响.试题管理系统负责维护管理各种试题资源、人员信息等,分配并记录考试任务的实施.系统安

全日志详细记录了用户的历史操作, 包括实体名称、操作对象、操作过程、操作数据、异常、时间等.

实验过程中,每天跟踪系统安全日志的变化情况并分析计算指定实体的行为信任风险以及系统的风
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险.通过对其中的 4个实体 e1、e2、e3、e4在 10 d内的操作记录分析,可得以下结论:实体 e1一直进行合法操

作;实体 e2一直进行恶意操作;实体 e3恶意操作和合法操作交替进行;实体 e4在第 1天和第 2天进行恶意操

作,其余一直进行合法操作.

4个实体面临的信息系统的资产风险值 R ( s) = 5.采用式 ( 12)计算的系统风险值如表 2所示.

表 2 实验相关数据

Table 2 Experim enta l da ta

1 2 3 4 5 6 7 8 9 10

e1

C 1 0191 0192 0193 0194 0195 0196 0197 0198 0199 110

R ( s) 416 412 319 317 315 314 313 312 311 311

e2

C 2 019 018 017 016 015 014 013 012 011 010

R ( s) 515 614 715 915 913 917 918 919 919 919

e3

C 3 019 0191 018 0192 017 0193 016 0194 015 0195

R ( s) 515 510 610 515 619 614 718 713 817 812

e4

C 4 019 018 0191 0192 0193 0194 0195 0196 0197 0198

R ( s) 515 614 518 513 419 416 414 412 411 410

  实验结果如图 2所示.从图 2可以看出,实体行为操作合

法时, 系统的风险缓慢下降;当实体一直实施恶意操作时,系统

的风险快速上升;实体的恶意操作次数越多,即其行为越不可

信时, 系统的风险受实体行为信任风险的影响就越大,反之影

响就越小;当实体出现摇摆行为时, 系统的风险也摇摆上升;系

统的风险下降慢,上升快. 实验结果符合实际情况,这表明本文

提出的融合实体行为信任风险的系统风险计算方法是合理的,

它能够正确地评估信息系统的风险.

5 相关工作比较

信息系统的安全风险评估对确保信息安全具有重大的意

义,它为系统安全决策提供了依据, 目前许多学者都在这一领

域展开了研究.本文主要同文献 [ 8, 14, 24]在 3方面作了相关

比较:

( 1) 风险识别因素与评估指标: JÆsang分析了风险对于决策制定的影响, 提出了基于主观逻辑的风

险分析方法
[ 13 ]

,但没有考虑风险的不确定性,评估指标单一,仅用威胁观点和漏洞观点的命题交操作得到

风险观点.文献 [ 8]提出了一种基于威胁分析的信息安全风险评估方法, 但没有明确信息系统的风险识别

因素,且仅从威胁角度进行评估过于片面.文献 [ 24]提出了一种基于实体行为的风险量化方法,但是它对

于资产的脆弱性和威胁的严重性没有分析其安全属性, 仅通过直接赋值的形式加以量化, 带有一定的主观

性.本文依据相关的信息技术标准, 明确信息系统的风险影响因素 (资产、脆弱性和威胁 ) ,全面地分析了

各影响要素对风险的影响,并以这三者为评估指标,分别分析了各因素的安全属性,评估资产价值、脆弱性

严重程度和威胁事件发生的概率及带来的后果,使评估结果较为准确.

( 2) 风险计算方法:文献 [ 14]用风险因素发生的概率和相应的风险代价两者的乘积来计算风险的

值,但没有给出风险因素发生的概率和相应的风险代价这两者的计算方法. 文献 [ 8]采用多属性决策理

论,计算信息系统的相对威胁程度,通过对威胁频率的灵敏度分析,使评估结果具有一定的客观性.但该方

法中风险的计算是威胁发生的概率和威胁事件发生带来的后果的乘积, 把威胁发生的概率等同于风险发

生的概率,把威胁事件带来的后果等同于风险带来的损失, 而没有考虑到资产的脆弱性和资产价值, 以及

资产价值、脆弱性、威胁三者之间的联系. 文献 [ 24]提出了一种加权复合函数计算实体行为中潜在的风

险,能够有效识别实体行为中潜在的风险,评估结果客观、真实,但资产的脆弱性和威胁没有计算方法准确

量化. 本文提出的风险计算是风险发生的概率和风险带来的后果的乘积,风险发生的概率是资产的脆弱性
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和威胁事件发生概率的函数,风险的后果是资产价值和威胁事件发生带来的后果的函数,考虑资产、脆弱

性和威胁之间的联系,由三者共同影响了信息系统的固有风险,评估方法合理有效,评估结果较准确.

( 3) 考虑实体行为信任风险的影响:目前许多学者提出的风险评估方法
[ 10-16, 19, 24]

是基于定性、定量和

综合评估方法,且孤立了风险和信任的关系.由于这三种评估方法的局限性、风险的不确定性以及专家知

识和经验的局限性,本文认为信息系统中还有一些风险是不可预知的,难以用可行的方法量化,是由信息

系统发出或提供服务请求的个体行为的信任所引起的, 它的存在影响了信息系统的风险, 引起风险的动态

变化. 文献 [ 8, 14, 24]都没有考虑用实体的行为可信性来描述信任风险对系统风险的影响.而本文考虑了

信任风险对信息系统的风险的影响, 提出一种加权复合函数计算信息系统的综合风险.

6 结论

本文针对风险评估方法中存在的局限性提出了一种融合实体行为信任的风险评估方法,主要贡献

包括:

( 1) 针对信息系统风险的不确定性和不易量化性, 依据等级划分的原则,采用多属性决策法和定量与

定性相结合的方法进行了资产评估、脆弱性评估和威胁评估, 考虑三者之间的联系,计算信息系统的固有

风险. 在评估资产面临的威胁时,采用贝叶斯网络推理威胁发生的可能性,采用综合评判法量化威胁发生

后可能造成的影响,并采用了信息熵理论确定权重,克服了直接赋值的主观性.

( 2) 信息系统中除了来自资产、脆弱性和威胁三个方面的风险外,还受到信任风险的影响.本文用信

任风险因子来描述信任风险,最后融合信任风险提出了信息系统风险的计算方法.

( 3) 应用实例和测试结果表明本文提出的模型能够有效地计算信息系统的风险, 并随着实体行为的

变化正确地计算出信任风险对信息系统风险的影响,使评估结果更加准确和合理.
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