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［摘要］ 针对含有语言评价信息的群决策问题，将梯形模糊数引入信息安全风险评估中，提出了一种基于梯形模糊数的信息

安全风险群决策评估方法．首先，用梯形模糊数来表达决策者的评价信息，然后给出梯形模糊数判断矩阵的集结步骤，最后通过
计算各威胁所带来的风险与负理想解的相对贴近度，对威胁程度进行排序．通过实例分析，说明了该方法的可行性和有效性．
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Abstract: In view of the group decision-making problem based on linguistic terms，a group decision making for informa-
tion security risk assess method based on trapezoidal fuzzy number was proposed with the introduction of trapezoidal num-
ber into information security risk assessment． Firstly，the language estimate information was transformed to trapezoidal
fuzzy number，then the aggregation steps of collective trapezoidal fuzzy number complementary judgment matrix are giv-
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随着计算机技术和网络技术的迅猛发展，信息技术被广泛地应用于各行各业，社会发展对信息资源的
依赖越来越高．由于信息系统自身的缺陷以及与其相连的网络环境的开放，敏感信息的泄露、计算机病毒
的泛滥、黑客的入侵等，导致信息系统面临巨大的安全风险．通过近几年来对信息安全的不断研究，人们对
信息安全内涵的认识不断深入，从最初的信息保密性发展到了信息的完整性、可用性、可控性和不可否认
性，进而又提出和发展了“攻( 攻击) 、防( 防范) 、测( 检测) 、控( 控制) 、管( 管理) 、评( 评估) ”等众多方面
的基础理论和专业技术．同时，人们逐渐认识到: 解决信息系统安全问题单凭技术是不够的，还要加强管
理．其中，信息安全风险评估起着重要的作用，它是信息系统安全的基础和前提［1］． 通过信息安全风险评
估，能够了解信息系统当前的安全状态，针对性地采取安全措施，进而提升信息系统的生存能力．

由于信息安全风险评估的复杂性、不确定性，用模糊数来表达模糊信息及评估者模糊偏好已经相当普
遍．文献［2］将三角模糊数和层次分析法( Analytic Hierarchy Process，AHP) 结合，提出了改进的三角模糊
数评价方法，并将其运用到网络安全的风险评估中，提高网络安全评价的客观性和有效性．信息安全风险
评估过程中一般涉及多个评估专家或组织，个体独立评估结论往往具有片面性，为了减小评估结果的偏
差，在风险评估过程中引入风险评估群决策．文献［3］提出了一种结合 FAHP( fuzzy AHP) 和群组决策的风
险量化评估方法，利用 FAHP处理主观评估判断结果，实现了综合考虑风险发生概率和风险损失的偏好排
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序，建立群组偏好排序线性规划模型，降低了个体评估决策的不确定性．文献［4］利用三角模糊数建立了
信息安全风险的可能性矩阵和损失矩阵，通过对专家意见的集结，得到信息安全风险矩阵，并对威胁的风
险大小进行了分析和评判．虽然梯形模糊数的隶属函数的形状比三角模糊数的隶属函数形状复杂，但其具
有良好的近似计算性质，且三角模糊数是其特例，故梯形模糊数更能反映客观事物的不确定性，表达决策
者的主观性，更具一般性．文献［5］建立了基于梯形模糊数期望值的多维偏好群决策模型，通过实例证实
了梯形模糊数应用于多属性群决策方法的可行性和有效性．然而，在对威胁的严重程度及其发生的可能性
大小判断的时候，很难以精确的数值表示，但可以用语言评价值表示．本文将专家对风险评估的语言评价
信息转化为梯形模糊数，并引入群决策方法，综合考虑决策者权重和意见的一致性程度，对威胁程度的大
小根据相对贴近度的数值进行排序．最后，将整个算法应用于解决某信息系统的安全风险评估，证明了该
算法的有效性．

1 信息安全风险评估
所谓的信息安全风险评估是指依据有关信息安全技术与管理标准，对信息系统及由其处理、传输和存

储的信息的保密性、完整性和可用性等安全属性进行评价的过程．它要评估资产面临的威胁以及威胁利用
脆弱性导致安全事件的可能性，并结合安全事件所涉及的资产价值来判断安全事件一旦发生对组织造成
的影响，即风险值［6］．

风险计算的形式化表示为:风险值 = R( A，T，V) = R( L( T，V) ，F( Ia，Va) ) ．其中，R 表示安全风险计
算函数; A表示资产; T表示威胁; V表示脆弱性; Ia表示安全事件所作用的资产价值; Va 表示脆弱性严重
程度; L表示威胁利用资产的脆弱性导致安全事件发生的可能性; F表示安全事件发生后产生的损失．

2 梯形模糊数信息安全风险群决策评估原理与步骤
2. 1 信息安全风险群决策评估的数学描述

表 1 语言评价等级与梯形模糊数的转换关系
Table 1 Transition between the language describe

and trapezoid fuzzy numbers

语言评价项 梯形模糊数

很高
高
中
低
很低

( 0. 8，0. 9，1，1)
( 0. 6，0. 75，0. 75，0. 9)
( 0. 3，0. 5，0. 5，0. 7)
( 0. 1，0. 25，0. 25，0. 4)
( 0，0，0. 1，0. 2)

设多人决策 ( 专家) 群体集 E = ( E1，E2，…，EP ) ，W =
( W1，W2，…，WP ) 是决策群集的权重向量，反映了群决策集中

决策者的权威程度，其中0 ＜ Wp ＜ 1，∑
p

p = 1
Wp = 1．经专家集体讨

论，确定信息系统面临的威胁集 T = ( T1，T2，…，Tl ) ，存在的脆
弱性集 V = ( V1，V2，…，Vm) ，拥有的资产集 A = ( A1，A2，…，
An ) ，专家 Ep 给出的具有语言形式的安全事件发生可能性矩阵
Xp =［xp

ij］l ×m，安全事件发生后造成的损失矩阵 Yp =［ypjk］m×n ．
其中，xp

ij 表示专家 Ep 评判威胁 Ti 利用脆弱性 Vj 的可能性程度; y
p
jk 表示专家 Ep 评判脆弱性 Vj 被成功利用后

对资产 Ak 的影响程度．本文中专家给出的模糊语言评价等级与梯形模糊数的转换关系如表 1所示．
2. 2 梯形模糊数群决策信息安全风险评估的步骤

由专家给出的具有语言形式的安全事件发生可能性矩阵，和损失矩阵的群决策的步骤相同．不失一般
性，本文以安全事件发生的可能性决策矩阵为例，对专家评价集结为群评价的步骤作介绍．

步骤 1 将语言信息评价矩阵转化为梯形模糊数决策矩阵．
对照表 1 中语言评价项与梯形模糊数的对应关系，将决策者给出的具有语言形式的评价信息转换为

相应的梯形模糊数．如将专家 Ep 给出的可能性语言评价矩阵 Xp = ［xp
ij］l ×m，转化为梯形模糊数决策矩阵，

记为珚Xp = ［珔xp
ij］l ×m，其中珔x

p
ij = ( ap

ij，b
p
ij，c

p
ij，d

p
ij ) ．

步骤 2 规范梯形模糊数原始决策矩阵．
为了消除不同物理量纲对决策结果的影响，必须对模糊决策矩阵进行规范化处理．对越大越优型指标

和越小越优型指标分别按如式( 1) 、( 2) 进行规范化处理，以形成规范化模糊决策矩阵珟Xp = ［珘xp
ij］l ×m，记

珘xp
ij = ( 珘ap

ij，珓b
p
ij，珓c

p
ij，珘d

p
ij ) ．

珘xp
ij = ap

ij

dp
j*
，

bp
ij

dp
j*
，
cpij
dp
j*
，
dp
ij

dp
j

( )
*

， ( 1)
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珘xp
ij = ap

j －

dp
ij
，
ap
j －

cpij
，
ap
j －

bp
ij
，
ap
j －

ap
i

( )
j

． ( 2)

其中，dp
j* = max

i
{ dp

ij}，d
p
j － = min

i
{ ap

ij} ．

步骤 3 集结个体评估结果为群体一致性评估结果．
为了做出群体决策，关键是将个体评价集结为群体一致性评价．首先采用文献［7］计算两梯形模糊数

相似度的方法衡量两位专家 Ep 和 Eq 对第 i种威胁利用第 j种脆弱性的可能性判断的一致性相似度:

Spq
ij = S( 珘xp

ij，珘x
q
ij ) = 1 －

| 珘ap
ij － 珘a

q
ij | + | 珓b

p
ij － 珓b

q
ij | + | 珓c

p
ij － 珓c

q
ij | + | 珘d

p
ij － 珘d

q
ij |

4 ． ( 3)

为了反映某一专家的评价与其余专家评价的一致性，引入个体平均度指标 Sp
ij ．专家 Ep 的个体平均度

指标 Sp
ij 按式( 4) 计算:

Sp
ij = 1

P － 1( ∑
p

p = 1，p≠q
Spq
ij ) ． ( 4)

为了便于比较，将各专家的个体平均度进行归一化处理，可得到专家 Ep 的个体相对一致度指标 SRp
ij，

计算公式为:

SRp
ij =

Sp
ij

∑
p

p = 1
Sp
ij

． ( 5)

将专家Ep的决策意见与其他群体专家意见的相对一致程度以及其权威性程度( 权重) ，通过线性组合
成为组合一致度指标 Cp

ij，即决策者对群体决策的贡献度:
Cp

ij = αWp + ( 1 － α) SRp
ij ． ( 6)

式中，α为联接系数，反映了决策者权重相对于与其他决策者意见相符程度的重要性．如果 α ＞ 0. 5，则集
结决策者评估意见时看重的是权威专家的个体意见;如果α ＜ 0. 5，则看重的是决策群体的一致意见;如果
α = 0. 5，则是一个折中的情况．以线性组合的方式将决策者权重与一致性度量相合成而构造的组合一致
性指标，较好地体现了权威性与一致性的原则．

将式( 6) 计算的决策者对群体决策的贡献度作为加权因子，按式( 7) 把各专家关于安全事件发生可
能性的规范化的模糊决策矩阵集结为所有决策者关于可能性的群体模糊综合决策矩阵 P = ( pij ) l ×m :

pij = ( C1
ij 珘x

1
ij )  ( C

2
ij 珘x

2
ij ) … ( C

p
ij 珘x

p
ij ) ， i = 1，2，…，l，j = 1，2，…，m ． ( 7)

按照上述相同的步骤，求出所有决策者关于安全事件发生后造成的损失的群体模糊综合决策矩阵
L = ( l jk ) m×n，其中 l jk = ( C1

jk  珓y
1
jk )  ( C

2
jk  珓y

2
jk ) … ( C

p
ij  珓y

p
ij ) ，j = 1，2，…，m，k = 1，2，…，n．

采用相乘法，计算出信息安全风险的模糊综合决策矩阵
R = ( rij ) l ×n = P L ． ( 8)

式中，符号“”，“”分别表示梯形模糊数的乘法和加法运算．
步骤 4 梯形模糊数精确化．
信息安全的模糊综合决策矩阵 R = ( rij ) l ×n中的每一个元素 rij依然是梯形模糊数，记为 rij = ( eij，fij，

gij，hij ) ．为了便于比较，采用文献［8］的方法按式( 9) 对其进行模糊数精确化处理:
珓r = ( eij + fij + gij + hij ) /4，i = 1，2，…，l，j = 1，2，…，n ． ( 9)

从而得到了精确化综合决策矩阵珟R = ( 珓rij ) l ×n，其中珓rij 是一个由梯形模糊数 rij 转化而来的一个实数．
步骤 5 利用理想点法( TOPSIS) 确定理想解( PIS) 和负理想解( NIS) ．
利用文献［9］的理想点法，由精确化综合决策矩阵珟R = ( 珓rij ) l ×n，分别按式( 10) 和( 11) 确定决策问题

的理想解集 G* 和负理想解集 G－ ．在信息安全中，理想解就是信息系统的风险值最小，信息系统处于非常
安全的状态，负理想解就是信息系统的风险值最大，信息系统处于极端危险的状态．

G* = { g*
1 ，g

*
2 ，…，g

*
l } = { ( min

i
rij | i = 1，2，…，l) ，j = 1，2，…，n} ． ( 10)

G－ = { g－
1，g

－
2，…，g

－
l } = { ( max

i
rij | i = 1，2，…，l) ，j = 1，2，…，n} ． ( 11)

步骤 6 按相对贴近值对威胁排序．
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按照加权欧氏距离平方定义按式( 12) 和式( 13) 计算出每个威胁 tj偏离理想解的距离 d*
j 和远离负理

想解的距离 d－
j :

d*
j = ∑

l

i = 1
( rij － g*

i )槡
2，j = 1，2，…，n ． ( 12)

d－
j = ∑

l

i = 1
( rij － g －

i )槡
2，j = 1，2，…，n ． ( 13)

最后，采用式( 14) 的比例式计算出各威胁所带来的风险与负理想解的相对贴近度，并按值的大小排
序．其中，0 ≤ CCj ≤ 1，理想状态下 CCj 为 0，如为负理想状态，则 CCj 接近 1．一般情况下，CCj 处于 0，1之
间，CCj 值越大，说明威胁对信息系统的危害最大． 根据排序的结果，有针对性地采取安全措施，提升系统
的安全性．

CCj =
d*
j

d*
j + d －

j
． ( 14)

3 案例分析
表 2 专家给出的具有语言形式的可能性决策信息

Table 2 The linguistic decision-making information

of possibility gave by experts

V1 V2

T1 中 高
E1 T2 高 低

T3 中 很高
T1 高 很高

E2 T2 低 中
T3 高 高
T1 中 高

E3 T2 中 中
T3 高 高

表 3 专家给出的具有语言形式的损失决策信息
Table 3 The linguistic decision-making information

of loss gave by experts

A1 A2 A3

V1 高 中 中
E1 V2 高 低 高

V1 很高 高 中
E2 V2 高 高 中

V1 高 高 中
E3 V2 高 中 低

以某信息系统进行信息安全风险评估为例，应用上
述方法进行信息安全风险评估．为计算简便，根据信息安
全风险评估规范［6］并结合该信息系统的实际情况，选取
的威胁包括篡改信息( T1 ) ，业务抵赖( T2 ) ，非授权访问
( T3 ) ;脆弱性包括管理脆弱性( V1 ) 和技术脆弱性( V2 ) ;
资产的保密性( A1 ) ，完整性( A2 ) ，可用性( A3 ) ．邀请信息
安全风险评估领域的 3 位专家，根据专家的专业水平和
权威性分配权重 W = ( 0. 4，0. 3，0. 3) ; 专家给出的具有
语言形式的安全事件发生可能性，安全事件发生后造成
的损失评价信息分别如表 2、表 3 所示．

首先，按照信息安全风险群决策评估方法的步骤 1
～ 3 将评估专家的语言信息评价矩阵转化为梯形模糊数
矩阵，按式( 1) 或( 2) 进行规范化处理，按式( 3) 计算评
估专家之间的相似度，再按式( 4) 、( 5) 计算出专家个体
平均一致度指标和个体相对一致度指标，在将个体决策
矩阵集结为群体决策矩阵时，取α = 0. 5，采用折中情形，
兼顾权威专家的意见和决策群体的一致性意见． 集结后
得到可能性群体的模糊综合决策矩阵 P和损失的群体模
糊综合决策矩阵 L:

P =
( 0． 432 0． 638 0． 638 0． 844) ( 0． 684 0． 338 0． 855 0． 964)
( 0． 383 0． 568 0． 569 0． 755) ( 0． 241 0． 431 0． 431 0． 625)
( 0． 550 0． 736 0． 736 0． 922) ( 0． 694 0． 831 0． 867 0． 968







)
，

L = ( 0． 708 0． 854 0． 885 1) ( 0． 580 0． 790 0． 790 1) ( 0． 394 0． 657 0． 657 0． 920)
( 0． 645 0． 786 0． 786 0． 969) ( 0． 365 0． 567 0． 567 0． 770) ( 0． 430 0． 647 0． 647 0． 863[ ]) ．

利用相乘法，计算出信息安全风险的模糊综合决策矩阵 R后，进行模糊数精确化，得到精确的综合非
模糊决策矩阵珟R:
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表 4 威胁与负理想解相对贴近度的排序
Table 4 The ranking of the relative nearness degree

between threat and negative-ideal solutions

dj
* dj

－ CCj 排序
T1 0. 446 7 0. 361 2 0. 552 9 2
T2 0. 394 1 0. 758 1 0. 342 0 3
T3 0. 511 6 0. 352 6 0. 592 0 1

珟R =
1． 265 1． 013 1． 001
0． 864 0． 734 0． 699
1． 328 1． 092 1．







066
．

按照公式( 10) 、( 11) 找到理想解和负理想解，并按公
式( 14) 计算出各威胁与负理想解的贴近度，如表 4 所示．

根据排序结果，发现非授权访问( T3 ) 对信息系统的威
胁最大，其次是篡改信息( T1 ) ，最后是业务的抵赖( T2 ) ．据
此，需根据不同的安全强度，有针对性地控制不同级别的访
问权限．

4 结语
本文将评估专家给出的具有语言信息评价转化为梯形模糊数来处理，为防止风险评估过程中个人评

判的片面性，引入风险评估群决策，将专家个人的评判集结成群体的评判结果，得到群体一致性的可靠的
评价结果．通过计算各威胁所带来的风险与负理想解的相对贴近度，对威胁程度进行排序．通过实例可以
看出，由于梯形模糊数和群决策方法的引入，不但吸收了专家个体的意见，还对各专家的意见起到平衡的
作用．但联接系数 α的精确选择，目前还没有更好的解决办法，这是今后进一步需要研究的工作．
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