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［摘要］ 成功确定一个最有效检测元集是提高免疫阴性选择算法性能的关键步骤，它直接影响到系统的效率和准确度．利用

模糊思想，提出了一种生成最有效检测元集的变阈值阴性选择免疫算法．采用最优搜索原理，有效提高了待检测的检测元成为

成熟检测元的概率;匹配阈值可变，可大幅降低黑洞数量．仿真结果表明，该算法与原算法相比，具有较高的检测率和较少的黑

洞数量，算法具有较强的鲁棒性．
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Abstract: Success in confirming the most effective detector set is a key step to improve negative selection algorithm ca-
pability，which has a direct affect on efficiency and veracity of system． Fuzzy idea was used to put forward an adjustable
threshold negative selection immune algorithm of creating the most effective detector set． The rate of mature detector acti-
vated can be improved effectively based on optimal search theory and the number of black holes can be reduced clearly
through adjusting matching threshold in this algorithm． The simulation results indicate that this new algorithm in compar-
ison with the original algorithm，is of higher detection efficiency and lower detection holes number，and thus the algo-
rithm has better robustness．
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生物免疫系统( Biological Immune System，BIS) 是一个高度并行、分布、自适应和自组织的系统．人工
免疫系统( Artificial Immune System，AIS) 是一类基于生物免疫系统功能、原理、基本特征以及相关理论免
疫学说而建立的用于解决各种复杂问题的计算系统

［1，2］．随着人们对免疫系统认识的不断深入，更多的免
疫机制将得到应用． 2008 年召开的第七届人工免疫系统国际会议收录的一些文章已经体现了这一趋
势
［3，4］．
阴性选择算法( Negative Selection Algorithm) 便是参照生物免疫系统阴性选择原理提出的仿生学算

法，是人工免疫系统开发的核心算法之一［5］．阴性选择算法的一个主要优点就是不需要有先验知识，可以
对未知入侵模式进行有效的防御，但也存在不足:存在某些非我字符串，找不到有效的检测元发现它，导致

所生成的检测元集合并不能完全覆盖所有可能的“非己”空间，形成检测黑洞．
由于黑洞不可能被任何检测元所检测到，所以应尽可能地减少黑洞的数量及其出现的概率．本文对阴

性选择算法进行了深入研究，利用模糊思想，提出一种改进的变阈值阴性选择免疫算法．算法中，采用最优
搜索原理，有效地提高了待检测的检测元成为成熟检测元的概率;匹配阈值的不断改变，成功地解决了传

统阴性选择算法不可避免的“检测黑洞”数量问题．
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1 阴性选择算法及其分析
阴性选择算法采用基于免疫系统中的自体和异体识别的

原理来进行变化监测，先随机产生检测器，然后删除与自身对

抗的细胞并最终保留能检测异体的细胞． 如图 1 所示，算法过
程如下所述:

步骤 1 首先生成长为 L 的预检测器，然后与自我集 S 按
照匹配规则进行匹配，若匹配成功，则删除; 否则，放入成熟检

测器集合;

步骤 2 重复以上过程，直至生成预定数量的成熟检测器;
步骤 3 成熟检测器用于匹配待检测串，若匹配，则表明发生了异常变化．
由阴性选择算法产生的检测器是成熟的，可以参加实际的检测活动，不足的是所生成的检测元集合并

不能完全覆盖所有可能的“非己”空间，存在着“检测黑洞”问题．
为清晰地阐述“黑洞”问题，引入以下记法，UU 表示所有模式串组成的集合，NS 表示自我模式串集合

( Self集) ，NN 表示非我模式串集合( Non-self集) ，NU 表示所有字符串组成的集合．
定义1 黑洞:一非我模式串 a∈NN是一个黑洞，当且仅当s∈UU，Match( s，a) 成立，其中，s∈NS．

即黑洞就是不能产生相应的检测元来检测到的非我模式串．
黑洞的存在取决于模式集的结构和模式匹配所采用的匹配规则． 自我模式越相似，黑洞数量越少． 对

于同一种匹配规则，匹配阈值越大，黑洞数量越少．周建国［6］提出一个用于判断某一非我模式串是否属于
黑洞的算法，其空间复杂度为 O( l － r) ．
为了解决黑洞问题，Hofmeyr［7］提出采用多重表示模拟生物免疫系统的 MHC机制，减少黑洞的数量．

多重表示法使用同一种匹配规则，但运用不同的模式表示法，其最大缺点是对系统性能有较大影响．

2 变阈值阴性选择免疫算法
为了减少黑洞的数量，本文提出一种变阈值阴性选择免疫算法．为了更好地描述该算法，首先给出以

下几个相关定义:

定义 2 字符串的 r-模板是指长度为 l的字符串，在 r个连续的位置上具有确定的字符，而在其余的
l － r个位置上为通配符 * 的字符串．
定义3 第 i模板是指从第 i个位置上开始有确定字符的模板．例如，＊＊0111＊＊＊＊就是一个在长

度 l = 10 的字符串的 4-模板，同时也是一个第 3 模板．
定义 4 一个模板 tr与一个模式串 s匹配，当且仅当在模板的 r个已定义字符的连续位置上与 s匹配，

记为 Match( tr，s) ，否则不匹配，记为  Match( tr，s) ． 例如，＊＊0111＊＊＊＊ 与 1101110100 匹配，则
Match( ＊＊0111＊＊＊，1101110100) ．
2. 1 算法描述
( 1) 构造一个与模式串长度相同的 r-模板 tr，tr 匹配非我模式串 a，但不匹配任何一个自我模式串，即

Match( tr，a) ， Match( tr，s) ，s∈ NS，如果不能构造出这样一个模板，则 a为黑洞．
( 2) 利用 tr 作为匹配模板，在由所有匹配 tr 的字符串组成的空间进行深度优先搜索，为非我模式串 a

构造一个有效的检测元．预先确定搜索树的长度 C，即确定搜索节点数．每次搜索，将一个确定的字符 ai增

加到模板上，并首先将其初始化为 ai = 1，这时的模板为 trai，如果此时的模板不与任一自我模式串 s∈ NS

匹配，则表明模板是有效的，继续搜索;反之，初始化 ai = 0，继续搜索．
( 3) 重复步骤( 1) 和( 2) ，直到构造成功一个有效的检测元，如果在预定搜索长度 C 内不能构造出一

个有效的检测元，则可认为 a为一个黑洞．
2. 2 算法的伪代码

#define 搜索树的长度( 即搜索节点数) 为某一常数 C;
int c = 0; / / 计数器，为全局变量
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char ai，tr［C + 1］，a∈ NR，s∈ NS ;

while( c ＜ k) {
scanf( “% s”，tr ) ; / / 输入与模式串等长的 r-模板 tr
if( ! ( Match( tr，a) ∧  Match( tr，s) ) )
printf( “% s为黑洞 \n”，a) ;
else{ /* 利用 tr 作为匹配模板，深度优先搜索出所有匹配 tr 的字符串组成空间，为 a构造一个有

效的检测元．每次搜索，将一个确定的字符 ai 增加到模板上，这时的模板为 trai ． * /
c + + ;
ai ← 1;
tr ← trai ;

if(  Match( tr，s) ) / / tr 有效，向左继续搜索;
else{
c + + ;
ai ← 0;
tr ← trai ;

if(  Match( tr，s) ) / / tr 有效，向右继续搜索;
}

}

} / /while
if( Match( tr，a) ∧  Match( tr，s) )

printf( “% s为一有效的检测元 \n”，tr ) ;
else

printf( “% s为一黑洞 \n”，a)
2. 3 算法的示例说明
假设模式长度 l = 10，Self 模式集 NS = { 0100111100，

1000111111，1100110100，0010010011} ． 设 Non-self 模式串
a = 0010110100，匹配阈值 r = 3，利用上述算法判断Non-self
模式串 a是否为一黑洞．
首先构造一个匹配 Non-self模式串 a，但不匹配任一 Self

模式串的 3-模板． tr = ＊＊101＊＊＊＊＊ 就是这样一个模
板，由于存在有这样的模板，故进行如图 2 的搜索，搜索结果
产生＊＊10101010 即为一个有效的检测元，故 Non-self 模式
串 a不是黑洞．
2. 4 变阈值策略
由于免疫系统的多样性机理，要使尽可能多样的抗体对抗千变万化的抗原，抗体必须具有泛化能力和

联想记忆能力，也就是抗体与抗原之间并不是绝对的一一对应的关系，抗体与抗原之间的匹配具有不确定

性和模糊性．
本算法利用此思想并结合模糊思想来确定检测元之间是否匹配，匹配的模糊程度由匹配阈值 r来确定，

通过调整匹配阈值 r的方法来大幅度降低黑洞数量．首先设定初始匹配阈值 r1，当模糊相似度超过 r1时，调整
匹配阈值．算法中匹配阈值的调整策略为 ri = ri－1 + 1，最大匹配阈值 rmax = C － 1( C为模式串长度) ．与普通
阴性选择算法相比，匹配阈值可变使得由本算法产生的不同检测元检测范围不同，产生的检测元集中不仅有

检测元，还包括其对应的匹配阈值 r，且匹配阈值 r可调，而普通阴性选择算法的匹配阈值 r和检测元的检测范
围均是固定的．由此可见，普通阴性选择算法是变阈值阴性选择免疫算法的一个特例．

3 仿真分析
本文对所改进的算法进行了仿真，分析采用变阈值检测元产生算法对成熟检测元分布及黑洞数目的
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变化情况．仿真数据使用 randerr( 1 000，32，［0: 32］) 函数随机生成长度为32的二进制串的模式集合，首先
随机生成 1 000 个长度为 32 的二进制串的模式集合，作为自我集．
3. 1 匹配概率分析
两个随机串在 r-连续位匹配规则下的匹配概率为 PM

PM = ( l － r + 1) ·2 －r － ( l － r) ·2 －r－1 = 2 －r l － r
2 +( )1 ． ( 1)

其中，l为字符串的长度．则一随机串不和自我集匹配的概率为:
f = ( 1 － PM )

NS ． ( 2)
其中，NS 为自我集的大小．由分析可知，漏报率 Pf 满足:

Pf = ( 1 － PM )
NR ． ( 3)

其中，NR 为由算法生成的最小有效检测元数目．则检测率为:
PS = 1 － Pf ． ( 4)

对式( 3) 两边同时取对数运算，可得最小有效检测元的数量 NR 为:

NR =
lnPf

ln( 1 － PM )
=

lnPf

ln( 1 － ( l － r + 1) ·2 －r + ( l － r) ·2 －r－1 )
． ( 5)

从式( 3) 可以看出，对于固定的 PM 和 Pf，NR 与 NS 无关，即有效检测元的数量不必随被保护内容的增

大而增加．这意味着一定大小的检测元集合可以有效地保护较大的自我集 NS．系统的漏检率 Pf越低，即系

统检测能力越强，所需的检测元集合就越大，会导致系统效率降低( 计算代价增加) ．
全集 NU = 2 l，检测元集在全集中可以覆盖的最大空间为:

BS = NR × ( 2 l － T( l) ) ， ( 6)
其中 T( l) 为:

T( l) = 2 l － 2 l －r － ( l － r) ·2 l －r－1
当 r≤ l≤ 2r，

2T( l － 1) － T( l － r － 1) 当 l ＞ 2{ r．
( 7)

对于给定的漏检率，为了足以覆盖所能检测到的“非己”空间，则 BS 应满足 BS ≥ PS·( NU － NS ) ．
3. 2 不同匹配阈值的检测元分布
由于该算法匹配阈值有多个，使得检测元的数目增加，为了分析不同匹配阈值的检测元分布情况，随

机生成 10 000 个模式串，在不同 rc 下作仿真实验，结果如表 1 所示．
表 1 不同匹配阈值的检测元的分布(占成熟检测元的比例)

Table 1 The distribution of the detector with different threshold matching

(The proportion of total mature detector)

r = 14 r = 15 r = 16 r = 17 r = 18 r = 19 r = 20 r = 21

rc = 14 4 630
46%

rc = 15 4 552
45%

799
7． 9%

rc = 16 4 534
45%

785
7． 8%

646
6． 4%

rc = 17 4 561
45%

741
7． 4%

649
6． 4%

504
5． 0%

rc = 18 4 613
46%

755
7． 5%

613
6． 1%

512
5． 1%

421
4． 2%

rc = 19 4 604
46%

741
7． 4%

635
6． 3%

552
5． 5%

387
3． 8%

369
3． 6%

rc = 20 4 520
45%

728
7． 2%

649
6． 4%

543
5． 4%

398
3． 9%

332
3． 3%

248
2． 4%

rc = 21 4 552
45%

799
7． 9%

680
6． 8%

482
4． 8%

382
3． 8%

349
3． 4%

274
2． 7%

196
1． 9%

从表 1 看出，不同匹配阈值的检测元占未成熟检测元的比例基本固定，匹配阈值小的检测元数目较
多，因而检测到的“非己”字符串数目就越多，它的专一性就越差; 匹配阈值大的检测元所占比例小，因而
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它能够检测到的“非己”字符串数目较少，专一性较强．当 r = 32即模式串的长度时，检测元只能检测到一
个“非己”字符串，专一性最强．因此该算法实现了以较小的检测元集合，检测到较大范围的“非己”行为．
3. 3 黑洞数目的变化情况
在具有最小检测元集的变阈值免疫算法中，黑洞的数量取决

于最大匹配阈值 rmax 的值．根据 D’haesseleer［8］给出的基于连续
位匹配规则的计算黑洞的算法，计算了不同最大匹配阈值下黑洞

数量，如图 3 所示．
从图 3 可以看出，黑洞数量随着最大匹配阈值的增加而迅速

下降，这是由于较大匹配阈值的检测元的加入，而较大匹配阈值

的检测元检测范围缩小，使得一些原本是黑洞的模式也可以被检

测到．在图3中，当 rc = 17时的黑洞数量又有所上升，这是由于自
我集模式的分布特点导致的．

4 结语
本文通过对人工免疫系统中阴性选择算法机理的分析，利用

模糊思想，提出了一种生成最有效检测元集的变阈值阴性选择免

疫算法．算法借助深度优先搜索，有效地提高了待检测的检测元成为成熟检测元的概率，产生的有效检测
元集中不仅有检测元，还包括其对应的匹配阈值 r，且匹配阈值 r 可调，检测元的数目增加，检测的范围扩
大，成功地解决了传统阴性选择算法不可避免的“检测黑洞”数量问题．仿真结果表明，该算法与普通阴性
选择算法相比，具有较高的检测率和较少的黑洞数量，空间覆盖率明显提高，实现了以较少的检测元集合，

检测到较大范围的“非己”行为．
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