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[摘要] 　 虽然现有的 ＲＦＩＤ 安全协议的地址标签验证问题很重要ꎬ但是这些标签的主体转移所有权的能力也相

当重要. 近年来ꎬ一些轻量级的加密认证协议被提出来解决这个问题ꎬ然而他们大多数假定 ＲＦＩＤ 的读写器

ｒｅａｄｅｒ 和后端系统 ＤＢ 服务器之间通信安全却忽略了反向的不可追溯性. 我们考虑一些 ＲＦＩＤ 所有权转移的突

变ꎬ并提出单一认证的 ＲＦＩＤ 所有权转移协议ꎬ该协议是轻量级的ꎬ安全的ꎬ同时协议实现了标签和数据库服务器

之间相互认证. 此外ꎬ我们在 ＢＡＮ 逻辑和串空间的基础上提供安全分析来评估和论证了该协议的准确性.
[关键词] 　 ＲＦＩＤꎬ所有权转移ꎬＢＡＮ 逻辑ꎬ串空间.
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目前ꎬ无线射频识别(ＲＦＩＤ)技术[１－９]ꎬ在社会上得到了广泛的欢迎和重视. 这些应用程序(如反恐、进
出口管理等)的主要性需要这些 ＲＦＩＤ 标记的对象随着时间的推移由不同的实体拥有. 这需要一个标记对

象的严谨的所有权转移机制的存在. ＲＦＩＤ 标签的所有权必须在其使用期中经常地更改ꎬ以保护链中每个

点的信息和隐私. 所有权转移必须保证ꎬ一旦所有权转移给另一实体ꎬ新的所有者和前所有者的信息和隐

私都应该得到保护. 因此ꎬ在 ＲＦＩＤ 系统中所有权转移标签认证应主要考虑以下安全要求[４ꎬ８ꎬ１０]:
•抗重传攻击:重传攻击是网络攻击的一种形式ꎬ它将有效的数据传输恶意或欺诈性地重复或延迟.
•信息泄漏:标签可以存储用户的隐私信息ꎬ如姓名、年龄、位置等. 信息不能泄露以及有相应的权限.
•不可回溯性:存储在标签中的位置隐私可能被攻击者用来追踪标签的所有者. 此外ꎬ一些其他信息

也可以用来跟踪ꎬ例如ꎬ一个没有任何更新计划的假名.
•前向和后向的安全性:前向 /后向的安全性是指一个攻击者即使获得现在的(早先的)机密信息ꎬ也

不会破解早先的(现在的)机密信息.
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•抗服务(ＤｏＳ)攻击:攻击者可能通过更新秘密阻止合法的标签ꎬ导致服务器和标签去同步化. 合法

的标签不能再获得服务器的认证.
•所有权转移:所有权转移要求ꎬ即使当前的所有者把必要的数据传给新所有者ꎬ入侵当前的和新所

有者的隐私的事件也不会发生.
本文中ꎬ我们提出了一个轻量级协议ꎬ满足 ＲＦＩＤ 系统中的安全性要求. 我们提出的协议的优点是它

不仅能满足前向 /后向安全ꎬ而且也提供了读－写器身份验证和相互身份验证. 本文的结构如下:下一节对

以前的一些所有权转移的标签认证中存在固有缺陷的协议做了简要概述. 第 ３ 节提出了我们的安全协议

和分析提出的解决方案的安全性. 最后ꎬ我们将在第 ４ 节总结本文.

１　 对早先协议的分析

首先ꎬ我们提供了一些相关协议的概述. 我们从散列函数和对称密钥密码系统开始考虑. 我们假定消

息的发起者等待预先规定的时间内的响应ꎬ无响应则触发新的消息.
１.１　 符号

表 １　 给出在本文中使用的相关符号

Ｔａｂｌｅ １　 Ｐｒｅｓｅｎｔ ｔｈｅ ｎｏｔａｔｉｏｎｓ ｕｓｅｄ ｉｎ ｔｈｉｓ ｐａｐｅｒ

Ｉｎｆｏ(ＴＩＤ) 　 　 　 　 标签的相关信息

ｆ 对称密钥加密功能
ｆ′ｋꎬｆｋ 键控(用密钥 ｋ)加密功能

ｈꎬＨꎬ 散列函数－{０ꎬ１}∗({０ꎬ１} １(或{０ꎬ１} ｋ)
ｈｋ 键控(用密钥 ｋ)的散列函数
ＲｉꎬＴｉ 读写器 ｉꎬ标签 ｉ
ＴＩＤꎬＲＩＤ 标签和读写器的标识符

ｋꎬｋ′ꎬｋ″ 认证密钥

Ｎｊ 由实体 ｊ生成的 １ 位随机数

ＯＴ 所有权转移

ＴＴＰ 受信任的第三方

⊕ꎬ‖ 异或ꎬ连接运算符

１.２　 回顾和分析以前的协议

为了处理 ＲＦＩＤ 系统的安全问题ꎬ研究人员提出了几种不同的方法. 早期低消耗的方法应该是 Ｏｓａｋａ
的方法[１] . Ｏｓａｋａ 的方法存在一些问题. 首先ꎬ攻击可以拦截从读写器到标签的第一个消息ꎬ并发送在同一

个 ＮＲ 给标签. 由于标签的响应 Ｈ( ｆｋ( ＩＤ)⊕ ＮＲ)仅由 ｆｋ( ＩＤ)和攻击者的 ＮＲ 计算得来的. 因此攻击(更改

ＮＲ ＝ ０)将接收相同的响应 Ｈ( ｆｋ( ＩＤ)) . 这可以被用来跟踪标签. 在 Ｏｓａｋａ 的协议中ꎬ一旦标签的秘密数据

ｆｋ′( ＩＤ)被泄露ꎬ以前所有的秘密数据 ｆｋ( ＩＤ)也将被破解ꎬ因此ꎬ以往的通信信息也将被公开. 假设一个标签

被破解ꎬ那么攻击者会得到标签的值 ｆｋ′( ＩＤ) . 从过去通信中窃听的数据(ｅꎬａꎬＮＲ)ꎬ攻击者可以通过执行下

列检查步骤来验证通信是否来自相同的标签:因为 ｅ⊕ ｆｋ′( ＩＤ)等于 ｆｋ( ＩＤ):ｅ⊕ ｆｋ′( ＩＤ)＝ ｆｋ( ＩＤ)⊕ ｆｋ′( ＩＤ)
⊕ ｆｋ′( ＩＤ)ꎬ所以攻击者计算 ｅ⊕ ｆｋ′( ＩＤ)得出值 ｆｋ( ＩＤ) . 攻击者可以通过使用上述攻击方法跟踪一个被破

解的标签的过去的所有通信. Ｏｓａｋａ 的方法不能抵抗拒绝服务攻击ꎬ攻击者可以很容易地使数据库拒绝来

自标签的任何身份验证请求. 首先ꎬ作者没有说明标签是如何可以从包含为了更新新的 ｆｋ′( ＩＤ)的数据的

消息中区分出传入的包含随机数 ＮＲ 的读消息. 如果这些信息不能分离ꎬ那么标签可能会把随机 ＮＲ 混淆

为更新的新 ｆｋ′( ＩＤ) . 新的 ｆｋ′( ＩＤ)将是 ＮＲ ⊕ ｆｋ′( ＩＤ)ꎬ导致标签实际无效. 类似地ꎬ因为写信息的完整性未

经验证ꎬ在传输过程中单比特的错误可以杀死标签ꎬ那么新的 ｆｋ′( ＩＤ)将是未知的. 因此ꎬ攻击者可以伪造

读ꎬ然后发送随机的数据作为写入的消息ꎬ这将导致有效的新的 ｆｋ′( ＩＤ)变成无效的.
一些作者[４－８]曾试图改善这一协议. 例如ꎬＪａｐｐｉｎｅｎ 和 Ｈａｍａｌａｉｎｅｎ 使用两个值ꎬｍ１ ＝ ｆｋ( ＩＤ)⊕ ｆｋ′( ＩＤ)ꎬ

ｍ２＝Ｈ( ｆｋ( ＩＤ)⊕ ＮＤ 提供前向安全性和防 ＤｏＳ 攻击的安全性ꎬ其中 ＮＤ 是 １ 个由数据库生成的随机数. 但
是我们可以看到ꎬｍ１ 与 ｅ是相同的ꎬ因此该方法不能提供前向安全性. 由于在读写器和标签之间的信道是

不安全的ꎬ标签接收到的最后的消息 ｍ１ꎬｍ２ 可能不正确(它可能是攻击者或是通道中的噪声引起的)ꎬ但
数据库也无法确认标签中 ｋ和 ｆｋ( ＩＤ)的更新. 这导致去同步化ꎬ因此标签和读写器 /数据库之间引起 ＤｏＳ
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攻击问题.
Ｌｅｉ 和 Ｃａｏ 也修改了 Ｏｓａｋａ 协议ꎬ以避免可追溯性和 ＤｏＳ 攻击. 然而ꎬ这个协议还存在多个漏洞. 该协

议的 １ 个漏洞是明确地验证读写器身份的失败. 攻击者可以冒充诚实的读写器ꎬ发送(ＱｕｅｒｙꎬＮＲ)给标签ꎬ
得到回复(ＮＴꎬＨ( ｆｋ( ＩＤ))⊕ ＮＲ‖ＮＴ)) . 然后攻击者转发(ＮＲꎬＮＴꎬＨ( ｆｋ( ＩＤ))⊕ ＮＲ‖ＮＴ))到数据库中ꎬ这
共享标签的信息和攻击者的 Ｉｎｆｏ( ＩＤ) . 该协议将导致假读写器的安全问题. 此外ꎬ这是 １ 个所有权分享协

议而非所有权转移(而不是 ＯＴ)协议ꎬ因为以前的所有者可以保持标签的射频(ＲＦ)所有权. 当新的所有

者获得 １ 个新的密钥(ｋ′)时ꎬ它在信道中向标签发送(ｅꎬｍ)是不安全的. 前所有者捕捉到从读写器到标签

的 ｅ＝Ｈ( ｆｋ( ＩＤ))⊕ ｆｋ′( ＩＤ)时ꎬｆｋ′( ＩＤ)可以由 Ｈ( ｆｋ( ＩＤ))和 ｅ得到. 前所有者通过这些信息可以冒充标签与

读写器 /数据库通信. 因为标签直到下一个 ＯＴ 才使用 ｆｋ′( ＩＤ)ꎬ所以前所有者拥有标签的持久所有权.
Ｓｏｎｇ[９]提出了 １ 种没有 ＴＴＰ 的 ＲＦＩＤ 标签所有权转移协议. 这个协议包括两个阶段. 第一阶段是所有

者 Ｒ１ 转移所有权到另一个所有者 Ｒ２ꎬ第二阶段是更新秘密. 新的所有者通过发送一个随机数给标签ꎬ标
签产生另一个随机数并发送相关消息以启动这些过程. 然后新的所有者联系以前的合法验证信息和共享

标签信息的所有者. 现在ꎬ这两个(新的和以前的)所有者知道标签的秘密. 新的所有者生成 １ 组新的秘密

并与标签分享它们. 新的所有者在消息被成功验证后更新密钥. 标签和新的所有者之间去同步化是另一

个安全问题. ＯＴ 协议中ꎬ它表现为 Ｒ２ 有新的密钥ꎬ而标签在攻击者阻碍 Ｒ２ 和标签之间的最后通信时仍

有以前的密钥.

图 １　 ＯＴ 协议的认证过程

Ｆｉｇ􀆰 １　 Ａｕｔｈｅｎｃａｔｉｏｎ ｐｒｏｃｅｓｓ ｗｉｔｈ ＯＴ

２　 设计和分析 ＯＴ 协议

现在ꎬ我们提出协议来实现标签和后端数据库之间的相互认证ꎬ并且还旨在提供抵抗伪读写器的安全

问题. 本协议的目的是为了满足所有权转移时所有者的隐私和安全要求. 如现有的 ＯＴ 协议ꎬ我们假设标

—７６—
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签是低成本的无源标签ꎬ并且轻量级的功能是存在的. 读写器与标签和后端数据库之间的通信是经由不

安全的通道. 因此攻击者可以通过协议拦截和篡改所有消息. 为了防止 ＤｏＳ 攻击ꎬ以明文发送的新产生的

随机数的接收者(如图 １ꎬＮＤ 从后端数据库发送给标签)仅当此随机数不为空时才接受它. 我们假定消息

的发起者等待预先规定的时间内的响应ꎬ无响应则触发新的消息.
２.１　 身份验证过程

(１)读写器广播疑问和随机数 ＮＲ 给标签.
(２)标签生成 １ 个随机数 ＮＴꎬ然后计算 Ｈ( ｆｋ(ＴＩＤ)⊕ ＮＲ‖ＮＴ)并发送到读写器.
(３)读写器计算 Ｈ(ＲＩＤ)⊕ ＮＲꎬ然后转发 Ｈ( ｆｋ(ＴＩＤ)⊕ ＮＲ‖ＮＴ)ꎬＨ(ＲＩＤ)⊕ ＮＲꎬＮＴꎬＮＲ 到数据库.
(４)数据库首先试图找到 ＲＩＤ、 ｆｋ(ＴＩＤ)、Ｈ( ｆｋ(ＴＩＤ)⊕ ＮＲ‖ＮＴ)ꎬ然后数据库计算出 Ｈ(ＲＩＤ)⊕ ＮＲꎬ并

比较是否等同于接收到的来自读写器的 Ｈ(ＲＩＤ)⊕ ＮＲ . 数据库获得 ＴＩＤ和 ＲＩＤ.
(５)首先数据库查找 Ｉｎｆｏ(ＴＩＤ)ꎬ然后数据库生成新的对称密钥 ｋ′和一个随机数 ＮＤ . 计算并发送 ａ、ｄ、

ｅ、ｍ、ＮＤ 到读写器.
(６)读写器检查 ｄ＝Ｈ(ＲＩＤ)⊕ ａ‖ＮＤꎬ得到必要的信息 Ｉｎｆｏ(ＴＩＤ)ꎬ然后计算 ｅ′ꎬ并发送 ｅ′、ｍ、ＮＤ 到

标签.
(７)首先由 ｅ′⊕ Ｈ( ｆｋ(ＴＩＤ))计算出 ｆｋ′(ＴＩＤ)ꎬ其次更新其保存的数据 ｆｋ(ＴＩＤ)为 ｆｋ′(ＴＩＤ)ꎬ然后标签检

查 ｍ. 如果 ｍ是有效的ꎬ标签计算变量 ｂ＝Ｈ( ｆｋ′(ＴＩＤ)‖ＮＤ‖ＮＴ)并发送到读写器ꎻ若 ｍ是无效的ꎬ标签产

生 １ 个随机 ｂ并发送到读写器.
(８)读写器计算 Ｈ(ＲＩＤ)⊕ ＮＴꎬ然后转发 ｂ、Ｈ(ＲＩＤ)⊕ ＮＴ 到数据库.
(９)检查读写器的身份验证ꎬ计算 ｂ. 若 ｂ是有效的ꎬ数据库更新密钥 ｋ′、 ｆｋ′(ＴＩＤ)ꎬ认证过程结束. 若 ｂ

是无效的ꎬ转到步骤 １. 当重复认证过程时ꎬ数据库应该在步骤 ３ 计算另一个值 Ｈ( ｆｋ′(ＴＩＤ)⊕ ＮＲ‖ＮＴ) . 如
果值是有效的ꎬ数据库更新密钥 ｋ′、 ｆｋ′(ＴＩＤ)ꎬ然后认证过程结束.
２.２　 安全分析

本节中ꎬ我们给我们提出的协议进行简要的安全分析.
前向 /后向的安全性:即使现在的 ｆｋ′(ＴＩＤ)泄露出去ꎬＴＩＤ 和 ｆｋ(ＴＩＤ)也不会泄露给不知道对称密钥 ｋ

的攻击者. 而攻击者通过计算 ｅ′⊕ Ｈ( ｆｋ′(ＴＩＤ))无法获得 ｆｋ(ＴＩＤ)ꎬ他得到是 Ｈ( ｆｋ(ＴＩＤ)) . 因为不可能解密

Ｈꎬ知道 Ｈ( ｆｋ(ＴＩＤ))对攻击者来说没有优势ꎬ他也不能得到 ｆｋ(ＴＩＤ) . 因此ꎬ我们的计划实现了前向安全性.
同样的道理ꎬ它实现了后向安全性.

抗重传攻击:由合法读写器和标签发送 ＮＲ、ＮＴ 不同于窃听到的 Ｎ′Ｒ、Ｎ′Ｔ . 因此 Ｈ( ｆｋ(ＴＩＤ)⊕ ＮＲ‖ＮＴ)和
Ｈ( ｆｋ(ＴＩＤ)⊕ Ｎ′Ｒ‖Ｎ′Ｔ)由于散列函数的冲突抵抗性能也不同. 因此攻击者不能伪装成合法的标签ꎬＮＲ≠
Ｎ′Ｒ 且 ＮＴ≠Ｎ′Ｔ因为

Ｈ( ｆｋ(ＴＩＤ)⊕ ＮＲ‖ＮＴ) ｜Ｈ( ｆｋ(ＴＩＤ)⊕ Ｎ′Ｒ‖Ｎ′Ｔ)
可追溯性:攻击者使用标签发送的同样的消息来跟踪标签位置. 攻击者无法追踪标签位置的原因如

下:攻击者拦截 １ ｓ 和 ｎ ｓ 的通讯消息:ｍｓｇ１、ｍｓｇ１′ꎬ但不能保证 ｍｓｇ１ 和 ｍｓｇ１′从相同的标签发送. 原因说

明如下:
ｍｓｇ１＝Ｈ( ｆｋ(ＴＩＤ)⊕ ＮＲ‖ＮＴ)ꎬ　 ｍｓｇ１′＝Ｈ( ｆｋ′(ＴＩＤ)⊕ Ｎ′Ｒ‖Ｎ′Ｔ)

由于随机数 ＮＲ、ＮＴ 和密钥 ｋ各自的处理不同ꎬ我们的协议可以抵抗跟踪攻击.
信息泄漏:攻击者无法伪装成 １ 个合法的读写器ꎬ以获得标签的信息. 数据库接收并验证它ꎬ如下所

示:接收到的 Ｈ(ＲＩＤ)⊕ ＮＲ 是否等于数据库计算得到的 Ｈ(ＲＩＤ)⊕ ＮＲ
若成立ꎬ则读写器合法. 否则ꎬ数据库将终止认证处理.
所有权可转移性:提出的协议能够转移所有权而不存在通过更改由 ＩＤ加密的对称密钥 ｋ对新所有者

的隐私的入侵. 因此ꎬ提出的协议实现了所有权转移.
２.３　 正确性的形式化证明

我们现在使用 ＢＡＮ 逻辑[３]验证消息源假设的正确性ꎬＢＡＮ 逻辑不仅能发现加密协议的当前各种攻

击ꎬ而且能全面地找出缺陷. 我们找到协议中的个人信息ꎬ紧跟着是内在的明确的假设ꎬ接着是目标. 然后

我们使用 ＢＡＮ 逻辑证明这些目标.
—８６—
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桂易琪ꎬ等:单个 ＲＦＩＤ 所有权转移协议的设计和安全性分析

协议信息:

Ｍ１:Ｒｅａｄｅｒ→ＤＢ:{ＮＲꎬＮＴꎬｆｋ(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ(ＴＩＤ)ꎬ{ＮＲꎬＲＩＤꎬＤＢ
ＲＩＤ
􀲓➝Ｒ} ＲＩＤ

Ｍ２:ＤＢ→Ｒｅａｄｅｒ:{ＮＤꎬＲＩＤꎬＨ( ｆｋ(ＴＩＤ)⊕ ｆｋ′(ＴＩＤ))ꎬＤＢ
ＲＩＤ
􀲓➝Ｒ} ＲＩＤ

Ｍ３:Ｒｅａｄｅｒ→Ｔａｇ:{ＮＤꎬｆｋ(ＴＩＤ)ꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ(ＴＩＤ)

Ｍ４:Ｔａｇ→ＤＢ:{ＮＴꎬＲＩＤ} ＲＩＤꎬ{ＮＴꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ′(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ′(ＴＩＤ)
假设:

Ａ１:Ｔ ｜≡Ｔ
ｆｋ(ＴＩＤ)

􀲓 ➝ＤＢ Ａ２:ＤＢ ｜≡ＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ

Ａ３:Ｒ ｜≡Ｒ
ＲＩＤ
􀲓➝ＤＢ Ａ４:ＤＢ ｜≡ＤＢ

ＲＩＤ
􀲓➝Ｒ

Ａ５:Ｔ ｜≡＃(ＮＴꎬＮＲꎬＮＤ) Ａ６:Ｒ ｜≡＃(ＮＴꎬＮＲꎬＮＤ)
Ａ７:ＤＢ ｜≡＃(ＮＴꎬＮＲꎬＮＤ) Ａ８:ＤＢ ｜≡Ｔ ｜⇒ｆｋ(ＴＩＤ)
Ａ９:Ｔ ｜≡ＤＢ ｜⇒ｆｋ(ＴＩＤ) Ａ１０:Ｔ ｜≡ＤＢ ｜⇒ｆｋ′(ＴＩＤ)

Ａ１１:ＤＢ ｜≡Ｔ ｜⇒ｆｋ′(ＴＩＤ) Ａ１２:ＤＢ ｜≡ＤＢ
ｆｋ′(ＴＩＤ)

􀲓 ➝Ｔ
目标的正确证明:提出的协议的首要目标是信念( ｜≡)ꎬ及每一个 ＤＢ 服务器、读写器、标签之间的信息

的新鲜度(＃) . 信念可以确保消息是来自可信来源. 新鲜性确保消息在同一会话中早些时候不会被发送.
目标:

Ｇ１:ＤＢ ｜≡Ｔ ｜≡ＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ Ｇ２:Ｔ ｜≡ＤＢ ｜≡ＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ

Ｇ３:ＤＢ ｜≡Ｒ ｜≡ＤＢ
ＲＩＤ
􀲓➝Ｒ Ｇ４:Ｒ ｜≡ＤＢ ｜≡ＤＢ

ＲＩＤ
􀲓➝Ｒ

Ｇ５:ＤＢ ｜≡ｆｋ(ＴＩＤ) Ｇ６:Ｔ ｜≡ｆｋ(ＴＩＤ)
Ｇ７:ＤＢ ｜≡ｆｋ′(ＴＩＤ) Ｇ８:Ｔ ｜≡ｆｋ′(ＴＩＤ)

证明　 下面提到的逻辑假定数字(如 Ｍ１􀆰 Ｐ１􀆺)来自参考文献[４]:

[Ｄ１:]ＤＢ◁{ＮＲꎬＮＴꎬｆｋ(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ(ＴＩＤ)ꎬ{ＮＲꎬＲＩＤꎬＤＢ
ＲＩＤ
􀲓➝Ｒ} ＲＩＤ 　 /∗Ｍ１∗ /

[Ｄ２:]ＤＢ◁{ＮＲꎬＮＴꎬｆｋ(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ(ＴＩＤ) /∗Ｄ１ꎬＰ７∗ /

[Ｄ３:]ＤＢ ｜≡Ｔ ｜ ~ {ＮＲꎬＮＴꎬｆｋ(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ｄ２ꎬＡ２ꎬＰ１∗ /

[Ｄ４:]ＤＢ ｜≡＃{ＮＲꎬＮＴꎬｆｋ(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ａ７ꎬＰ６∗ /

[Ｄ５:]ＤＢ ｜≡Ｔ ｜≡{ＮＲꎬＮＴꎬｆｋ(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ｄ３、４ꎬＰ２∗ /

[Ｄ６:]ＤＢ ｜≡Ｔ ｜≡ＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ /∗Ｄ５ꎬＰ５∗ /
[Ｄ７:]ＤＢ ｜≡Ｔ ｜≡ｆｋ(ＴＩＤ) /∗Ｄ５ꎬＰ５∗ /
[Ｄ８:]ＤＢ ｜≡ｆｋ(ＴＩＤ) /∗Ｄ７ꎬＡ８ꎬＰ３∗ /

[Ｄ９:]ＤＢ◁{ＮＲꎬＲＩＤꎬＤＢ
ＲＩＤ
􀲓➝Ｒ} ＲＩＤ /∗Ｄ１ꎬＰ７∗ /

[Ｄ１０:]ＤＢ ｜≡Ｒ ｜ ~ {ＮＲꎬＲＩＤꎬＤＢ
ＲＩＤ
􀲓➝Ｒ} / ∗Ｄ９ꎬＡ４ꎬＰ１∗ /

[Ｄ１１:]ＤＢ ｜≡＃{ＮＲꎬＲＩＤꎬＤＢ
ＲＩＤ
􀲓➝Ｒ} / ∗Ａ６ꎬＰ６∗ /

[Ｄ１２:]ＤＢ ｜≡Ｒ ｜≡{ＮＲꎬＲＩＤꎬＤＢ
(ＲＩＤ)

􀲓 ➝Ｒ} / ∗Ｄ１０、１１ꎬＰ２∗ /

[Ｄ１３:]ＤＢ ｜≡Ｒ ｜≡ＤＢ
(ＲＩＤ)

􀲓 ➝Ｒ /∗Ｄ１２ꎬＰ５∗ /

[Ｄ１４:]Ｒ◁{ＮＤꎬＲＩＤꎬＨ( ｆｋ(ＴＩＤ)⊕ ｆｋ′(ＴＩＤ))ꎬＤＢ
(ＲＩＤ)

􀲓 ➝Ｒ} ＲＩＤ /∗Ｍ２∗ /

[Ｄ１５:]Ｒ ｜≡ＤＢ ｜ ~ {ＮＤꎬＲＩＤꎬＨ( ｆｋ(ＴＩＤ)⊕ ｆｋ′(ＴＩＤ))ꎬＤＢ
(ＲＩＤ)

􀲓 ➝Ｒ} / ∗Ｄ１４ꎬＰ１ꎬＡ３∗ /

—９６—
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[Ｄ１６:]Ｒ ｜≡＃{ＮＤꎬＲＩＤꎬＨ( ｆｋ(ＴＩＤ)⊕ ｆｋ′(ＴＩＤ))ꎬＤＢ
(ＲＩＤ)

􀲓 ➝Ｒ} / ∗Ａ６ꎬＰ６∗ /

[Ｄ１７:]Ｒ ｜≡ＤＢ ｜≡{ＮＤꎬＲＩＤꎬＨ( ｆｋ(ＴＩＤ)⊕ ｆｋ′(ＴＩＤ))ꎬＤＢ
(ＲＩＤ)

􀲓 ➝Ｒ} / ∗Ｄ１５、１６ꎬＰ２∗ /

[Ｄ１８:]Ｒ ｜≡ＤＢ ｜≡ＤＢ
(ＲＩＤ)

􀲓 ➝Ｒ /∗Ｄ１７ꎬＰ５∗ /

[Ｄ１９:]Ｔ◁{ＮＤꎬｆｋ(ＴＩＤ)ꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ(ＴＩＤ) /∗Ｍ３∗ /

[Ｄ２０:]Ｔ ｜≡ＤＢ ｜ ~ {ＮＤꎬｆｋ(ＴＩＤ)ꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ｄ１９ꎬＡ１ꎬＰ１∗ /

[Ｄ２１:]Ｔ ｜≡＃{ＮＤꎬｆｋ(ＴＩＤ)ꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ａ５ꎬＰ６∗ /

[Ｄ２２:]Ｔ ｜≡ＤＢ ｜≡{ＮＤꎬｆｋ(ＴＩＤ)ꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ｄ２０、２１ꎬＰ２∗ /

[Ｄ２３:]Ｔ ｜≡ＤＢ ｜≡ＤＢ
ｆｋ(ＴＩＤ)

􀲓 ➝Ｔ /∗Ｄ２２ꎬＰ５∗ /
[Ｄ２４:]Ｔ ｜≡ｆｋ(ＴＩＤ) /∗Ｄ２２ꎬＡ９ꎬＰ３∗ /
[Ｄ２５:]Ｔ ｜≡ｆｋ′(ＴＩＤ) /∗Ｄ２２ꎬＡ１０ꎬＰ３∗ /

[Ｄ２６:]ＤＢ◁{ＮＴꎬＲＩＤ} ＲＩＤꎬ{ＮＴꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ′(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ′(ＴＩＤ) /∗Ｍ４∗ /

[Ｄ２７:]ＤＢ◁{ＮＴꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ′(ＴＩＤ)

􀲓 ➝Ｔ} ｆｋ′(ＴＩＤ) /∗Ｄ２６∗ /

[Ｄ２８:]ＤＢ ｜≡Ｔ ｜ ~ {ＮＴꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ′(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ｄ２７ꎬＡ１２ꎬＰ１∗ /

[Ｄ２９:]ＤＢ ｜≡＃{ＮＴꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ′(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ａ７ꎬＰ６∗ /

[Ｄ３０:]ＤＢ ｜≡Ｔ ｜≡{ＮＴꎬｆｋ′(ＴＩＤ)ꎬＤＢ
ｆｋ′(ＴＩＤ)

􀲓 ➝Ｔ} / ∗Ｄ２８、２９ꎬＰ２∗ /
[Ｄ３１:]ＤＢ ｜≡Ｔ ｜≡ｆｋ′(ＴＩＤ) /∗Ｄ３０ꎬＰ５∗ /
[Ｄ３２:]ＤＢ ｜≡ｆｋ′(ＴＩＤ) / ∗Ｄ３１ꎬＡ１１ꎬＰ３∗ /
如上显示ꎬ目标的证明分别在步骤 Ｄ６、Ｄ２３、Ｄ１３、Ｄ１８、Ｄ８、Ｄ２４、Ｄ３２ 和 Ｄ２５ 实现.
ＢＡＮ 逻辑区分 １ 个主体可以拥有什么以及它可以相信什么. 它能表达不同信任级别和协议步骤背后

隐含的条件. 但是 ＢＡＮ 无法解决各个实体(ＤＢ 服务器ꎬ读写器ꎬ标签)所获悉其禁止的事实. 我们考虑上

述情况可能违反了本文已经提到 ＲＦＩＤ 的安全要求ꎬ可是显示了该协议下考虑到的威胁是安全的. 因此ꎬ
我们现在使用串空间[２]证明该协议这种情况下的正确性.

为了用串空间证明ꎬ我们使用下面的符号.
(１)Ｐ、Σ:攻击者串空间、串空间ꎻ
(２)Ｔ、Ｔｎａｍｅ:设置相当于原子消息的文本ꎻ
(３)Ｃ:簇ꎻ
(４)Ｋｐ:攻击者知道的密钥集合ꎻ
(５)≺:优先关系ꎻ
(６)⊂:包含于.
定义 １　 一个攻击者串空间 ＰꎬΣ是 ＰＯＴ串空间. 假设 Σ是下面 ３ 种串空间的集合.
(１)攻击者串 ｐ∈Ｐ.
(２)发起者串 Ｉｎｉｔ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ]ꎬ其迹为

‹＋ＮＤꎬＨ( ｆｋ(ＴＩＤ))⊕ ｆｋ′(ＴＩＤ)ꎬＨ( ｆｋ′(ＴＩＤ)⊕ ＮＤ‖ＮＴ)ꎬ－Ｈ( ｆｋ′(ＴＩＤ)‖ＮＤ‖ＮＴ)›
式中:ＤＢꎬＴａｇ∈Ｔｎａｍｅꎬ但 ＮＤ∉Ｔｎａｍｅ .

(３)响应者串 Ｒｅｓｐ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ]ꎬ其迹为

‹－ＮＤꎬＨ( ｆｋ(ＴＩＤ))⊕ ｆｋ′(ＴＩＤ)ꎬＨ( ｆｋ′(ＴＩＤ)⊕ ＮＤ‖ＮＴ)ꎬ＋Ｈ( ｆｋ′(ＴＩＤ)‖ＮＤ‖ＮＴ)›
２.３.１　 认证属性的证明

命题 １　 假设

(１)Σ是 ＰＯＴ串空间ꎬＣ是包含发起者串 ｓ∈Ｉｎｉｔ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ]的簇ꎻ
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(２)ｋ∉Ｋｐꎻ
(３)ＮＤ≠ＮＴꎬＮＤ 唯一起源于 Σꎻ那么 Ｃ包含 １ 个响应者串 ｔ∈Ｒｅｓｐ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ] .
引理 １　 起源于第一个消息(来自于 ＤＢ) .
我们知道 Ｈ( ｆｋ(ＴＩＤ))⊕ ｆｋ′(ＴＩＤ)和 ＮＤ∈ＤＢ(称作ꎬｎ０)来自第一个消息(称作 ｖ０)是正节点且起源于

ＤＢ. 所以我们需要证实不出现该串之前的节点(这里ꎬＴａｇ) . 由定义ꎬ这些都是真的.
引理 ２　 集合 Ｓ＝{ｎ∈Ｃ:ＮＤ⊂ｔｅｒｍ(ｎ)∧ｖ０⊄ｔｅｒｍ(ｎ)}至少有 １ 个极小元节点 ｎ２ꎬｎ２ 是常规节点且符

号为正.
我们需要证实 ｎ２ 能否出现在攻击者串 ｐ上.
Ｓ:Ｓ的迹为‹－ｇｈꎬ＋ｇꎬ＋ｈ›ꎬ不是一般性ꎬｔｅｒｍ(ｎ２)＝ ｇ 和 ｔｅｒｍ(ｎ２)＝ ｈ 的情况是对称的. 集合 Ｕ ＝ {ｍ∈

Ｃ:ｍ≺ｎ２∧ｇｈ⊂ｔｅｒｍ(ｍ)}有极小元节点 ｍ１ꎬ因为 ｔｅｒｍ(‹ｐꎬ１›)＝ －ｇｈ且‹ｐꎬ１›∈Ｕ.
Ｓ:如果 ｇｈ⊂ｔｅｒｍ(ｍ１)ꎬｍ１ 是 Ｓ型攻击者串 ｐ′上的 １ 个正节点ꎬ那么 ｇｈ⊂ｔｅｒｍ(‹ｐ′ꎬ１›) . ‹ｐ′ꎬ１›≺ｍ１ꎬ

与 ｍ１ 是 Ｕ上的极小元矛盾.
Ｅ. (Ｄ. ):如果 ｇｈ⊂ｔｅｒｍ(ｍ１)ꎬｍ１ 是 Ｅ(或 Ｄ)型攻击者串 ｐ′上的 １ 个正节点ꎬ那么 ｇｈ⊂ｔｅｒｍ(‹ ｐ′ꎬ

２›) . ‹ｐ′ꎬ２›≺ｍ１ꎬ与 ｍ１ 是 Ｕ上的极小元矛盾.
Ｃ:如果 ｇｈ⊂ｔｅｒｍ(ｍ１)ꎬｍ１ 是 Ｅ(或 Ｄ)型攻击者串 ｐ′上的 １ 个正节点且 ｍ１ 是 Ｕ 上的极小元ꎬ那么

‹ｐ′ꎬ３› ＝ｍ１ꎬｔｅｒｍ(‹ｐ′ꎬ１›)＝ ｔｅｒｍ(ｎ２)且 ｔｅｒｍ(‹ｐ′ꎬ１›)≺ｎ２ꎬ与 ｎ２ 是 Ｓ上的极小元矛盾.
引理 ３　 在 ｔ中ꎬ存在 １ 个节点 ｎ１ 在 ｎ２ 之前ꎬ使得 Ｈ( ｆｋ(ＴＩＤ))⊕ ｆｋ′(ＴＩＤ)⊂ｔｅｒｍ(ｎ１) .
从引理 １ 和定义ꎬ我们知道 ＮＤ 起源于 ｎ０ꎬ且唯一起源于 Σ. 由于 ｖ０⊂ｔｅｒｍ(ｎ０)且 ｖ０⊄ｔｅｒｍ(ｎ０)ꎬ所以

ｎ２≠ｎ０ . 因此ꎬＮＤ 不源于 ｎ２ 且在之前必有 １ 节点 ｎ１ 使得 ｖ０⊂ｔｅｒｍ(ｎ１)ꎬ由 ｎ２ 的极小性ꎬＨ( ｆｋ(ＴＩＤ))⊕
ｆｋ′(ＴＩＤ)⊂ｔｅｒｍ(ｎ１) .

引理 ４　 包含 ｎ１ 和 ｎ２ 的正规串 ｔ在 Ｃ上ꎬ且是 １ 个响应者串.
如果 ｔ是 １ 个发起者串ꎬ紧跟着 ｎ１ 的应该是 １ 个负节点. 但 ｎ２ 是 １ 个正节点ꎬ所以 ｔ是 １ 个响应者串.

ｔ的最后 １ 个节点 ｎ２ 也包含在 Ｃ中.
定理 ３ 和 ４ 证明了命题 １.

２.３.２　 秘密属性的证明

命题 ２　 假设(１)Σ是 ＰＯＴ串空间ꎬＣ是包含发起者串 ｓ∈Ｉｎｉｔ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ]的簇ꎻ
(２)ｋ∉ＫＰꎻ
(３)ＮＤ≠ＮＴꎬＮＤ 唯一起源于 Σꎻ则对所有节点 ｍ∈Ｃꎬ当 ＮＤ⊂ｔｅｒｍ(ｍ)时ꎬ必有 Ｈ(ｆｋ(ＴＩＤ))⊕ ｆｋ′(ＴＩＤ)⊂

ｔｅｒｍ(ｍ)或者 Ｈ(ｆｋ′(ＴＩＤ)‖ＮＤ‖ＮＴ)⊂ｔｅｒｍ(ｍ) .
证明　 设 Ｈ( ｆｋ(ＴＩＤ))⊕ ｆｋ′(ＴＩＤ)＝ ｖ０ꎬＨ( ｆｋ′(ＴＩＤ)‖ＮＤ‖ＮＴ)＝ ｖ１
考虑集合 Ｆ＝{ｎ∈Ｃ:ＮＤ⊂ｔｅｒｍ(ｎ)∧ｖ０⊄ｔｅｒｍ(ｎ)∧ｖ１⊄ｔｅｒｍ(ｎ)} .
设 Ｆ非空ꎬ则 Ｆ 至少有 １ 个极小元. 下面先证明这些极小元不是常规节点ꎬ再证明它们不是攻击节

点ꎬ因此 Ｆ为空ꎬ命题得证.
设 ｍ是 Ｆ的极小元ꎬ且是常规节点ꎬ则 ｍ的符号为正. 在 ｓ中只有 ｎ０ 的符号为正ꎬ但 ｖ０⊂ｔｅｒｍ(ｎ０)ꎬ所

以 ｍ不在 ｓ上. 又 ＮＤ 唯一产生于 ｎ０ꎬ所以 ｍ不在其他常规 ｓｔｒａｎｄ ｓ′≠ｓ上ꎬ故 ｍ不可能是常规节点.
Ｆ的极小元不是攻击节点的证明与引理 １ 极为相似. 由于 Ｓ＝{ｎ∈Ｃ:ＮＤ⊂ｔｅｒｍ(ｎ)∧ｖ０⊄ｔｅｒｍ(ｎ)}的

极小元不是攻击节点上ꎬ那么 Ｆ的极小元也一定不是攻击节点上.
综上所述ꎬＦ只能为空ꎬ所以 ＮＤ 只能以协议规定的加密形式出现ꎬ因此是保密的.
命题 ３　 假设

(１)Σ是 ＰＯＴ串空间ꎬＣ是包含发起者串 ｓ∈Ｉｎｉｔ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ]的簇ꎻ
(２)ｋ∉ＫＰꎻ
(３)ＮＤ 唯一起源于 Σꎻ那么 Ｃ包含响应者串 ｔ∈Ｒｅｓｐ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ]的前两个节点.
集合{ｍ∈Ｃ:Ｈ( ｆｋ′(ＴＩＤ)‖ＮＤ‖ＮＴ)⊂ｔｅｒｍ(ｍ)}是非空的ꎬ因为它包含节点‹ ｓꎬ２›ꎬ故存在极小元节点

ｍ０ . 现在ꎬ对于正规串 ｔꎬ如果 ｍ０ 在 ｔ上ꎬ那么 ｔ的迹为 Ｒｅｓｐ[ＤＢꎬＴａｇꎬＮＤꎬＮＴ] . 正规串 ｔ至少有两个节点在

Ｃ上. 但是ꎬ如果 ｍ０ 在攻击者串 ｔ上ꎬ那么 ｔ可能是 Ｅ型攻击者ꎬ其迹为‹－ＮＴꎬ－ＮＤꎬｆｋ′(ＴＩＤ)ꎬ＋Ｈ( ｆｋ′(ＴＩＤ)
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‖ＮＤ‖ＮＴ)› . 但是ꎬ它违背了定理 ２ꎬ这意味着 ＮＤ 不出现在节点‹ ｔꎬ２›上. 协议中其他循环的证明在结构

上类似ꎬ因此为了简便考虑就省去了.

３　 结论

从本文中可以看到现今很多的 ＲＦＩＤ 安全协议都存在各种漏洞ꎬ尤其是 ＲＦＩＤ 的所有权转移的安全性

更是需要我们去改善. 于是我们提出了一种新的 ＲＦＩＤ 安全协议ꎬ它满足几种安全需求:前向和后向安全ꎬ
抗重传攻击ꎬ防止信息泄露ꎬ相互身份验证和防 ＤｏＳ 攻击. 而且该协议允许 ＲＦＩＤ 系统中所有权的可转移

性. 最后ꎬ该协议通过 ＢＡＮ 逻辑和串空间证明其正确性和安全性.
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Ｚｈａｎｇ ＢｉｎｇꎬＭａ ＸｉｎｘｉｎꎬＱｉｎ Ｚｈｉｇｕａｎｇ. Ａｎａｌｙｓｉｓ ａｎｄ ｉｍｐｒｏｖｅｍｅｎｔ ｏｆ ｈａｓｈ￣ｂａｓｅｄ ＲＦＩＤ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｔｏｃｏｌ[Ｊ] . Ａｐｐｌｉｃａｔｉｏｎ
Ｒｅｓｅａｒｃｈ ｏｆ Ｃｏｍｐｕｔｅｒｓꎬ２０１１ꎬ２８(１１):４３１１－４３１４.( ｉｎ Ｃｈｉｎｅｓｅ)
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