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智能家居防盗报警系统的自动模式切换
曹 楠，刘益剑

（南京师范大学电气与自动化工程学院，江苏 南京 210042）

［摘要］ 现有的智能家居防盗报警系统无人模式和家居模式之间的切换一般需人工操作，在某些情况下存在不

能及时切换的现象，会引起不必要的误报漏报 . 为克服以上缺点，本文设计了一种基于物联网环境下根据家中

人数情况自动切换运行模式的智能家居防盗报警系统 . 系统由外部传感器和内部智能识别系统构成，利用外部

传感器自动检测进出大门的人数，根据人数情况自动切换工作模式 . 该系统解决了智能家居防盗报警系统中的

模式切换问题，具有运行稳定、高效的优点 .
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The Automatic Mode Switch of Smart Home Security Alarm System
Cao Nan，Liu Yijian

（School of Electrical and Automation Engineering，Nanjing Normal University，Nanjing 210042，China）
Abstract：Manual operation to switch the unmanned mode and living mode are needed in existing smart home security
alarm system. And in some cases，there will be a phenomenon that they cannot be switched，which causes unnecessary
mistakes. To overcome these shortcomings，a smart switching system based on the number of people at home is designed.
This system consists of external sensors and internal intelligent recognition system. The number of people getting in and
out will be counted by external sensors automatically and operating modes will switched according to the number. It will
solve the mode switching problem in smart home burglar alarm system，stably and in high efficiency.
Key words：internet of things，smart home，security alarm system，event identification

随着我国科学技术水平的提高，城市化建设加快，人们外出活动时间增加，对私有财产的保护意识不断

增强，一些智能安全设备逐步为人们所接受［1］. 因此，如何借助嵌入式技术、传感器技术和物联网技术等，使主

人及时获知家居中的安全信息，或智能地报警和处理，已成为现代智能家居安全的主要研究课题之一［2］. 文献

［3-4］基于公共场所安全的角度来设计门禁系统，通过应用摄像头人脸特征识别或指纹检测器检测指纹等方

法，实现对进出人员特征的识别，该方法存在着成本较高、安装复杂等问题 . 文献［5］设计的系统在人工对系

统进行相关的设定后，实现了家中无人的情况下对温度、湿度及发生意外时进行安全报警的功能 . 文献［6］通
过系统内部的时钟，在人工忘记切换工作模式的条件下，根据预设好的时间开启家居模式或无人模式，在一

定程度上提高了防盗报警系统的智能化程度 . 本文所设计的智能家居防盗报警系统侧重应用于非公共场所

的家庭环境，相对稳定的家庭环境可以减弱对人员特征的识别，从而减小系统整体的成本，且该系统无需人

工干预，立足于智能检测家中是否有人，自动进行工作模式切换，在实际应用中更加灵活方便 .
1 总体设计

防盗报警系统通过应用外部传感器对家中人体活动进行检测；通过内部识别系统进行事件识别，对

通行行为进行识别分析，获取室内状态，自动切换工作模式，进而实现防盗报警功能 . 目前常用的行为识

别技术主要包括事件识别、步态识别和人体轮廓识别 3种 . 步态识别和人体轮廓识别需应用摄像头传感
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器获取检测目标信息，数据量庞大，运算复杂程

度高［7］，且摄像头传感器对所处环境的光学条件

有一定的要求，在安防条件下存在着诸多的限

制 . 因此，本文所设计系统采用事件识别方法，

运用多个光电传感器，以非接触的方式测量人

体步态信号，并对通过行为进行分析，具有识别

数据量小、实时性高的特点［8］. 内部识别系统根

据外部传感器获得室内状态后，自动切换工作

模式，综合应用光电传感器、热释电传感器对非

法入侵进行检测，并应用摄像头传感器和数据

发送模块实现防盗报警功能 .
2 系统硬件设计

2.1 主控模块

飞思卡尔K60单片机具有优秀的数据处理能力以及丰富的外设资源，使得在硬件设计上具有极高的

集成性和稳定性 . 内部集成以太网模块，对物联网条件下控制提供了极大的便利 .
2.2 传感器模块

使用非接触式传感器进行检测可降低对日常生活的影响 . 常见的非接触测量传感器有超声波传感器、

光电传感器等 . 试验发现，超声波传感器虽具有发射端和接收端集成一端，可测量距离远近且受温度影响

较小的优势，但以人体作为检测目标，目标强度（反射角度、反射截面积和反射系数等）具有较大的随机性，

会造成较高的误检率 . 对射式光电传感器由发射端与接收端构成，具有精度高、量程大、响应速度快等特

点，抗光、抗电磁干扰能力强，对目标强度的要求较低，故选用对射式光电传感器作为传感器模块之一 .
将光电传感器发射端发射的激光调制成频率为 180 kHz、波长为 650 nm的调制激光可有效提高光电

传感器的抗干扰能力 . 调制管输出频率为 180 kHz的驱动信号，

作用在三极管的基极，从而控制三极管的通断，即可获得频率为

180 kHz，波长为 650 nm的调制激光 . 经过调制处理后的激光束

线性更加集中，探测距离更远，方向选择性更好 . 光电传感器调

制电路原理图如图2所示 .
接收端传感器也称接收管，是一种接收特定调制频率的激

光敏感器件，由接收电路、放大电路和信号处理电路构成 . 系统

应用光电传感器调制频率为 180 kHz、波长为 650 nm的调制激

光，因而接收管的接收频率也应与光电传感器相同 . 当收到特

定频率的激光信号时，接收管的输出电平将会由未收到激光信

号时的高电平状态跳变为低电平状态 . 光电传感器的接收电路

如图3所示 .
热释电传感器又称人体红外传感器，是一种以非接触形式

检测人体辐射的红外信号传感器，具备抗干扰能力强、功耗低、

敏感度强和隐蔽性高的特点，且具有准确鉴别生物体和非生物

体的运动、误报率极低等优点［5］. 当检测到由人体辐射产生的红

外线时，传感器的输出电压信号会发生变化，根据信号变化的特

点进行一定的逻辑判断，即可判定周边是否有人活动 .
2.3 传感器分布

对射式光电传感器模块安装在门框上，对通过行为进行检

测 . 为避免误检漏检，根据GB/T 10000-1988中各年龄段的身体

图1 防盗报警系统结构示意图

Fig.1 Security alarm system schematic diagram

图2 光电传感器调制电路

Fig.2 Photoelectric sensor modulation circuit

图3 光电传感器接收电路

Fig.3 Photoelectric sensor receiving circuit
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特点，确定了现有的传感器分布方案［9］.
光电传感器 S1、S2用于检测通行方向和通行行为是否结束，

安装高度为 850 mm，水平间距为 150 mm，高度上大体与人体腰

部高度持平 . 光电传感器 S3 为安防传感器，安装高度为 200
mm，大致为人体胫骨中部位置 . 热释电传感器P1安装在门框顶

部，能够更好地检测人体目标 . 光电传感器安装布局示意图如

图4所示 .
3 智能识别系统设计

3.1 智能识别与家居模式

进出家门过程中，由于光电传感器与接收管之间存在遮挡，接收管接收不到信号，输出电平变为低电

平，此时记为状态为 1. 反之，记为状态为 0. 热释电传感器检测到人体时记为状态 1，未检测时记为状态 0.
由状态0变化为状态1称为一次触发 .

光电传感器 S1、S2按照触发逻辑依次被触发后，恢复到未触发状态，则判定完成一人次的进出 . 图 5所
示为一次完整的通过触发逻辑 . 根据光电传感器 S1和 S2触发先后顺序可以确定通行方向，S1首先被触发，

随后 S2被触发，通行方向即为 S1→S2，反之则为 S2→S1. 根据通行方向对室内人数进行增减 . 为提高系统的

抗干扰能力，单片机将变化后的室内人数存储在内部的 Flash中，并具有掉电保护的功能，当外部供电异

常导致系统关闭或者复位时，只需在恢复正常之后读取掉电前的室内数据即可继续运行 .

图5 光电传感器触发逻辑

Fig.5 Photoelectric sensor trigger logic

3.2 低功耗模式与无人模式

事件识别真值表如表 1所示 . 表 1中，将安装在门框处的热释电传感器状态记为 T1，室内进入一人记

为T2，外出一人记为T3，室内是否有人记为T4.
表1 事件识别真值表

Table 1 Event identification’s true value table

T1

1
1
1
0
0

T2

0
1
0
0
0

T3

0
0
1
0
0

T4

1
1
1
1
0

事件说明

进入家居模式，开启光电传感器S1、S2

进入1人，室内人数加1
外出1人，室内人数减1

进入低功耗模式，关闭光电传感器S1、S2

进入无人模式

当系统处于低功耗模式时，系统对固定通道（即房门）内的通行行为进行检测，在通道附近不存人体

活动时即关闭光电传感器 . 热释电传感器P1用来探测通道附近是否存在人体活动，当检测到人体活动时，

开启光电传感器S1、S2，检测不到则关闭光电传感器S1、S2. 低功耗模式在有效降低系统功耗的同时，提高了

光电传感器的使用寿命 .
无人模式在低功耗模式的基础上增加了检测非法入侵及报警功能 . 当家中无人时（即室内人数为0），

系统在等待一段时间后，进入无人模式 . 当发生非法入侵时，热释电传感器P1首先被触发，随即开启光电

传感器 S1、S2和 S3进行检测 . 对用于视频取证的摄像头传感器和发送报警信息的数据发送模块供电 . 任何

一个光电传感器被触发，都会被认为发生了非法入侵，摄像头传感器开始进行图像采集并存储到TF储存

卡中，数据发送模块则发送发生非法入侵的报警信息 . 若光电传感器持续一段时间未被触发，且热释电传

感器P1也未持续检测到人体，则关闭光电传感器 S1、S2和 S3，关闭摄像头传感器和数据发送模块的电源，热

图4 光电传感器布局示意图

Fig.4 Photoelectric sensor layout diagram
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释电传感器P1继续检测 .
实际生活中，非法入侵的通道不仅仅是门，也有可能为窗户等途径 . 因此，在室内安装若干个热释电

传感器构成热释电传感器阵列，记为 P2. 系统进入无人模式时，热释电传感器阵列 P2自动开启，检测室内

是否有人体活动 . 多个热释电传感器直接与内部识别系统进行数据通讯，会加大识别系统的负担和对异

常事件处理的实时性 . 因此需应用一个独立的控制器对室内若干个热释电传感器的数据进行分析，即热

释电传感器阵列P2控制器 . 完整的传感器网络节点硬件结构如图6所示 .

图6 传感器网络节点硬件结构图

Fig.6 Hardware structure of sensor network node

热释电传感器阵列P2控制器对室内的各个热释电传感器检测信息进行收集并处理，按照一定的逻辑

判断是否发生非法入侵 . 热释电传感器阵列P2控制器从属于内部识别系统，受内部识别系统的控制，定时

与内部识别系统通讯进行数据交换 . 完整的无人模式流程如图7所示 .

图7 无人模式流程图

Fig.7 The flow chart of unattended mode
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3.3 光电传感器自检与故障模式

光电传感器的损坏会影响系统的正常运行，造成工作模式的非正常切换，势必会造成非法入侵的误

报或漏报 . 因此，对光电传感器的自检十分必要 . 考虑到在最大程度上减少光电传感器自检对系统运行的

影响，选择在夜间进行光电传感器自检 .
进行自检时，依次开启关闭光电传感器 S1、S2和 S3. 若全部正常接收到信号，则系统恢复自检前的状态

继续运行 . 若其中的某个传感器未接收到信号，则再次对该传感器进行开启关闭操作，多次重复操作后仍

未接收到信号，则判定该传感器损坏 . 系统进入故障模式，点亮集成在主板上的故障报警灯，提示及时更

换传感器 .
4 结语

智能家居防盗报警系统工作模式自动切换的实现，提高了家居的智能化程度 . 本文针对现有智能家

居防盗报警系统的工作模式切换方法的不足，设计了一种自动检测家中人数并自动进行工作模式切换的

防盗报警系统 . 系统根据相关传感器的检测信息，对通过行为等进行事件识别，自动切换系统的工作模

式，较好地实现了家居模式与无人模式的自动切换，实现了无人模式下对非法入侵的自动报警，具有一定

的实用价值 .
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