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单通道彩色图像加密技术研究
强俊杰，姚丽莉，冯少彤，袁操今，聂守平

（南京师范大学江苏省光电技术重点实验室，江苏 南京 210023）

［摘要］ 研究了一种基于双随机相位编码的单通道彩色图像加密算法 . 在该算法中，采用正弦光栅对彩色图像

进行预处理，使得彩色图像可以单通道加密 . 两个随机相位掩膜函数构成了对预处理图像加密的双相位（即密

钥），保证了彩色图像单通道加密的安全性 . 由于解密图像的画质不是很好，故采用零级融合的方法加以改善 .
同时，针对加密图像作了剪切攻击模拟实验 . 模拟实验结果证实了该算法的有效性 .
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Research on Single Channel Color Image Encryption Technology
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Abstract：The paper studies a single channel based on double random phase encoding color image encryption algo⁃
rithm. In this algorithm，the sinusoidal grating is adopted to preprocess color image，and the color image can be encrypted
in the single channel. Two random phase mask function together constitute the double phase of preprocessing image
encryption，which guarantees the safety of the single channel color image encryption. As the decrypted image quality is
not very good，the zero level fusion method can be improved. At the same time，the shear attack simulation experiment
on encryption image is conducted. Simulation results confirm the effectiveness of the algorithm.
Key words：sine grating，double random phase encryption，zero level fusion，shear attack

随着信息技术的发展，图像已成为人们进行信息交流的一种重要方式 . 与此同时，人们对于图像信息

安全的要求也越来越高 . 为保证图像的安全传输，在传输过程中需对图像信息进行必要的加密及解密处

理 . 目前针对图像信息加密的方法众多［1-7］，其中双随机相位加密技术［1-6］采用的是光学方法对图像的空域

和频域同时进行加密，其基本思想是采用两个互相独立的随机相位模板将图像加密成平稳的白噪声，在

不知道空域和频域密钥的情况下不可能恢复出原始图像 . 同时，该方法具有高保密性、光学并行加密等优

点，应用十分广泛 . 因此，双随机相位加密已逐步成为光学加密的基础 .
近年来光学加密技术越来越受到人们的关注，文献［8］采用变形分数傅里叶变换替换傅里叶变换的

方法，提高了图像的保密性能；文献［9］基于光全息图强脆弱性的特性提出了混合图像加密算法，将Ar⁃
nold置乱、基于Twister的灰度置乱与光全息图加密相结合，提高了图像的强脆弱性；文献［10］则采用了非

对称光学加密方法实现了图像的加密，提高了图像的保密性能 . 文献［8，10］均涉及到双随机相位加密，但

其加密对象均为灰度图像 .
目前图像加密算法多数是对灰度图像的加密，而对彩色图像的加密通常采用三通道分别加密的方

法［11］. 对三通道分别进行加密，不仅使得系统变得复杂，也增大了实现难度，且在整个加密系统中，由于每

个通道加密一次均需要 2个随机相位掩膜函数（密钥），此类加密意味着需要 6个甚至更多的密钥，不利于
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密钥的保存及发布 .
本文研究了一种单通道彩色图像加密算法，其基本思路是利用不同频率的正弦光栅对彩色图像的三

基色分量分别进行调制，将调制后的 3幅灰度图像叠加成一幅灰度图像 . 在此基础上，利用双随机相位加

密方法对预处理灰度图像进行加密 . 为了重构解密图像，可选择合适尺寸的滤波窗口提取相应的频谱，并

与零级低频信息进行融合重构出解密图像 .
1 基本原理

设 fr(x,y)、fg(x,y)、fb(x,y)为彩色图像的三基色分量，以红色分量为例，构造正弦光栅 g1(x)：
g1(x) =m0 +m1 cos 2πω1x， （1）

式中，m0 、m1 为常量，ω1 为正弦光栅的空间频率 . 正弦光栅 g1(x)对红色分量 fr(x,y)的调制可以表示为：

G1(x,y) = fr(x,y)g1(x) . （2）
同样，可以构造正弦光栅 g2(y)、g3(y)：

g2(y) =m0 +m1 cos 2πω2y ， （3）
g3(y) =m0 +m1 cos 2πω3y . （4）

正弦光栅方向以及空间频率的不同，是为了避免频谱信息的交叠 . 正弦光栅对绿色分量及蓝色分量

的调制可以表示为：

G2(x,y) = fg(x,y)g2(y)， （5）
G3(x,y) = fb(x,y)g3(y) . （6）

将三基色分量的调制结果 G1(x,y) 、G2(x,y) 、G3(x,y) 进行叠加得到预处理灰度图像，即待加密图

像 G(x,y)：
G(x,y) = G1(x,y) + G2(x,y) + G3(x,y) . （7）

这样即可将彩色图像的 3个分量融合为一幅灰度图像 . 以下将利用双随机相位加密方法对待加密图

像 G(x,y) 进行加密 . 如图 1（a）所示，首先将待加密图像在空域内乘以随机相位掩膜函数 ei2πn(x,y)
，经傅里叶

变换后，利用随机相位掩膜函数 ei2πb(μ,υ)
滤波得到的结果再经傅里叶逆变换，最终在输出平面上得到加密

图像 Ψ (x,y) . 其中，随机相位模板的作用是将待加密图像 G(x,y) 加密成一幅平稳分布的白噪声图像

Ψ (x,y)，且随机相位模板自身作为加密系统的密钥 . 该过程可以表示为：

Ψ (x,y) = FT-1{ }FT(G(x,y)∙ei2πn(x,y))∙ei2πb(μ,υ) ， （8）
式中，FT表示傅里叶变换，FT -1 表示傅里叶逆变换；n(x,y) 、b(μ,υ) 是均匀分布在 [0,1] 上的白噪声矩阵；

G(x,y)为待加密图像，Ψ (x,y)为加密后的图像 .

图1 双随机相位光学加密及解密系统示意图

Fig.1 Schematic diagram of double random phase optical encryption and decryption system

图1（b）所示为双随机相位解密系统示意图 . 解密过程的数学表达式可表示为：

f′( )x,y = FT-1{ }FT(Ψ (x,y))∙e-i2πb(μ,υ) ∙e-i2πn(x,y) . （9）
不难发现，图像解密过程的实质是加密的逆过程，解密过程分为 4个步骤：首先对待解密图像进行傅
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里叶变换，将傅里叶变换后的结果利用加密系统频谱密钥的复共轭 e-i2πb(μ,υ)
进行调制，将调制后的结果经

傅里叶逆变换，采用加密系统空域密钥的复共轭 e-i2πn(x,y)
来调制上述结果，最后在输出平面上即可得到解

密图像 f′( )x,y .
2 实验结果

为验证上述方法的可行性，图 2给出了对 512×512像素的彩色图像的实验结果 . 其中，图 2（a）为原始

图像；图 2（b）为经过 3个正弦光栅调制后的待加密图像，其包含原始彩色图像的所有信息，以确保彩色图

像能够单通道表示；图 2（c）为采用密钥 n(x,y) 和 b(μ,υ) 加密后得到的振幅图像 . 从实验结果可以看出，加

密图像为广义平稳白噪声 .

图2 彩色图像、预处理图像及加密图像

Fig.2 Color image，preprocessing image and encrypted image

经过双随机相位解密系统后的解密图像如图3（a）所示，对其进行傅里叶变换，即：
F(μ,υ) = FT[ f′(x,y)] =m0Fr(μ,υ) +m1Fr(μ +ω1,υ) +m1Fr(μ -ω1,υ) +m0Fg(μ,υ) +m1Fg(μ,υ +ω2) +

m1Fg(μ,υ -ω2) +m0Fb(μ,υ) +m1Fb(μ,υ +ω3) +m1Fb(μ,υ -ω3)， （10）
式中，f′(x,y) 为解密图像；Fr(μ,υ) 、Fg(μ,υ) 、F b(μ,υ) 分别为对应于三基色分量 fr(x,y) 、fg(x,y) 、fb(x,y) 的
傅里叶变换结果 . 图 3（b）所示为 F(μ,υ) 的分布图，可以看出，正弦光栅的空间频率 ω1 、ω2 和 ω3 决定了三

基色分量频谱的分布区域 . 图 4所示的 3幅图像分别为图 3（b）中的各颜色分量经傅里叶逆变换得到的结

果 .

图3 解密图像及其频谱图像

Fig.3 Decrypted image and spectrum image

将图 4中的 3个分量进行融合，结果如图 5（a）所示 . 该彩色图像基本恢复了原彩色图像的颜色特征，

但与原图相比，其对比度及亮度明显降低，为此将图 5（a）由RGB色彩空间转换至HSI色彩空间［12］，利用零

级频谱解码图像（如图5（b）所示）来替换图5（a）的 I分量，然后由HSI色彩空间转换回RGB色彩空间，即可

重构出融合零级后的彩色图像，如图5（c）所示 .
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图4 三基色分量

Fig.4 Three primary color components

图5 未经零级融合图像、零级频谱图像、融合零级图像

Fig.5 Image of without the zero level fusion，zero order spectrum and with the zero level fusion

图6（a）、（b）分别给出了图5（a）及图5（c）的灰度直方图 . 不难发现，图6（a）灰度范围比较狭窄，没有覆

盖整个灰度范围［0，255］，因此对比度不好 . 而图 6（b）的像素灰度范围覆盖了整个灰度范围［0，255］. 由此

可见，采用HSI色度变换融合零级重构图像的方法可以提高图像的对比度，使图像具有较好的视觉效果 .
此外，由于图6（a）的灰度值在255及其附近的点的数量明显少于图6（b），故图5（a）的亮度没有图5（c）高 .

综上所述，采用HSI色度变换融合零级重构图像的方法不仅提高了图像的对比度，使图像更加清晰，

而且提高了图像的整体亮度 .

图6 零级频谱融合前后的灰度直方图

Fig.6 The gray histogram before and after fusion of zero order spectrum

此外，本文还针对加密图像作了剪切模拟实验 . 图 7给出了对加密图像作不同程度剪切后的实验结

果，图8是经剪切攻击后恢复得到的解密图像 .

-- 44



强俊杰，等：单通道彩色图像加密技术研究

图7 不同程度的剪切攻击

Fig.7 Shear attack of different levels

图8 剪切攻击后的恢复图像

Fig.8 Image restoration after shear attack

表 1为针对加密图像做剪切攻击实验，其实验数据如表 1所示，重构的解密图像仍然具有较好的视觉

效果 .
表1 剪切攻击处理

Table 1 Treatment of shear attack

剪切攻击

评价标准

PSNR
NC
MSE

1256
71.210 4
0.922 03
0.004 920 8

164
70.969 3
0.921 85
0.005 201 8

116
68.742 4
0.888 27
0.008 686 3

3 结论

本文研究了一种基于双随机相位的单通道彩色图像加密算法 . 该算法的核心是采用正弦光栅将彩色

图像三基色分量进行调制，使得彩色图像能够单通道加密 . 加密过程中，不需分别对三基色分量进行加

密 . 加密所需的密钥数量由原先的6个缩减为2个，这样既能提高加密效率，又降低了系统的复杂性 . 采用

零级融合的方法提高了未经零级融合的图像的对比度及亮度 . 此外，该算法对剪切攻击具有较好的鲁棒

性 . 理论分析及MATLAB仿真结果证实了该算法的有效性 .
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