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［摘要］ MD5算法常用于对远程用户进行身份认证，但其抵挡不了查字典或差分攻击 . 本文对用户身份进行

MD5加密后，再采用LECC对密文进行纠错编码，提高算法抵御防攻击的能力 . 理论和实践证明，本算法具有较

高的安全性和实用价值 .
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Authentication in Networking Environment Based on
LECC and MD5 Algorithm
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Abstract：MD5 algorithm is commonly used in authentication for the remote user，but it cannot resist the dictionary or
differential attack. This paper improves an ability of the algorithm to resist against the attack by MD5 encryption for user
identity and LECC ciphertext with error correction coding. Theory and practice have proved that this method is of high
security and practical value.
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随着互联网技术的飞速发展，电子商务、网上银行、网上商城等网络平台的出现，人们的生活方式发生

了天翻地覆的变化 . 电子商务的年交易额达到10万亿，仅双十一一天淘宝网的销售额就达250.18亿元 . 在
频繁的网络交易活动中，存在着个人信息泄密等安全问题，进一步影响到人们的财产安全 . 在远程身份认

证过程中，传统的认证方式为“用户名+口令密码”，这种以明文方式在网上传输的认证方式很不安全 . 目前

广泛应用MD5加密算法来保护用户口令［1］，然而王小云在2004年国际密码会议上宣告MD5理论上可以破

译［2］. 虽然有很多学者致力于改进MD5算法［3］，但更多的学者研究了实践中破解MD5的算法［4-6］，在网络认

证中利用MD5或改进的MD5保护口令根本抵御不了查字典攻击［6］.
1 MD5算法特点

MD5算法是将任意长度的明文经过复杂的变换转换成 128位的散列值，该散列值即数字指纹 . MD5
算法是非常优秀的加密算法，具有下列特点［1-3］：

（1）容易计算 . MD5算法为线性算法，加密速度相当快 .
（2）单向性 . 常用的加密算法是双向加密，即明文经过算法加密为密文，密文也可通过算法解密为明

文 . 单向加密是相对双向加密而言的，也即被加密的密文不能解密为明文 . MD5算法加密后的密文，不能

通过有效的方法解密为明文 . 因此，MD5算法加密的密文即使被泄露，也不会泄露明文的真正信息，故而
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具有较高的安全性 .
假定集合 A为明文的集合，集合 B为密文的集合，

MD5即为一个从A到B的映射，记为 f：A→B. MD5在一致

性验证等应用中明文非常长，因此，集合A的元素个数非

常大，很难通过查字典的办法来获取明文 . 但当明文为

密码时，用户的密码通常为字母加数字且不长，此时集

合A的元素个数很少，这样即可把所有的明文和对应的

密文放入数据库，搜索数据库就能很快地查找密文的明

文 . 现存许多在线MD5解密网站，如：www.cmd5.com，对

常规的6位密码用时不超过20 s.
在集合 A的元素个数有限时如何提高MD5算法的

安全性，在如今电子商务时代是一个非常迫切且重要的

问题 . 因MD5是单射，故在数据库中保存的数据记录的

条数就是集合 A的元素个数，如表 1所示 . 若将加密算

法改为多射，就会增加数据记录的条数 . 如表 2所示，每

个明文映射到 10个密文，则数据库记录即为单射记录

的10倍 .
本文采用线性纠错码（Linear Error-Correcting Code，

LECC），使 MD5加密算法变为多射，并检验明文的一

致性 .
2 LECC介绍

纠错码起源于通信技术和计算机技术的发展，纠错码理论已成为信息安全的理论基础［7-10］.
定义 1 设 a =(a1,⋯,an) 和 b =(b1,⋯,bn) 是 F n

q 中的向量，则向量 a 的Hamming权定义为非零向量 ai

的个数，而向量 a 和 b之间的Hamming距离是指其相异位的个数［10］.
定义2 向量空间 F n

q 的一个 Fq 上的线性子空间 C 叫作 q元线性码［10］. C 有3个基本参数：

（1）码长 n ；

（2）码字个数 K = ||C（或用信息位数 k = logqK），0≤ k≤ n ；

（3）最小距离 d = d(C)（不同码字之间Hamming距离的最小值）.
则该纠错码可表示为 (n,K,d)q 或 [n,k,d]q .
对于线性码利用线性代数工具，取定线性子空间 C 的一组 Fq -基 {v1,⋯,vk} ，其中 vi =(ai1,ai2,⋯,ain) ，

aij ∈Fq（1≤ j≤ n ，1≤ i≤ k）. 记

G =
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a11 a12 ⋯ a1n
⋮ ⋮ ⋮ ⋮
ak1 ak2 ⋯ akn

，

则每个码字 c可以唯一的表示为：

c = b1v1 +⋯ + bkvk =(b1,⋯bk)G .
则 G 称为线性码 C 的一个生成矩阵 .
k 维向量空间 F k

q 中向量 (b1,⋯,bk) 共有 qk 个，为了纠错需将其一一映射到 n 维线性子空间 C 中的码

字 c =(b1,⋯,bk)G ，即

ϕ:F k
q → C⊆F n

q ，(b1,⋯bk) ↦ (b1,⋯,bk)G .
对于 F n

q 的 k 维线性子空间 C ，必存在齐次线性方程组：

表1 MD5数据表

Table 1 Data table of MD5

id
1
2
3
…

10000

明文

a1
a2
a3
…

a10000

密文

b1
b2
b3
…

b10000
表2 多射数据表

Table 2 Data table of one to many

id
1
2
…

10
11
…

20
…

99991
…

100000

明文

a1
a1
…

a1
a2
…

a2
…

a10000
…

a10000

密文

b1，1
b1，2
…

b1，10
b2，1
…

b2，10
…

b10000，1
…

b10000，10
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h11x1 + h12x2 +⋯h1n xn = 0,
h21x1 + h22x2 +⋯h2n xn = 0,

⋮
hn - k,1x1 + hn - k,2x2 +⋯hn - k,n xn = 0,

使得线性空间 C 就是其解空间 .
记矩阵 H =(hij)1 ≤ i≤ n - k,1 ≤ j≤ n ，则对每个 v ∈F n

q ，由线性方程组解的定义知

v ∈C⇔ vH T = 0 ，

从而可用矩阵H来检查向量 v 是否为 C 中的码字 . 因此，矩阵 H 称为线性码 C 的一个校验矩阵［9-10］.
定理 1 设向量空间 F n

q 的一个 Fq 上的线性子空间 C 是参数 [n,k] 的 q 元线性码，H =(u1,u2,⋯,un) 是
C 的一个校验矩阵 . 若 u1,u2,⋯,un 当中任意 d - 1个均 Fq -线性无关，且存在 d 个列向量是 Fq -线性相关

的，则 C 的最小距离为d［10］.
定理 2 设 C 为参数 [n,k] 的 q 元线性码，若非零合法码字的最小Hamming权为 d ，则 C 的最小距离

也为d［10］.
定理 3（线性码的纠错译码算法） 设向量空间 F n

q 的一个 Fq 上的线性子空间C为参数 [n,k,d] 的 q 元

线性码，l = é
ë

ù
û

d - 12 ，且 C 有校验矩阵 H =(u1,u2,⋯,un)，其中，ui(1 ≤ i≤ n)都是 Fq 上的 n - k 维列向量 . 若码

字 c ∈C 在传输过程中错位个数 ≤ l ，即收到的向量 y = c + ε ( w(ε) ≤ l ，其中 w(ε)为向量 ε的Hamming权），

则用以下算法可以纠错［10］：

（1）计算 v =HyT ；
（2）如果 v = 0 ，则 ε = 0 ，y = c（无错误）；

（3）如果 v≠ 0 ，则 v 必可以表示为向量组 u1,⋯,un 中不超过 l 个列向量的线性组合：

v = ai1
ui1 +⋯ + ait

uit（1≤ i1 < i2 <⋯ < it ≤ n），

其中 1≤ t≤ l ，此时，

ε =(ε1,ε2,⋯,εn)，
其中 εi1

= ai1
,⋯,εi1

= ai1t
. 而当 i≠ i1,⋯, i t 时，εi = 0 ，则可通过 c = y - ε计算 c .

定理4（Golay） 设

P =
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0 1 1 1 1 1 1 1 1 1 1 1
1 1 1 0 1 1 1 0 0 0 1 0
1 1 0 1 1 1 0 0 0 1 0 1
1 0 1 1 1 0 0 0 1 0 1 1
1 1 1 1 0 0 0 1 0 1 1 0
1 1 1 0 0 0 1 0 1 1 0 1
1 1 0 0 0 1 0 1 1 0 1 1
1 0 0 0 1 0 1 1 0 1 1 1
1 0 0 1 0 1 1 0 1 1 1 0
1 0 1 0 1 1 0 1 1 1 0 0
1 1 0 1 1 0 1 1 1 0 0 0
1 0 1 1 0 1 1 1 0 0 0 1

，

则以 G =(I12⋮P)为生成矩阵的二元线性码 G24 具有参数 [n,k,d] =[24,12,8]［10］.
设 Em(i, j) 表示对调单位矩阵 Em 的第 i, j 两行（或列）得到的初等矩阵，对定理 4 中的生成矩阵

G =(I12⋮P) 进行行与行之间或列与列之间的交换得到的矩阵 G′ ，则 G′ 可表示为 E12(ik, jk)E12(ik - 1, jk - 1)…
E12(i1, j1)GE24(i1′, j1′)⋯E24(i1′, j1′) = AGB .

定理 5 对定理4中的生成矩阵 G =(I12⋮P)进行行与行之间或列与列之间的交换得到的矩阵 G′，以 G′
为生成矩阵的二元线性码 G24′也具有参数 [n,k,d] =[24,12,8]，H′ =(P⋮I12)(B-1)T 为 G24′的一个校验矩阵 .

证明 设 c =(b1,⋯,b12)G ∈G24 ，则 c =(b1,⋯,b12)A-1(AGB)B-1 =(b1,⋯,b12)A-1G′B-1 =(b1′,⋯,b12′)G′B-1 ，即

cB =(b1′,⋯,b12′)G′，故 cB ∈G24′，cB 只是交换 c 中列的位置，所以 G24′和 G24 的最小距离相同，因此，G24′
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也具有参数 [n,k,d] =[24,12,8] .
因 (P⋮I12) 为 G24 的校验矩阵，所有 c(P⋮I12)T = 0 ，从而 cBB-1(P⋮I12)T = cB((P⋮I12)(B-1)T)T = 0 ，因此

H′ =(P⋮I12)(B-1)T 为 G24′的一个校验矩阵 .
定理5中的生存矩阵 G′的数量有 12!×24！（约为 3.0 × 1032）个，可保证暴力破解本文的算法 .

3 LECC+MD5算法的网络身份认证

3.1 LECC+MD5算法实现多射流程

如图 1所示，先将用户的密码进行 MD5加密得到秘密的 MD5值，并将 MD5值用 LECC 编码得到

MD5_LECC值，再将MD5_LECC值映射到LECC即可得到可以纠错的MD5_LECC_FT值 .

图1 LECC+MD5算法实现多射流程

Fig.1 LECC+MD5 algorithm realice one to many map

加密流程如下：

（1）计算密码的MD5值（16个字符，其中字母为大写字母），如密码wxdhlg的MD5值为00E220A2F558C267.
（2）通过函数C2B（c）将每个字符转换为6位的二进制数，c为字符的ASCII码：

C2B(c) ={c - 48, c < 60;
c - 55, c > 60.

如C2B（3）=51-48=000011，C2B（R）=82-55=32=011011.
然后将MD5值得第 i 位和第 2i 位的C2B值连在一起构成 12维二元的向量，如密码wxdhlg的MD5值

为00E220A2F558C267，其12维二元的向量为（共8个）：

（0F）：（1，1，1，1，0，0，0，0，0，0，0，0）
（05）：（1，0，1，0，0，0，0，0，0，0，0，0）
（E5）：（1，0，1，0，0，0，0，1，1，1，0，0）
（28）：（0，0，0，1，0，0，0，1，0，0，0，0）
（2C）：（0，0，1，1，0，0，0，1，0，0，0，0）
（02）：（0，1，0，0，0，0，0，0，0，0，0，0）
（A6）：（0，1，1，0，0，0，0，1，0，1，0，0）
（27）：（1，1，1，0，0，0，0，1，0，0，0，0）
（3）求生成矩阵 G′，将生成矩阵 G = (I12⋮P)（i从 1到 12），第 i 行与 16位MD5值得第 i 个字符的ASII

值模 12的值的行交换，如wxdhlg的 16位MD5值为 00E220A2F558C267，则第 3行与第 9行（ASCII（E）=69=
9 mod12）交换；将生成矩阵 G =(I12⋮P)（i从 1到 12），第 i 列与 32位MD5值得第 i 个字符的ASII值模 24的
值的列交换，如 wxdhlg 的 32 位 MD5 值为 3A4DAF1500E220A2F558C2674C24EC0E，则第 1 列与第 3 列

（ASCII（3）=31=3 mod 24）交换；经过行列互换后所得矩阵就是生成矩阵 G′ .
则由密码wxdhlg产生的生成矩阵 G′为：

G′ =
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1 0 0 1 0 1 0 1 0 0 1 0 0 0 0 1 1 0 1 0 0 0 0 0
1 0 0 1 0 1 1 1 1 0 1 0 0 0 0 0 0 0 1 1 0 1 1 1
0 0 0 0 0 1 1 1 1 0 1 0 0 0 0 1 0 1 0 0 0 0 0 1
1 0 0 0 1 1 1 1 0 0 0 0 0 0 0 1 0 0 1 0 0 0 1 1
1 0 0 0 1 1 1 1 0 0 0 0 0 0 0 1 0 0 1 0 0 0 1 1
0 0 0 1 0 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 1 1 1 1
1 0 0 1 0 1 0 1 0 0 1 0 0 0 0 1 1 0 1 0 0 0 0 0
1 0 0 1 0 1 0 1 0 0 1 0 0 0 0 1 1 0 1 0 0 0 0 0
0 0 0 0 0 1 1 1 1 0 0 0 1 0 0 1 0 0 1 0 0 1 1 0
1 0 0 1 0 1 0 1 0 0 1 0 0 0 0 1 1 0 1 0 0 0 0 0
1 0 0 1 0 1 0 1 0 0 1 0 0 0 0 1 1 0 1 0 0 0 0 0
1 0 0 1 0 1 0 1 0 0 1 0 0 0 0 1 1 0 1 0 0 0 0 0

.
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（4）将 12维二元的向量和生成矩阵 G′相乘得到 24维二元的向量，随机取出 3位，让这 3位随机出错

或不出错，并将新的 24维二元的向量转换为 5维 36元（0，1，…，9，A，B，…，Z）向量，再将 8个 5维 36元向

量连接在一起构成 40位字符串 . 这样的字符串有 (8*C3
24)8（约 4.7 × 1033）个 . 如由密码wxdhlg产生无错位

的40位字符串为：5E12T5PSDD5TCJR10P6R15G3M5WZEF5MA2E5MA2E.
3.2 LECC+MD5算法实现网络身份认证成

3.2.1 设置密码

（1）客户端用户输入新密码，确认后，客户端调用MD5加密算法对密码进行加密，将用户MD5加密后

的MD5值发送给服务器；

（2）服务器端收到用户密码的MD5值后，用上述加密流程随机产生可纠错的 40位字符串，将字符串

作为密码保存．

3.2.2 用户认证

（1）客户端用户输入账号、密码，确认后，客户端调用MD5加密算法对密码进行加密，将用户的账号和

MD5加密后的MD5值发送给服务器；

（2）服务器端收到用户账号和密码的MD5后，用上述加密流程产生 8个 24维无错位的二元向量，将数

据库中的 40位字符串转化为 8个 24维有错位的二元向量，然后比较 8个对应 24维的二元向量的错位数，

若都小于等于3，则认证通过，否则认证失败 .
4 结语

本文提出基于 LECC和MD5算法的网络认证方案，利用用户密码的MD5值构造纠错码，将密码的

MD5值多射到约 4.7 × 1033 个可容错的MD5_LECC_FT值 . 如采用查字典方法进行暴力破解，则数据库的

记录就要增加 4.7 × 1033 倍，因此本文算法在空间和时间上保证了无法暴力破解，具有较高的实用价值 .
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