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基于交叠成像技术的彩色图像加密算法研究
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［摘要］ 本文研究了基于交叠成像技术的彩色图像加密算法，利用正弦组合光栅将彩色图像编码为灰度图像，

结合交叠成像技术与双随机相位加密技术对图像进行加密，从而实现彩色图像的加密 . 该加密系统不仅扩大了

密钥的空间，提升了系统的安全性，而且具有较强的抗剪切和抗噪声能力 . 该加密系统实验装置简单，实用性较

强 . 模拟的实验结果验证了该系统的有效性 .
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Color Image Encryption Algorithm Based on Ptychography Technology
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Abstract：Color image encryption algorithm based on ptychography technology is researched in this paper. In order to
encrypt the color image，we use sinusoidal combinational grating to encode color image into gray image，and then the
gray image is encrypted by ptychography and double random phase encoding. The encryption system not only enlarges
the key spaces and enhances system security，but also the resistance of shear and noise performance are strong. The
encryption system is simpler and more practical. The simulation proves the validity of the encryption system.
Key words：ptychography，double random phase，color image

交叠成像是在远场衍射下利用空间局域的平行照明光对待测物体进行二维扫描，并用 CCD 记录一

系列衍射强度图，通过迭代运算，最终快速稳定地恢复物体的振幅和相位信息的一项技术［1-4］，该技术在

2004 年由英国谢菲尔德大学的 Rodenburg 教授提出 . 它不依赖高质量高品质的透镜，避免了透镜像差对

系统分辨力的影响，理论上突破了瑞利判据下的分辨率限制，可以达到光学衍射极限 . 此外，它还具有收

敛速度快、成像视场大等优点 . 目前该技术已成功应用在超分辨成像［5］、三维物体成像［6］、光学测量［7］、图

像处理［8］等领域 . 在图像加密领域中，以光信息处理为核心的光学图像加密系统具有高并行性、高速率、

高存储等特点，越来越受到国内外专家的关注 . 最经典的光学图像加密算法是 Refregier 和 Javidi 提出的

双随机相位光学加密方法［9］，但加密后的结果为复振幅形式 . 近年来，Chen［10］等人提出了基于多光束干涉

和矢量合成实现图像的加密，Li Jun［11］等人提出了二步正交相移数字全息方法对图像加密，这些方法虽然

克服了加密结果为复振幅形式，但采用的光学干涉系统对装置的稳定性要求非常高，给记录带来了严重

不便 .Chen W［12］等人提出了基于衍射成像的加密系统，王志鹏［13］等人提出了基于相位恢复算法的单强度

记录光学加密系统，这类基于衍射的装置系统避免了干涉装置稳定性的问题，将衍射强度作为密文，系统

的安全性也进一步提高 . 以上是关于灰度图像的加密算法 . 在彩色图像的加密中，Zhao D M［14-15］等人提出

了基于波分复用和无透镜菲涅尔变换全息的光学彩色图像加密技术，Abuturab M R［16］等人提出了基于
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Hartly 和 Gyrator 域变换的彩色图像加密技术，这类加密方法都是采用对彩色图像的 3 个分量分别加密的

方法来实现彩色图像的加密，实验系统较复杂，增加了实验成本 . 杨晓萍［17］等人提出了基于双相位编码的

单通道彩色图像加密方法，周南润［18］等人提出了三相位编码的单通道彩色图像加密方法，这类方法将彩

色图像的 3 个通道转化为单通道处理，加密密钥有限，得到的密文易被破解 . 最近，史祎诗［19-20］等人将交

叠成像技术应用于图像加密领域，但仅局限于研究灰度图像 . 然而，生活中大多物体都呈现彩色，且彩色

图像将不同的色彩和亮度组合起来包含丰富的信息，因此彩色图像的加密已成为信息安全领域重要的研

究分支 .
针对彩色图像加密问题，本文首先利用正弦组合光栅将一幅彩色图像的三通道编码［21-22］成一个通道，

得到一幅灰度图像，然后引入交叠成像技术和双随机相位加密技术对其编码加密，从而实现了彩色图像

的加密 . 同时，本文还对加密图像进行剪切攻击和噪声攻击模拟实验，模拟实验结果表明该加密系统具有

较强的鲁棒性 . 该加密系统不仅扩大了密钥的空间，提升了系统的安全性，而且具有较强的抗剪切和抗噪

声能力，实验装置简单，实用性较强 . 模拟的实验结果验证了该系统的有效性 .
１ 基本原理

利用正弦组合光栅对彩色图像进行调制，调制后的灰度图像即后续待加密图像，它包含了原彩色图像

的红、绿、蓝信息 . 加密系统光路如图 1 所示，其中 Pi表示第 i 个局域平行照明光的复振幅分布，M1和 M2为

随机相位板，FL1和 FL2为傅里叶变换透镜，T（x，y）表示待加密图像，CCD 为电荷耦合元件，PC 为计算机 .

图1 加密系统光路图

Fig.1 Schematic of optical image encryption system

在加密过程中，经过方孔后形成的空间局域平行光以固定的步长对灰度图像进行二维扫描，即灰度

图像函数和方孔函数相乘，然后与一个随机相位板作用进行傅里叶变换，得到在频谱平面上的频谱，再将

其与另一个随机相位板作用进行傅里叶变换，用 CCD 记录在衍射平面上的衍射斑，继续以一定的步长移

动方孔，重复上述过程，用 CCD 依次记录在衍射平面上的一系列衍射斑，最终将灰度图加密成一系列稳

定的白噪声图像 . 扫描时应保证灰度图像的相邻扫描部分有一定面积的重叠，这种重叠［23-24］不仅可以提

高成像恢复质量，还可提高收敛速度，排除不必要的误差，对交叠成像技术起关键作用 . 上述加密过程可

表示为：

IDi =
|
|

|
|F{ }F{ }Pi∙T(x,y)∙ exp[ ]jM1 ∙ exp[ ]jM2

2
（ i =1，2，3⋯）. （1）

其中，算符 F 表示傅里叶变换 .
假设灰度图像 T ( )x,y 为随机分布函数 Tg,1( )x,y ，则可按图 2 流程实现解密：

计算出第 i 个局域平行照明光照明随机分布函数 Tg,i( )x,y 后在输出平面上的复振幅Ψi,g( )x,y . 该过

程可表示为：

Ψi,g( )x,y = F{ }F{ }Pi∙Ti,g(x,y)∙ exp[ ]jM1 ∙ exp[ ]jM2 （ i =1，2，3⋯）. （2）
将复振幅Ψi,g( )x,y 的振幅用加密图 IDi 替换，相位保留不变，得到新的复振幅Ψi,c( )x,y ，可表示为：
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Ψi,c( )x,y = [ ]IDi

1 2∙[ ]Ψi,g(x,y)/Ψi,g(x,y) （ i =1，2，3⋯）.（3）
将新的复振幅Ψi,c( )x,y 逆傅里叶变换到输入图像平面

上，得到复函数 Ti,g,N ，表示为：

Ti,g,N = F
-1{ }F-1{ }Ψi,c(x,y) ∙ exp[ ]-jM2 ∙ exp[ ]-jM1

（ i =1，2，3⋯）. （4）
其中，F-1表示逆傅里叶变化 .

对复函数 Ti,g,N 进行更新，得到一次迭代后的分布函数，

表示为：

Tg,( )i + 1 = Tg,i + χPi( )Ti,g,N - Tg,i∙Pi / (Pi
2 + σ)

（ i =1，2，3⋯）， （5）
其中，σ 为常数，为了避免出现分母为 0 的无意义情况；χ

是一个反馈参数，一般取值为 0.5~1.
逐次移动局域平行光，并将上一个循环中更新后的样品

分布函数 Tg,(i + 1) 作为下一个循环样品分布函数的初始值

Tg,i ，当相对误差值（Error =∑[ ]||T′( )x,y - ||T ( )x,y
2

∑ ||T ( )x,y
2 ，其中，

T ( )x,y 为原图像，T′( )x,y 为解密图像）达到某一值后退出循

环，得到解密后的图像 T′( )x,y .
由于双随机相位板中的两个相位因子是随机的，且该

系统中方孔的大小、移动步长都可作为加密的密钥，提升了系统的安全性 . 将解密后得到的图像 T′( )x,y

作为输入图像，首先对图像 T′( )x,y 进行傅里叶变换后会得到图像的多个级频谱，然后将空间滤波器放置

在图像 T′( )x,y 对应的一级频谱上，再进行反向傅里叶变换，最后恢复出彩色图像 f′( )x,y .
2 模拟结果及分析

利用上述方法对彩色图像进行模拟，图 3（a）为输入的一幅大小为 512×512 像素的彩色图像，图 3（b）
为经过正弦组合光栅调制后得到的灰度图像 .

图3 彩色原图及正弦组合光栅调制图像

Fig.3 Original color image and the modulated image with sinusoidal combinatorial grating

通过交叠成像技术和双随机相位加密技术对灰度图像加密，图 4（a）为交叠成像中所需移动的方孔，

其大小为 256 像素×256 像素，图 4（b）为局域平行光以步长为 128 像素移动 2×2 个矩阵位置对应的照明

区域，相邻两个方孔的重叠率为 50%（本文移动 3×3 个矩阵位置）. 图 4（c）为对灰度图像扫描后得到的其

中一幅加密图像 . 将孔的大小、扫描步长作为密钥，用正确的密钥即大小为 256 像素、扫描步长为 128 像

图2 解密算法流程图

Fig.2 Flow chart of optical image decryption
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素的方孔对图像解密后得到解密图如图 4（d）所示 .

图4 方孔、扫描区域、加密图及用正确的密钥所得解密图

Fig.4 The square probe，the scanned area，the encryption image and decryption image with right keys

对解密后的灰度图像进行傅里叶变换，利用它的一级频谱来解码操作，解码后的彩色图像如图 5（a）
所示 . 利用一级频谱解码得到的彩色图像基本恢复了原来彩色图像的颜色特征，用均方差（MSE）来评价

彩色图像恢复质量的标准，均方差的定义为：

MSE = 13 ×M ×N ∑
c ∈ { }R,G,B

∑
i = 1

M∑
j = 1

N |
|
||

|
| imagec( )x,y - imagec

∼
( )x,y

2
， （6）

其中，M×N 为图像的大小，c ∈ { }R,G,B 为彩色图像的红绿蓝通道，imagec( )x,y 表示彩色原图像，

imagec

∼
( )x,y 表示恢复后的彩色图像 .MSE 越接近于 0，表明恢复图像质量越高 . 模拟结果表明，一级频谱

解码后的彩色图像 MSE 为 0.014 0.

图5 一级频谱解码及融合零级频谱解码后的彩色图像

Fig.5 The color image of one-order spectrum decoding and fusing zero-order spectrum decoding

从视觉效果上，跟原图相比，亮度降低，空间分辨率也降低，原因是图像的高频信息以及零级频谱中

包含有原来彩色图像的强度信息丢失，因此可通过融合零级频谱解码的方法来提高图像的质量 . 本文采
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用的方法为先将一级频谱解码后的彩色图像由 RGB 色彩空间转化至 HSI 色彩空间，然后将零级频谱解

码后的灰度图像代替其中的 I 分量，再将替换后的 HSI 色彩空间转化至 RGB 色彩空间［25］，即可得到融合

零级频谱后的解码图像，如图 5（b）所示，解码的彩色图像 MSE 为 0.004 0，图像的质量得到明显改善 .
若将方孔的大小改为 44×44 像素，解密后的结果如图 6（a）所示 . 若将方孔移动的步长改为 32 像素，

解密后的结果如图 6（b）所示 .

图6 用错误的密钥解密图

Fig.6 The decryption image with wrong keys

由图 6 可以看出，利用交叠成像技术对图像进行加密，移动方孔的步长不对应以及方孔的大小不对

应不能解密出加密后的图像 . 因此用交叠成像技术可以增加加密的密钥，保证光学系统的安全性 .
3 对加密系统的鲁棒性能分析

3.1 抗剪切性能分析

利用上述算法对彩色图像进行加密，然后对加密图像进行如图 7 所示的一定程度的剪切，对剪切图

像进行解密，解密结果如图 8 所示 . 从图 8 可以看出，即使图像受到 25％剪切，解密算法仍然能够恢复出

原始图像，说明该加密系统可有效抗剪切攻击［26］.

图7 不同的剪切比例

Fig.7 Different shear proportions

图8 在不同的剪切比例下所恢复的图像

Fig.8 The recovered image in different shear proportions

为了评价在不同的剪切比例下彩色原图像的恢复效果，计算彩色原图与恢复图像的均方差如表 1
所示 .
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表1 在不同剪切比例下恢复的图像与彩色原图的均方差值

Table 1 The value of MSE between the recovered image and the original image in different shear proportions

评价标准

MSE

剪切区域

116
0.005 9

18
0.007 5

14
0.027 0

3.2 抗噪声性能分析

利用上述算法对彩色图像进行加密，然后对加密图像中加入不同取值范围的随机噪声 . 图 9 为加入

不同取值范围随机噪声的加密图，图 10 为加入不同取值范围的随机噪声后的解密图 . 从图 10 中可以看

出，当加密图像受到不同取值范围随机噪声的影响后，该图像解密算法能基本恢复出原始图像且基本不

会影响图像整体视觉效果 . 结果表明，该解密系统可以抵抗不同程度的随机噪声攻击，具有较强的鲁棒

性 .

图9 加入不同取值范围的噪声

Fig.9 Add the different limits of noise

图10 加入不同取值范围的噪声后所恢复的图像

Fig.10 The recovered image at different limits of noise

为了评价在不同取值范围的噪声下彩色原图像的恢复效果，计算恢复图像与彩色原图的均方差如表 2
所示 .

表2 在不同取值范围的噪声下恢复的图像与彩色原图的均方差值

Table 2 The value of MSE between the recovered image and the original image at different limits of noise

评价标准

MSE

噪声强度范围

［0，0.1］
0.004 0

［0，1］
0.004 1

［0，10］
0.004 8

4 结论

本文利用正弦组合光栅和基于交叠成像技术的双随机相位加密方法，实现了彩色图像的加密与解密

过程 . 模拟实验表明，交叠成像中方孔的大小以及移动的步长可以作为图像加密中的密钥，因此该加密系

统增大了密钥的空间，提升了系统的安全性 . 通过对该加密系统的抗剪切性能和抗噪声性能进行定性分

析，表明该加密系统具有较强的抗攻击性 . 与彩色图像多通道加密相比，本加密系统实验装置简单，简化

了实验系统，降低了实验成本，提高了系统的实用性 . 理论分析和模拟实验结果证明了该系统的有效性 .
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