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匿名网络 Ｉ２Ｐ 的安全性分析

李凌燕ꎬ魏庆征ꎬ杨　 云ꎬ史庭俊ꎬ贺兴亚

(扬州大学信息工程学院ꎬ江苏 扬州 ２２５１２７)

[摘要] 　 Ｉ２Ｐ( ｉｎｖｉｓｉｂｌｅ Ｉｎｔｅｒｎｅｔ ｐｒｏｊｅｃｔ)是当前应用最广泛的匿名网络之一ꎬ采用大蒜路由的方式隐藏通信双方

的通信关系ꎬ使用强加密协议和构建网络层的方法隐藏用户身份ꎬ并提供隐藏服务ꎬ进而达到全匿名的目的. 但

其也存在许多安全问题. 通过对 Ｉ２Ｐ 网络的系统结构、工作原理、大蒜路由技术等方面的分析ꎬ指出了 Ｉ２Ｐ 存在

的问题ꎬ并给出解决思路和技术构想.
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传统意义的网络安全一般包括 ４ 个要素[１]:秘密性、完整性、可用性和真实性. 研究表明ꎬ匿名性

(Ａｎｏｎｙｍｉｔｙ)在某种意义上也可称为是安全性的构成要素之一. 随着互联网上应用的增多ꎬ互联网上的安

全和隐私越来越受到人们的关注ꎬ需通过提供匿名服务保护用户隐私ꎬ一些应用如电子投票(Ｅ２Ｖ)、电子

银行(Ｅ２Ｂ)、电子商务(Ｅ２Ｃ)等已将匿名性作为一个安全性的衡量指标.
利用现代加密体制ꎬ例如公私钥加密、电子签名、密钥协商算法等ꎬ能够很好地解决信息的机密性、完

整性、可用性和真实性. 匿名通信技术已研究发展多年ꎬ但至今尚未形成完整的匿名理论体系.
Ｉ２Ｐ 是当前应用最广泛的匿名网络之一[２] . Ｉ２Ｐ 采用大蒜路由的方式隐藏通信双方的通信关系ꎬ使用

强加密协议和构建网络层的方法隐藏用户身份ꎬ提供隐藏服务ꎬ进而达到全匿名的目的. 分析 Ｉ２Ｐ 网络的

拓扑结构、工作原理、大蒜路由技术等ꎬ可发现其存在许多安全漏洞ꎬ本文针对这些漏洞给出了解决思路和

技术构想.

１　 匿名网络

匿名通信研究的不是如何保护数据的内容ꎬ而是如何隐藏通信实体的身份信息ꎬ使攻击者无法通过搭

线窃听和流量分析数据报头得到用户的真实身份ꎬ或对用户通信进行跟踪.
匿名通信系统的研究目的是对网络用户的 ＩＰ 地址、通信关系等涉及用户隐私的信息进行保护ꎬ使其

不被攻击者检测和发现[３] .
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１.１　 匿名通信类型

匿名通信技术有许多分类方法ꎬ其中按底层的路由机制可分为两类:一类是单播转发机制(基于重路

由技术)ꎬ另一类是通过广播 /组播来实现匿名.
１.１.１　 基于单播转发机制的匿名网络

Ｄａｖｉｄ Ｃｈａｕｍ 提出的 Ｍｉｘ￣Ｎｅｔ 系统是基于单播转发机制的典型代表[４]ꎬ他定义了一个经过多个中间节

点转发数据的多级目标路径ꎬ通过使用中间节点变换、混杂来自多个不同用户的消息ꎬ使窃听者无法确定

输入 /输出消息间的对应关系ꎬ从而无法跟踪消息的传输路径. 为了隐蔽接收者ꎬ发送者可选定 ｋ个连续的

目标节点ꎬ仅其中之一为真正接收者. 因此ꎬ窃听者在一段链路上获取真正接收者的概率为 １ / ｋꎬ且中间节

图 １　 Ｍｉｘ￣Ｎｅｔ 网络结构

Ｆｉｇ １　 Ｍｉｘ￣Ｎｅｔ ｎｅｔｗｏｒｋ

点在传送消息时可采取重新排序、延迟和填充等手

段使得获取真正目标节点的概率更低ꎬ从而加大了

攻击者进行流量分析的难度[５] . Ｍｉｘ￣Ｎｅｔ 系统使用

了很多匿名通信技术ꎬ如嵌套加密、数据封包、延
时、混淆、缓存重排等. Ｍｉｘ￣Ｎｅｔ 网络结构如图 １
所示.

Ｍｉｘ￣Ｎｅｔ、Ｔｏｒ[６]、Ｉ２Ｐ 均属于单播转发机制的匿

名网络ꎬＭｉｘ￣Ｎｅｔ 系统是 Ｔｏｒ 网络的祖先ꎬＩ２Ｐ 网络

是基于 Ｔｏｒ 的思想构建的ꎬ其匿名性和数据通信安

全性更高.
１.１.２　 基于广播 / 组播机制的匿名网络

基于单播转发机制的匿名是通过很多个中间路由构成匿名路径ꎬ而基于广播 /组播的匿名技术是在一

个广播组中隐藏真正的信息接收者.
基于广播 /组播机制的匿名通信的核心思想是:在系统运行的每个周期ꎬ所有参与者(包括发送者)均

向系统中各个成员广播一个报文. 通过在接收到的所有报文上施以运算ꎬ各个参与者能够计算出所要广

播的消息内容ꎬ而无法推断出发送者的身份. ＤＣ￣Ｎｅｔ 是其典型同时也最为著名的实现[７－８] .
基于广播 /组播机制的匿名网络存在严重缺陷:一是广播容易引起信道冲突ꎻ二是报文数量过多. 每

次报文发送中都需要每个成员的参与ꎬ将导致效率和健壮性方面的问题.
１.２　 匿名通信的保护类型

(１)匿名发送:保护发送者的身份标志(不能关联到通信发起者) .
(２)匿名接收:保护接收者的身份表示(接受者可能不确定) .
(３)匿名发送接收关系:找不到特定消息的发送与接收者ꎬ无法推测通信双方.

２　 Ｉ２Ｐ 网络工作原理分析

Ｉ２Ｐ 是一个基于 Ｔｏｒ 的匿名网络ꎬ它只暴露一个简单的层ꎬ提供给应用程序之间进行匿名和安全的通

讯[５] . 这个网络本身是严格基于消息的(通过 ＩＰ 方式)ꎬ但也存在一个库可用于在其上传输可靠的信息流

(通过 ＴＣＰ 方式) . 所有的通讯都是端到端加密(发送一条消息一共进行四层加密)ꎬ甚至是终节点(目标)
也是加密的标识(本质上是一对公钥) .
２.１　 Ｔｏｒ 网络分析

Ｔｏｒ 网络设计目标不是提供代理服务器ꎬ而是实现匿名[９] . Ｔｏｒ 网络在应用过程存在如下问题:
(１)网络速度慢. 为了保证用户的匿名性ꎬ采用多层加密和多个节点(Ｔｏｒ 规定至少 ３ 个节点)转发ꎬ大

大降低了连接速度ꎬ影响了用户体验. 因为转发机制无法从根本上避免ꎬ故在匿名性与网络速度之间无法

达到有效平衡.
(２)高时延. 基于中继的匿名系统设计有两个方向:高时延和低时延. 相对较大和可变的延迟可最大

化匿名性ꎬ使得高延迟的系统拥有高防御性. 但网页浏览、即时通讯或 ＳＳＨ 连接则无法忍受这样的高

延迟.
(３)中心化的系统结构. Ｔｏｒ 属于集中式设计ꎬ其正常工作完全依赖于目录服务器ꎬ如图 ２ 所示. Ｔｏｒ 始
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图 ２　 Ｔｏｒ 系统结构

Ｆｉｇ ２　 Ｔｏｒ ｓｙｓｔｅｍ

终通过主目录获取最新中继信息ꎬ但因为主目录被

屏蔽ꎬ因而需要设置网桥或其他代理. 为防止目录

服务器被冒充ꎬ目录服务器 ＩＰ 地址都被硬编码在

客户端(主用 ９ 个ꎬ备用 １５１ 个) . 中心化设计存在

“单点故障”严重问题.
(４)单一的通信链路. Ｔｏｒ 网络的洋葱路由中ꎬ

一条或多条数据流的上传与下载共用一条电路ꎬ且
采用电路交换( ｃｉｒｃｕｉｔ ｓｗｉｔｃｈｉｎｇ)方式进行数据交

换ꎬ这种方式难以抗击“流量分析”攻击.
(５)亚匿名性. 由于 Ｔｏｒ 随机地在节点之间传

输数据包ꎬ虽保证了匿名性ꎬ但也存在缺陷. 即当攻

击者掌握了大量节点之后ꎬ虽然 Ｔｏｒ 会随机挑选节

点ꎬ但当所有节点都被掌控时ꎬ攻击者虽然截获不了数据包的内容(因为多层加密的存在)ꎬ却有可能替换

内容ꎬ同时ꎬ用户发送数据包的源头和目标节点也被暴露ꎬ所谓的匿名性即不复存在.
(６)ＤＨＥ 密钥交换. Ｔｏｒ 低版本使用 ６４ 位的 ＡＥＳ 密钥交换. 虽然 Ｔｏｒ ２.３ 版本的 ＤＨＥ 密钥交换使用

了 ６４ 位的密钥ꎬ但从丝绸之路到斯诺登事件说明:Ｔｏｒ 只是一个工具ꎬ可以实现匿名ꎬ但不确保用户可以

安全地连接. Ｔｏｒ 网络的密钥交换存在问题ꎬ需要使用更高强度的密钥.
(７)洋葱路由. 在洋葱路由中ꎬ入口节点、中继节点和出口节点这 ３ 个关键节点是随机选择算法随机

选择的ꎬ可能出现两个问题:一是所选择的路径不是最佳的ꎻ二是同时多个用户选择了同一条路径ꎬ会造成

同一条路径上流量过载ꎬ负载不均衡ꎬ存在安全隐患.
(８)信息泄漏. 服务器间数据接收未进行身份认证ꎬ蓄意的攻击者在匿名网络中混入了恶意服务器ꎬ

可能会篡改某些节点服务器上经过的流量.
２.２　 Ｉ２Ｐ 系统构架

Ｉ２Ｐ 是一个专为隐藏服务设计和优化、完全分布式和自组织的、去中心化(无目录服务器)、使用复杂

算法进行流量加密的系统ꎬ使用隐藏服务技术、强加密协议和构建网络层方法是 Ｉ２Ｐ 的重要特征. Ｉ２Ｐ 网

络是一种建立在互联网之上的覆盖网络(ｏｖｅｒｌａｙ ｎｅｔｗｏｒｋ)ꎬ可称为虚拟互联网(ｖｉｒｔｕａｌ ｉｎｔｅｒｎｅｔ) [９] .

图 ３　 Ｉ２Ｐ 系统结构

Ｆｉｇ ３　 Ｉ２Ｐ ｓｙｓｔｅｍ

２.２.１　 Ｉ２Ｐ 网络物理构成

Ｉ２Ｐ 的物理构成包括用户客户端、网络节点和

网络数据库(ＮｅｔＤＢ)３ 个部分[１０]ꎬ如图 ３ 所示.
(１)用户客户端:用户安装在个人 ＰＣ 上的

Ｉ２Ｐ 程序.
(２)网络节点:在 Ｉ２Ｐ 网络上逻辑上平等的所

有节点ꎬ既是 Ｉ２Ｐ 网络上的用户ꎬ又是 Ｉ２Ｐ 网络服

务的提供者.
(３)网络数据库(ＮｅｔＤＢ):ＮｅｔＤＢ 是一个分布

式数据库ꎬ包含两种类型的数据:路由器信息和隧

道口地址. 其中的每一条信息都是经过验证后正确的信息ꎬ信息中还含有动态成分ꎬ可将原有不相关的条

目删除并将新加入的条目储存. 目前 ＮｅｔＤＢ 采用了 Ｆｌｏｏｄｆｉｌｌ 技术ꎬ通过 Ｆｌｏｏｄｆｉｌｌ 路由器ꎬ维护分布式数

据库[６] .
２.２.２　 消息数据结构

同一个连接中的指令与数据ꎬ在 Ｔｏｒ 中沿着通过 ＴＣＰ 协议建立的信道(ｃｉｒｕｉｔ)流动至目的节点ꎻ而在

Ｉ２Ｐ 中ꎬ连接被消息机制(ｍｅｓｓａｇｅ)打散为数据包ꎬ经由不同的 ＴＣＰ 或 ＵＤＰ 隧道( ｔｕｎｎｅｌ)交叉传输后ꎬ在接

收方重组为数据流. 可见ꎬＴｏｒ 基于电路交换ꎬ而 Ｉ２Ｐ 基于分组交换.
(１)消息

Ｉ２Ｐ 的用户在发送消息之前必须确定 ２ 个 Ｉ２Ｐ 隧道(路径)ꎬ并获得该路径上所有中继节点的 ＲＳＡ 公
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钥ꎬ随后构造如下消息:
Ｍ０ ＝Ｋ０(Ｒ０ꎬＭ)
Ｍ１ ＝Ｋ１(Ｒ１ꎬＭ０ꎬＡ０)
Ｍ２ ＝Ｋ２(Ｒ２ꎬＭ１ꎬＡ１)

Ｍｎ ＝Ｋｎ(ＲｎꎬＭｎ－１ꎬＡｎ－１)

式中ꎬＫ ｉ 为 ＡＥＳ 对称密钥ꎻＲ ｉ 为 ＲＳＡ 公钥ꎻＡｉ 为中继节点ꎻＭ为原文ꎻＭｉ 为密文消息ꎻＭｎ 为用户最终构造

出消息. Ｍｎ 发送至第 １ 个节点 ＮꎬＮ节点用自己的私钥解密得到 Ｍｎ－１ꎬ然后发送给节点 Ｎ－１ꎬＮ－１ 节点用

自己的私钥解密数据得到 Ｍｎ－２ꎬ依此类推ꎬ最后的节点 Ｍ０ 得到用户发送的消息 Ｍ. Ｉ２Ｐ 网络大蒜数据包帧

结构如图 ４ 所示.

图 ４　 Ｉ２Ｐ 消息结构

Ｆｉｇ ４　 Ｉ２Ｐ ｍｅｓｓａｇｅ ｆｒａｍｅ

(２)控制消息帧

控制消息帧结构如图 ５ 所示.

图 ５　 Ｉ２Ｐ 控制消息结构

Ｆｉｇ ５　 Ｉ２Ｐ ｃｏｎｔｒｏｌ ｍｅｓｓａｇｅ ｆｒａｍｅ

(３)传输消息帧

传输消息帧结构如图 ６ 所示.

图 ６　 Ｉ２Ｐ 传输消息结构

Ｆｉｇ ６　 Ｉ２Ｐ ｔｒａｎｓｍｉｓｓｉｏｎ ｍｅｓｓａｇｅ ｆｒａｍｅ

２.３　 Ｉ２Ｐ 工作原理

匿名的发送消息时ꎬ每个客户端程序都会用到自己的 Ｉ２Ｐ“路由器”ꎬ这个路由器是由一系列出站和入

站的“隧道”组成的ꎬ而每一条隧道则是在一个方向(分为出站方向和入站方向)上传递信息的节点队

列. 当一个客户端想要发送信息给另一个客户端时ꎬ发送端会通过一条出站隧道将信息发出ꎬ发向接收端

的一条入站隧道ꎬ最终到达消息的终点. 网络中的参与者可以根据需要ꎬ通过设置隧道的长度ꎬ在匿名性、
延时、带宽之间取得平衡. 其结果就是ꎬ大量的节点中继了每一条端到端的消息ꎬ这样的模型将消息发送

者和消息接受者的暴露风险降到了最小. 当一个客户端第 １ 次试图与另一个客户端取得联系时ꎬ它将会

去查询分布式的“网络数据库”(一个自定义结构的、基于 Ｋａｄｅｍｌｉａ 算法的分布式哈希表 ＤＨＴ) . 这样做是

为了有效地找到其他客户端的入站隧道ꎬ但其间的后续消息中通常包含有这些数据ꎬ因此没必要进行网络

数据库的进一步查找.
２.４　 大蒜路由(ｇａｒｌｉｃ ｒｏｕｔｉｎｇ)

大蒜路由起源于洋葱路由ꎬ是一种扩展的洋葱路由[１１－１２] . Ｉ２Ｐ 采用大蒜路由的方式隐藏通信双方的

通信关系ꎬ即通过使用包含多个节点的隧道ꎬ使得隧道中的任意单一节点都不能同时获知通信双方的身份

信息ꎬ从而达到匿名的目的.
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２.４.１　 大蒜路由原理

在大蒜路由中ꎬ客户端匿名访问暗网服务器的 Ｔｏｒ 电路需要经过 ６ 个 Ｔｏｒ 节点ꎬ客户端和服务器各通

过一个 Ｔｏｒ 电路连接到一个中继 Ｔｏｒ 节点(称为“会合点”)ꎬ这个会合点既不知道客户端地址ꎬ也不知道服

务器地址ꎬ从而保证通信双方的匿名性. 大蒜路由和洋葱路由的示意图分别如图 ７、图 ８ 所示.

图 ８　 Ｔｏｒ 的洋葱路由

Ｆｉｇ ８　 Ｏｎｉｏｎ ｒｏｕｔｉｎｇ
图 ７　 Ｉ２Ｐ 的大蒜路由

Ｆｉｇ ７　 Ｇａｒｌｉｃ Ｒｏｕｔｉｎｇ

２.４.２　 大蒜路由与洋葱路由比较

大蒜路由与洋葱路由的主要区别:
(１) Ｉ２Ｐ 通过本地网络数据库 ＮｅｔＤＢ 得知其他节点的存在ꎬＮｅｔＤＢ 通过 Ｋａｄ 算法在连接其他节点时获

悉更多节点的存在. Ｔｏｒ 通过连接中央目录服务器得知所有中继、进入 /退出节点的存在.
(２) Ｉ２Ｐ 接入网络后ꎬＩ２Ｐ 建立 ２ 个隧道出站隧道 Ａ－Ｃ 和入站隧道 Ａ－Ｇꎬ分别负责数据的传出和传

入ꎬ实际的隧道数更多ꎬ可能存在 Ａ－Ｃ１、Ａ－Ｃ２、Ａ－Ｇ１、Ａ－Ｇ２当 ２ 个隧道建立后ꎬＩ２Ｐ 客户端发出 ＨＴＴＰ
请求希望访问 Ｗｅｂ 端的匿名资源. Ｔｏｒ 接入网络后ꎬＴｏｒ 建立 １ 个信道 Ａ－Ｃꎬ负责数据的双向传输. 信道建

立后ꎬＴｏｒ 客户端发出 ＨＴＴＰｓ 请求希望访问 Ｉｎｔｅｒｎｅｔ 的 Ｗｅｂ 端资源.
(３) Ｉ２Ｐ 将请求拆分并加密为数据包ꎬ采用分组交换方式由出站隧道 Ａ－Ｃ(Ａ－Ｃ１、Ａ－Ｃ２)发送至对

方的入站隧道网关 Ｄ(Ｄ１、Ｄ２)ꎬ通过入站隧道 Ｄ－Ｅ(Ｄ１－Ｅ、Ｄ２－Ｅ)到达 Ｅ 的 Ｉ２Ｐ 数据包被接收并重组

为 ＨＴＴＰ 请求. Ｔｏｒ 将请求加密ꎬ采用电路交换方式送入信道 Ａ－Ｃ－Ｆ－Ｄꎬ通过 Ｄ 转接至 Ｉｎｔｅｒｎｅｔ 的 Ｗｅｂ 端

Ｅ. 反之同理.
(４) Ｉ２Ｐ 的大蒜路由的中继节点之间同时使用 ＴＣＰ / ＵＤＰ 连接进行分组交换传输. Ｔｏｒ 的洋葱路由的

中继节点之间使用 ＴＣＰ 连接.
(５)大蒜路由将传输的原始数据拆散为加密数据包ꎬ通过多条隧道交叉疏散传递上传与下载隧道相

互独立ꎬ且两个方向上的隧道数量都可能大于 １. 洋葱路由中一条或多条数据流的上传与下载共用一条

隧道.
２.５　 节点加入与寻找

Ｉ２Ｐ 网络使用 Ｋａｄ 协议、距离算法获取网络节点. 在 Ｋａｄ 网络中ꎬ每个节点的路由表都可表示为一棵

二叉树ꎬ将具有相同 ＩＤ 前缀的节点信息存放在 Ｋ－桶中ꎬ前缀就是该 Ｋ桶在二叉树中的位置. 这样ꎬ每个 Ｋ
桶都覆盖了 ＩＤ 空间的一部分ꎬ全部 Ｋ桶的信息汇总就覆盖了整个 １６０ ｂｉｔ 的 ＩＤ 空间.
２.５.１　 Ｋａｄ 协议

Ｋａｄ 是 Ｋａｄｅｍｌｉａ 的简称ꎬ其以独特的异或算法(ＸＯＲ)为距离度量基础ꎬＫａｄ 节点之间使用无连接的

传输通信协议 ＵＤＰ 连接ꎬＫａｄ 节点利用分布式散列表(ｄｉｓｔｒｉｂｕｔｅｄ ｈａｓｈ ｔａｂｌｅꎬＤＨＴ)储存文件索引ꎬ其结构

为二叉树的拓扑结构ꎬ协议追求的主要目标就是无中心服务器而实现快速定位期望的节点.
分布式散列表技术是一种分布式存储方法. 这种网络不需要中心节点服务器ꎬ而是每个客户端负责

一个小范围的路由ꎬ并负责存储一小部分数据ꎬ从而实现整个 Ｋａｄ 网络的寻址和存储. 和中心节点服务器

不同ꎬＫａｄ 网络中的各节点并不需要维护整个网络的信息ꎬ而是只在节点中存储其临近的后继节点信息ꎬ
在与关键字最接近的节点上复制备份冗余信息.
２.５.１.１　 分布式散列表 ＤＨＴ

ＤＨＴ 的主要思想是:将每条文件索引表示成一个(ＫｅｙꎬＶａｌｕｅ)对ꎬ其中 Ｋｅｙ 为关键字ꎬ可以是文件名

—４１—





李凌燕ꎬ等:匿名网络 Ｉ２Ｐ 的安全性分析

(或文件的其他描述信息)的哈希值ꎻＶａｌｕｅ 是实际存储文件的节点的 ＩＰ 地址(或节点的其他描述信

息) . 所有的文件索引条目(即所有的(ＫｅｙꎬＶａｌｕｅ)对)构成一个大的文件索引哈希表ꎬ只要输入目标文件

的 Ｋｅｙ 值ꎬ就可从这张表中查出所有存储该文件的节点地址. 将大文件哈希表分割成很多局部小块ꎬ按照

特定的规则把这些小块的局部哈希表分布到系统中的所有参与节点上ꎬ使得每个节点负责维护其中的一

块. 当节点查询文件时ꎬ由于各个节点维护的哈希表分块中含有要查找的(ＫｅｙꎬＶａｌｕｅ)对ꎬ只要把查询报

文路由到相应的节点即可.
２.５.１.２　 Ｋａｄ 的基本元素

Ｎｏｄｅ ＩＤ:节点位置标志符ꎬ由节点 ＩＰ 地址应用 ＳＨＡ１(Ｓｅｃｕｒｅ Ｈａｓｈ Ａｌｇｏｒｉｔｈｍꎬ安全哈希算法)生成的

摘要与随机数发生器产生的随机数“凑合”组成ꎬ长度 １６０ ｂｉｔ.
Ｋｅｙ:查询关键字符串、关键词字符串的 ＳＨＡ１ 散列或所需下载文件的 ＳＨＡ１ 校验值ꎬ长度 １６０ ｂｉｔ.
Ｖａｌｕｅ:列表值ꎬ长度 １６０ ｂｉｔꎬ格式为(Ｆｉｌｅ￣ｎａｍｅꎬＦｉｌｅ￣ｌｅｎｓꎬＦｉｌｅ￣ＳＨＡ１) .
(ＫｅｙꎬＶａｌｕｅ):字典条目列表对ꎬ用于节点数据存储和查询.
Ｋ￣ｂｕｃｋｅｔ:Ｋ－桶ꎬ格式为( ＩＰ ａｄｄｒｅｓｓꎬＵＤＰ ｐｏｒｔꎬＮｏｄｅ ＩＤ)ꎬ用于存储节点特征数据.
Ｋ与 α:Ｋ表示子树的个数ꎬ参数 α表示本节点知道的每个 Ｋ－桶中节点个数(种子数) .

２.５.１.３　 Ｎｏｄｅ ＩＤ、Ｋｅｙ、Ｖａｌｕｅ 三者的关系

Ｎｏｄｅ ＩＤ、Ｋｅｙ、Ｖａｌｕｅ 的长度均为 １６０ ｂｉｔꎬ其设计目的在于保证三者是同构的.
(１)Ｎｏｄｅ ＩＤ. 可以将一个 ＩＰｖ４ / ＩＰｖ６ 地址转换为十进制数:若地址为 ＩＰｖ４ꎬ即 ＩＰ ＝Ａ.Ｂ.Ｃ.Ｄꎬ则 ＩＤ ｎｕｍ￣

ｂｅｒ ＝Ａ×２２４＋Ｂ×２１６＋Ｃ×２８＋Ｄ×２０ꎻ若地址为 ＩＰｖ６ꎬ即 ＩＰ ＝Ａ:Ｂ:Ｃ:Ｄ:Ｅ:Ｆ:Ｇ:Ｈꎬ则 ＩＤ ｎｕｍｂｅｒ ＝Ａ×２１１２＋Ｂ×２９６＋
Ｃ×２８０＋Ｄ×２６４＋Ｅ×２４８ ＋Ｆ×２３２ ＋Ｇ×２１６ ＋Ｈ×２０ . 当地址为 ＩＰｖ４ 时ꎬ由于一个 Ａ 类网络中 ＩＰ 地址数为 ２２４ －２ ＝
１６７ ７７２ １６４<１６７ ７７２ １６６ꎬ这表明:表示 ＩＤ ｎｕｍｂｅｒ 的整数不会超过 ３２ ｂｉｔꎻ当地址为 ＩＰｖ６ 时ꎬ任何一个网

络中 ＩＰｖ６ 的地址数为 ２１１２－２＝ ５ １９２ ２９６ ８５８ ５３４ ８２７ ６２８ ５３０ ４９６ ３２９ ２２０ ０９４ꎬ这表明:表示 ＩＤ ｎｕｍｂｅｒ 的

整数不会超过 １２８ ｂｉｔ. 而 ３２ ｂｉｔ＋１２８ ｂｉｔ ＝ １６０ ｂｉｔꎬ即采用 １６０ ｂｉｔ 长度表示 Ｎｏｄｅ ＩＤꎬ可以保证不同节点的

Ｎｏｄｅ ＩＤ 相同的概率几乎为零.
(２) Ｋｅｙ. 考虑到 ＤＨＴ 需要承载的数据量通常较大ꎬ散列函数产生的“散列值范围”(ｋｅｙｓｐａｃｅ)要足够

大ꎬ以防止太多的碰撞. 若 ｋｅｙｓｐａｃｅ“大到一定程度”ꎬ使得“随机碰撞”的概率可以忽略不计ꎬ就有助于简

化 ＤＨＴ 系统设计. 因而 ＤＨＴ 中的 Ｋｅｙ 采用 １６０ ｂｉｔ 的散列值(因为 ２１６０比“地球上所有电子文档总数”还
要大“很多数量级”) .

(３)Ｖａｌｕｅ. 由于 Ｖａｌｕｅ 是存储文件的节点的 ＩＰ 地址或节点的其他描述信息ꎬ其格式为(Ｆｉｌｅ￣ｎａｍｅꎬ
Ｆｉｌｅ￣ｌｅｎｓꎬＦｉｌｅ￣ＳＨＡ１)ꎬＦｉｌｅ￣ＳＨＡ１ 与 Ｋｅｙ 对应ꎬ故 Ｖａｌｕｅ 长度必须为 １６０ ｂｉｔ.
２.５.２　 距离算法

距离算法用于计算节点之间距离、数据之间距离、节点与数据的距离ꎬ距离属于逻辑层面ꎬ其与地理位

置无关ꎬ也与互联网的拓扑结构无关.
采用 ＸＯＲ(按比特异或操作)算法计算节点之间的距离ꎬ其具备类似于几何距离的特性(用⊕表示

ＸＯＲ):
(Ａ⊕ Ｂ)＝ (Ｂ⊕ Ａ)ꎬ交换律ꎬ具备对称性ꎻ
(Ａ⊕ Ａ)＝ ０ꎬ反身性ꎬ自身距离为零ꎻ
(Ａ⊕ Ｂ)>０ꎬ不同的两个 ｋｅｙ 之间的距离必大于零ꎻ
(Ａ⊕ Ｂ)＋(Ｂ⊕ Ｃ)≥(Ａ⊕ Ｃ)ꎬ三角不等式.
采用距离算法可以在 Ｉ２Ｐ 网络中快速地搜索到距离最近的节点.

２.５.３　 二叉树拓扑与路由查询

２.５.３.１　 二叉树拓扑

在 Ｋａｄ 网络中ꎬ所有节点都被当作一颗二叉树叶子ꎬ且每一个节点位置都由其 ＩＤ 值的最短前缀唯一

确定ꎬＫａｄ 协议确保每个节点知道其各子树的至少一个节点ꎬ只要这些子树非空ꎬ每棵子树用 Ｋ－桶存

储. 节点 ００１１ 的子树划分如图 ９ 所示.
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图 ９　 节点 ００１１ 的子树划分

Ｆｉｇ ９　 Ｓｕｂｔｒｅｅ ｄｉｖｉｓｉｏｎ ｏｆ ｎｏｄｅ ００１１

２.５.３.２　 路由查询

路由查询机制中ꎬ通过 Ｎｏｄｅ ＩＤ 值定位目标节点ꎬ路由查询递归过程的数学表达式如下:
ｎ０ ＝ ｘ(即查询操作的发起者)ꎬＮｏｄｅ ＩＤ 为目标节点 ＩＤꎬ
ｎ１ ＝ ｆｉｎｄ＿ｎｏｄｅｎｏ( ＩＰ ａｄｄｒｅｓｓꎬＵＤＰ ｐｒｏｔꎬＮｏｄｅ ＩＤ)ꎬ
ｎ２ ＝ ｆｉｎｄ＿ｎｏｄｅｎ１( ＩＰ ａｄｄｒｅｓｓꎬＵＤＰ ｐｒｏｔꎬＮｏｄｅ ＩＤ)ꎬ

ｎｌ ＝ ｆｉｎｄ＿ｎｏｄｅｎｌ－１( ＩＰ ａｄｄｒｅｓｓꎬＵＤＰ ｐｒｏｔꎬＮｏｄｅ ＩＤ) .
该递归过程一直持续到 ｎｌ ＝ Ｎｏｄｅ ＩＤꎬ或者 ｎｌ 的路由表中没有任何关于 Ｎｏｄｅ ＩＤ 的信息ꎬ则查询失

败. 节点 ００１１ 通过 Ｎｏｄｅ ＩＤ 值搜索目标节点 １１１０ 如图 １０ 所示.

图 １０　 节点 ００１１ 通过 Ｎｏｄｅ ＩＤ 值搜索目标节点 １１１０
Ｆｉｇ １０　 Ｎｏｄｅ ００１１ ｓｅａｒｃｈｅｓ ｆｏｒ ｔａｒｇｅｔ ｎｏｄｅ １１１０ ｂｙ Ｎｅｔ ＩＤ ｖａｌｕｅ

２.５.４　 Ｋａｄ 数据结构

Ｃｌａｓｓ Ｋａｄ {
ＩＤＳ ｅｔ ＝ ｌｏｏｋｕｐ(Ｎｅｔ ＩＤꎬｋ)％ 返回与目标 Ｎｅｔ ＩＤ 距离最近的 ｋ个节点ꎻ
Ｐｕｔ(ＫｅｙꎬＶａｌｕｅ)％ 将 ｖａｌｕｅ 值放在离 Ｋｅｙ 最近的节点上ꎻ
Ｖａｌｕｅ ＝Ｇｅｔ(Ｋｅｙ)％ 将 ｋｅｙ 值取回} .

３　 Ｉ２Ｐ 的安全性

设计 Ｉ２Ｐ 的目的并不是为了实现所谓的“完美匿名”ꎬ而是使得针对网络匿名性的攻击更加昂贵以至

—６１—





李凌燕ꎬ等:匿名网络 Ｉ２Ｐ 的安全性分析

于难于进行. 由于 Ｉ２Ｐ 属于低时延的混淆网络ꎬ这类网络系统自身存在一定的局限性.
３.１　 网络结构

Ｉ２Ｐ 是依靠 Ｋａｄ 算法通过不断扩散获取越来越多的网络节点信息. 在其运行过程中并不需要节点服

务器ꎬＫａｄ 算法得到的节点信息只是整个 Ｉ２Ｐ 网络的一小部分. 因为 Ｉ２Ｐ 节点会动态变化ꎬ同时由于出口

代理数量的限制ꎬ出口节点在安全上可能存在隐患. 从出口节点服务器的角度来看ꎬ其安全性不如 Ｔｏｒ.
与 Ｔｏｒ 不同ꎬ“出口节点”或“出口代理”并不是 Ｉ２Ｐ 网络固有的一部分ꎬ可能不在线. 对于 Ｉ２Ｐ 系统新用

户来说ꎬ首次启动需要连接网络 Ｎｅｔ ＤＢ 去下载 ＲｏｕｔｅｒＩｎｆｏ 文件信息ꎬ若网络 ＮｅｔＤＢ 被封堵或管控ꎬ则 Ｉ２Ｐ 客

户端将无法获得 Ｉ２Ｐ 网络中的路由信息ꎬ即无法找到 Ｉ２Ｐ 系统中的 Ｐｅｅｒ 提供服务ꎬ无法使用 Ｉ２Ｐ 网络.
３.２　 随机选择节点

Ｉ２Ｐ 网络节点众多ꎬ在建立隧道选择节点时ꎬ有可能会造成隧道跳数过多ꎬ导致请求应答的时间很长ꎬ
严重影响服务质量.

Ｉ２Ｐ 网络采用随机选择算法选择节点ꎬ这是传统的地址空间随机加载技术. 地址空间随机加载技术是让

代码在其运行的内存中进行转换ꎬ而 Ｓｅｌｆｒａｎｄｏ[１３]的工作方式是将不同功能的代码分开ꎬ并将其所运行的内存

地址进行随机分布. 若攻击者不能准确猜到每个代码执行所在的内存地址ꎬ则其不能触发到内存中所存在的

漏洞ꎬ也就不能让 Ｔｏｒ 浏览器运行他们的恶意代码ꎬ可以更好地防止黑客对 Ｉ２Ｐ 用户去匿名化的攻击. Ｔｏｒ 项
目决定将 Ｓｅｌｆｒａｎｄｏ 的解决方案纳入 Ｔｏｒ 浏览器的强化版本ꎬ该浏览器目前正在进行现场测试.
３.３　 ＨＴＴＰ、ＨＴＴＰｓ 与 Ｓｏｃｋｓ５ 代理

Ｔｏｒ 采用 Ｃ＋＋编写ꎬ出口中继为 Ｓｏｃｋｓ５ 代理类型ꎬ中继节点之间使用 ＴＣＰ 连接. Ｉ２Ｐ 采用 Ｊａｖａ 编写ꎬ出
口路由可以是任何使用主动连接的单连接 ＴＣＰ 协议ꎬ包括 ＳＳＨ 服务器、ＨＴＴＰ 代理服务器、ＨＴＴＰｓ 代理服

务器、Ｓｏｃｋｓ５ 代理服务器等ꎬ也可以通过 Ｔｏｒ 客户端提供的网桥或 Ｓｏｃｋｓ５ 代理接入 Ｔｏｒ 网络. 由于 Ｉ２Ｐ 仅

支持使用主动连接的单连接 ＴＣＰ 的协议ꎬ因而不支持 ＦＴＰ 协议ꎬＩ２Ｐ 的路由之间既使用 ＴＣＰ 连接又使用

ＵＤＰ 进行传输数据.
３.４　 大蒜路由

Ｉ２Ｐ 系统中隧道的建立是基于重路由机制的. 重路由机制采取了组群思想ꎬ该思想可实现发送者匿

名ꎬ其采用概率方法决定将信息继续转发给其他的节点或直接传送给接收者. 在该过程中有可能会造成

隧道跳数过多ꎬ导致请求应答的时间很长ꎬ严重影响服务质量ꎻ也有可能形成很多 ０ 跳隧道ꎬ从而影响安全

性和匿名性.
Ｉ２Ｐ 匿名通信系统 Ｎｅｔ ＤＢ 中的节点分布在地理位置上ꎬ具有很大的不均衡性ꎬ会大大影响用户体

验. 当用户把本机的 Ｉ２Ｐ 节点声明为 Ｆｌｏｏｄｆｉｌｌ ＮｅｔＤＢ 节点ꎬ从而获取整个 Ｉ２Ｐ 网络上的节点信息ꎬ则易给

攻击者提供可乘之机.
３.５　 密钥交换

分层加密是 Ｉ２Ｐ 和 Ｔｏｒ 的一个基本功能ꎬ也是覆盖网络保护匿名的基石.
Ｔｏｒ２.３ 版本 ＤＨＥ 密钥交换使用了 １ ０２４ ｂｉｔ 的密钥ꎬＴｏｒ 被建议使用 ２.４ 版本ꎬ其使用了 ＥＣＤＨＥ 算

法. Ｉ２Ｐ 网络在早期版本中就使用了 １ ０２４ ｂｉｔ 的 ＥＣＤＨＥ 进行密钥交换ꎬ但其 Ｋａｄ 协议中匿名 ＩＰ 地址的

Ｎｅｔ ＩＤ 使用了 ＳＨＡ１.
ＤＨＥ、ＥＣＤＨＥ 算法由 ＤＨ、ＥＣＤＨ 演变而来. ＤＨ 是基于求解“离散对数问题”的困难ꎬＥＣＤＨ 是基于求

解“椭圆曲线离散对数问题”的困难. ＤＨ 与 ＥＣＤＨ 的密钥是持久的(静态的)ꎬ即通讯双方生成各自的密

钥之后ꎬ可长期使用ꎬ但是存在安全隐患ꎬ无法做到“前向安全” [１４] . 为了保证“前向安全”ꎬ采用“临时密

钥”的方式对 ＤＨ 和 ＥＣＤＨ 进行改良ꎬ于是得到两种新的算法 ＤＨＥ 和 ＥＣＤＨＥ[１５]ꎬ其基本思想是ꎬ即使有

人记录流量并破坏服务器以获取其私钥ꎬ也无法破译该流量ꎬ因为其缺少不会保存的短暂 ＤＨ 参数. 算法

中对每个会话都要重新协商一次密钥ꎬ且密钥用完就丢弃. 但 ＤＨＥ / ＥＣＤＨＥ 算法本身也有缺点ꎬ其不支持

认证ꎬ也即:其虽然可以对抗“偷窥”ꎬ却无法对抗“篡改”ꎬ自然也就无法对抗“中间人攻击” . Ｉ２Ｐ 在最新的

０.９.３５ 版本也开始废除 ＳＨＡ１ 密匙ꎬ使用 ＥＣＤＳＡ－ＳＨＡ－５１２.
３.６　 网络数据库 ＮｅｔＤＢ

Ｔｏｒ 网络采用目录服务器管理整个网络运行ꎬ而 Ｉ２Ｐ 网络基于分布式网络数据库 ＮｅｔＤＢ 管理整个网

—７１—





南京师范大学学报(工程技术版) 第 １８ 卷第 ３ 期(２０１８ 年)

络. ＮｅｔＤＢ 中存储着 Ｉ２Ｐ 网络中所有的信息ꎬ并向 Ｉ２Ｐ 节点提供查询服务. 但 ＮｅｔＤＢ 设计规定只有某些合

格的(带宽最大的)对等体可以加入网络ꎬ这就使得 ＮｅｔＤＢ 的用户群、ＮｅｔＤＢ 的副本群规模较小ꎬ影响了

Ｉ２Ｐ 网络的运行效率. 取消带宽最大的限制ꎬ即可增加 ＮｅｔＤＢ 的用户群、ＮｅｔＤＢ 的副本群规模. 同时由于

ＮｅｔＤＢ 空间更加密集ꎬ意味着攻击者需要生成更多虚假路由密钥ꎬ攻击的成本将与网络的规模成正比[１６] .

４　 结语

匿名系统性能和安全性是一对矛盾结合体ꎬ提高了系统安全性自然要牺牲部分系统性能. Ｔｏｒ 系统具

有集中性节点的好处:系统结构简单ꎬ用户只要从中心就可以及时获得节点的更新信息ꎬ但这个中心就是

最大的安全隐患ꎬ因为其即为攻击的目标ꎬ一旦中心受到攻击ꎬ整个系统就陷于瘫痪. 而对于 Ｉ２Ｐ 系统来

说ꎬ其优点在于基于 Ｐ２Ｐ 的分布式网络ꎬ整个系统中没有集中节点ꎬ因此攻击者对于局部的攻击不会影响

到整个 Ｉ２Ｐ 系统的使用ꎬ系统安全性大大提高. 但其网络结构复杂ꎬ节点信息更新延迟大ꎬ验证和校验工作

复杂ꎬ导致相应速度很慢.
Ｉ２Ｐ 目前面临的最大问题是网络规模太小ꎬ其流量特征很容易被识别. 对 Ｉ２Ｐ 网络进行安全性分析ꎬ发现

其网络技术上存在的问题或安全漏洞ꎬ本文针对这些问题提出了技术建议ꎬ目的是从技术上探讨如何加强

Ｉ２Ｐ 网络的安全性ꎬ使得网络性能和安全性间两者协调ꎬ找到网络性能和用户隐私保障之间的平衡点.
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