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一种基于测试的消息竞争故障定位方法

曾　 奕

(南京师范大学计算机科学与技术学院ꎬ江苏 南京 ２１００２３)

[摘要] 　 针对并发程序中由消息竞争所引发的不确定性故障难以捕获与再现、定位结果不精确等问题ꎬ提出一

种结合程序频域比对、Ｄｅｌｔａ 调试策略的故障定位方法. 该方法首先建立并发程序执行模型ꎬ定义同步序列描述

程序执行路径的不确定性ꎬ并将其抽象成简洁的消息竞争序列ꎻ而后收集、比对正确的测试执行与错误的测试执

行中消息竞争序列间的差异ꎬ约简故障搜索空间ꎬ获得初始故障集合ꎻ最后ꎬ为初始故障集合中所对应的每一个

失效执行ꎬ采用 Ｄｅｌｔａ 调试策略设计并运行一组附加测试ꎬ从而逐步精准地锁定故障根源. 初步实验结果表明ꎬ该
方法能够有效检测消息竞争故障ꎬ提高故障定位效率.
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随着用户对软件系统性能要求的提高ꎬ以及多处理机与多核体系结构的流行ꎬ并发软件的开发和使用

日益广泛. 并发程序可以充分利用系统资源ꎬ灵活性强. 然而ꎬ大量复杂的通讯和同步使得软件设计者在

软件设计时易出现疏漏ꎬ而细小疏漏所引发的不确定性错误隐藏在多个并发单元的交互中ꎬ往往难以捕捉

和定位ꎬ甚至造成严重的后果. 因此ꎬ在并发程序调试中ꎬ定位因不确定性所引发的程序失效是调试人员

的首要任务[１－２] .
基于测试的错误定位技术是软件调试的有效手段ꎬ与传统的算法调试策略、程序切片分析以及以模型

为基础的故障诊断方法相比ꎬ具有自动化程度高、结果清晰明确、通用性好等优势. 目前ꎬ其研究主要分为

几个方面:(１)基于频域(覆盖)的错误定位技术ꎬ将程序的动态执行轨迹抽象成特定的频域ꎬ通过提取、分
析、比对频域间差异ꎬ确定出可能包含错误的程序范围[３－７]ꎻ(２)Ｄｅｌｔａ Ｄｅｂｕｇｇｉｎｇ 技术ꎬ采用分而治之的策

略辨别测试输入间差异ꎬ逐步约简搜索空间ꎬ定位出造成软件失效的输入片段[８－１１]ꎻ(３)基于统计的错误

定位技术ꎬ利用机器学习、聚类分析、回归统计等方法分析、定位与错误的发生具有高相关性的谓词[１２－１４] .
然而ꎬ上述研究工作主要集中在顺序程序领域ꎬ尚未对并发多进程、多线程程序提供足够支持ꎬ现有的
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频域类型(语句覆盖频域、路径频域、分支频域、不变式频域等)并不能够精确地描述并发活动的交互行

为. 此外ꎬ虽然 Ｃｈｏｉ 和 Ｚｅｌｌｅｒ[１]曾运用 Ｄｅｌｔａ Ｄｅｂｕｇｇｉｎｇ 技术隔离造成软件失效的线程调度ꎬ但其未能明确

指出错误所对应的程序行为ꎬ并不能真正将程序员从繁重的调试工作中解脱出来.
为有效定位消息传递程序中因消息间不当竞争所导致的不确定性错误ꎬ本文提出了一种结合程序频

域比对、Ｄｅｌｔａ 调试策略的故障定位方法. 为此ꎬ首先建立简单的并发程序执行模型以描述消息竞争所引发

的程序执行路径不确定性ꎬ从程序的测试执行信息中获取同步序列ꎬ计算消息竞争序列ꎻ然后ꎬ利用程序正

确的测试执行过滤错误执行中符合程序员意图的有益竞争ꎬ初步圈定故障的排查范围ꎻ最后ꎬ从程序的错

误执行出发ꎬ围绕初步的故障推断ꎬ迭代生成并运行一组新的附加测试ꎬ寻找错误出现规律ꎬ逐步锁定

错误.

１　 不确定性分析模型

基于测试的错误定位技术通过分析、比对待调试程序在给定测试用例集上的执行信息ꎬ确定出故障的

排查范围. 在实际应用中ꎬ研究人员首先需要依据给定的调试目标ꎬ选取合适的程序频域表示测试执行信

息. 对于基于消息传递的并发程序ꎬ由于进程调度和消息延时等原因引发消息间竞争ꎬ使得即使在同一输

入下ꎬ程序的不同执行其消息传递的顺序不尽相同ꎬ从而导致执行路径的不确定性[１５] . 定位此类由消息间

不当竞争所引发的不确定性故障ꎬ首先需要从多个进程的交互执行轨迹中判别出与不确定性行为相关的

消息竞争状态.
Ｘｕ 和 Ｌｅｉ 等[１１]定义同步事件序列(简称同步序列)以表示并发程序的交互执行. 本文在此基础上分

析引发不确定性的竞争状态ꎬ并将待调试程序在给定测试用例集下的执行信息抽象成简单、清晰的竞争消

息发送事件序列.
１.１　 相关定义

设并发程序 ＣＰ 包含 ｎ个独立的并发单元 Ｐ１、Ｐ２、􀆺、Ｐｎꎬ记为 ＣＰ ＝ {Ｐ１ꎬＰ２ꎬ􀆺ꎬＰｎ}ꎬ在给定的测试输

入 Ｘ下ꎬ进行 ｍ次测试 ｔ１ꎬｔ２ꎬ􀆺ꎬｔｍ . 将消息传递相关的消息发送、消息接收操作称为同步事件ꎬ进程 Ｐ ｊ 中
的第 ｋ个同步事件记为 ｅｊｋꎬｅ.ｔｙｐｅ 指明事件类型为发送(ｓｅｎｄ)或接收( ｒｅｃｅｉｖｅ)操作ꎻｅ.ｐａｒｔｎｅｒ 表明发送(接
收)操作相对应的消息接收(发送)进程.

定义 １　 ＣＰ 的同步事件集合记为 ＥꎬＥ ｊ 为进程 Ｐ ｊ 所包含的同步事件集合ꎬ

Ｅ＝ ∑
ｎ

ｊ ＝ １
Ｅ ｊꎬＥ ｊ ＝{ｅｊ１ꎬｅｊ２ꎬ􀆺ꎬｅｊａｊ}ꎬ ｜Ｅ ｊ ｜ ＝ａ ｊ . (１)

定义 ２　 进程 Ｐ ｊ 在测试执行 ｔｉ 中所有同步事件的执行序列定义为同步序列 ｓｙｎｉꎬｊꎬ
ｓｙｎｉꎬｊ ＝ ｅｉꎬｊ１ꎬｅｉꎬｊ２ꎬ􀆺ꎬｅｉꎬｊｌꎬ　 ｅｉꎬｊｋ∈Ｅ ｊ . (２)

定义 ３　 在给定的测试执行下ꎬ同步事件间的执行先后关系<ｔꎬｅｉꎬｊ和 ｅｋꎬｌ满足 ｅｉꎬｊ<ｔｅｋꎬｌꎬ当且仅当以下 ３
个条件之一成立:

(１) ｉ＝ ｋ∧ ｊ<ｌꎬ
(２) ｉ≠ｋ∧ｅｉꎬｊ .ｔｙｐｅ ＝ ｓｅｎｄ∧ｅｋꎬｌ .ｔｙｐｅ ＝ ｒｅｃｅｉｖｅ∧ｅｉꎬｊ .ｐａｒｔｎｅｒ ＝ ｋꎬ
(３)ｅｉꎬｊ<ｔｅｈꎬｇ∧ｅｈꎬｇ<ｔｅｋꎬｌ .

(３)

待调试程序 ＣＰ 在给定的测试输入 Ｘ下ꎬ进行 ｍ次测试 ｔ１ꎬｔ２ꎬ􀆺ꎬｔｍꎬ记录各进程的同步序列ꎬ可构建

描述并发程序中消息传递执行轨迹的频域ꎬ记为 ｍ∗ｎ 的二维执行矩阵 Ｅ( ｓｙｎｉꎬｊ) . 显然ꎬＥ( ｓｙｎｉꎬｊ)记录了

ＣＰ 在给定测试用例集上的所有同步事件的时间序列集合ꎬ其中ꎬｓｙｎｉꎬｊ为测试执行 ｔｉ 中进程 Ｐ ｊ 的同步

序列.
１.２　 消息竞争序列

为便于分析消息间的竞争关系ꎬ分别使用 ｓ、ｔ表示消息的发送、接收事件ꎬ每个接收事件 ｒ匹配其相对

应的发送事件 ｓꎬ将 Ｅ(ｓｙｎｉꎬｊ)转换成更直观的消息序列矩阵 Ｍ(ｍｓｇｓｅｑｉꎬｊ) .
定义 ４　 测试执行 ｔｉ中ꎬ进程 Ｐ ｊ 有 ａ ｊ 个消息接收操作ꎬ其消息序列 ｍｓｇｓｅｑｉꎬｊ定义如下:
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ｍｓｇｓｅｑｉꎬｊ ＝

ｒ ｊ１ ｒ ｊ２ 􀆺 ｒ ｊａｊ
⋮ ⋮ 􀆺 ⋮
ｓｌ１ ｓｌ２ 􀆺 ｓｌａｍ

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

. (４)

并发程序执行中ꎬ由进程调度和消息延时等原因引发消息间竞争ꎬ导致执行不确定性的本质条件是当

且仅当一组同时在传递的消息未明确其先后顺序ꎬ则其中任何一个都有可能首先到达而被接收[１５] .
定义 ５　 ｍｓｇｅｑｉꎬｊ中消息接收事件 ｒ ｊꎬｋ、ｒ ｊꎬｈꎬ所对应的消息 ｍｓｇ１、 ｍｓｇ２ 互为竞争消息ꎬ当且仅当以下 ３ 个

条件均成立:
(１)ｋ<ｈꎬ
(２) ｒ ｊꎬｋ .ｐａｒｔｎｅｒ ＝ ｓｌｉ∧ ｒ ｊꎬｈ .ｐａｒｔｎｅｒ ＝ ｓｌｉ′ꎬ

(３) ｒ ｊꎬｋ≮ｔｓｌｉ′ .
(５)

定义 ６　 竞争消息 ｍｓｇ１、ｍｓｇ２ 引发消息竞争故障ꎬ当且仅当以下 ３ 个条件均成立:
(１)ｋ<ｈꎬ
(２) ｒ ｊꎬｋ .ｐａｒｔｎｅｒ ＝ ｓｌｉ∧ ｒ ｊꎬｈ .ｐａｒｔｎｅｒ ＝ ｓｌｉ′ꎬ

(３) ｒ ｊꎬｋ、ｓｌｉ′应满足 ｒ ｊꎬｋ<ｔ ｓｌｉ′且故障程序中 ｒ ｊꎬｋ≮ｔｓｌｉ′ .
(６)

定义 ７　 测试执行 ｔｉ 中ꎬ进程 Ｐ ｊ 的消息序列 ｍｓｇｓｅｑｉꎬｊ中有 ｋ 个消息互为竞争消息ꎬ其消息竞争序列

ｒｍｓｇｓｅｑｉꎬｊ定义如下:

ｒｍｓｇｓｅｑｉꎬｊ ＝

ｒ ｊｌ１ ｒ ｊｌ２ 􀆺 ｒ ｊｌｋ
⋮ ⋮ 􀆺 ⋮
ｓｌ１ ｓｌ２ 􀆺 ｓｌｋ

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

. (７)

显然ꎬ消息竞争序列矩阵 ＲＭ 能够清晰地刻画出并发程序中由消息间竞争所引发的并不确定性行

为. 其中ꎬ横向量 ＲＭｉ ＝( ｒｍｓｇｓｅｑｉꎬ１ꎬｒｍｓｇｓｅｑｉꎬ２ꎬ􀆺ꎬｒｍｓｇｓｅｑｉꎬｎ)表示并发程序 ＣＰ 在测试执行 ｔｉ 中各个进程

的消息竞争序列集ꎬ即 ＣＰ 在一次测试执行中的竞争消息的执行序列ꎻ列向量 ＲＭｊ ＝( ｒｍｓｇｓｅｑ１ꎬｊꎬｒｍｓｇｓｅｑ２ꎬｊꎬ
􀆺ꎬｒｍｓｇｓｅｑｍꎬｊ) Ｔ 则表明进程 Ｐ ｊ 在 ｍ 次测试执行中的消息竞争序列集ꎬ即单个进程在测试用例集 Ｔｓ 下竞

争消息的执行序列ꎬ其 ｍ个元素的不同取值恰好反应出该进程的不确定性行为.
进一步分析 ＲＭｊꎬ其具有以下性质:
性质 １　 消息竞争序列 ｒｍｓｇｓｅｑｉꎬｊ是一个 ｌｋ 元置换.
证明　 进程 Ｐ ｊ 的消息接收事件的顺序是由程序的逻辑结构所决定的ꎬ即 ｒ ｊꎬｌ１ꎬｒ ｊꎬｌ２ꎬ􀆺ꎬｒ ｊꎬｌｋ是恒定的. 设

ｒｍｓｇｓｅｑｉｊ中 ｈ个消息 ｍｓｇｌｉꎬｍｓｇｌｉ＋１ꎬ􀆺ꎬｍｓｇｌｉ＋ｈ(ｈ≤ｋ)ꎬ是一组相互竞争的消息ꎬ则根据定义 ５ 可知ꎬ该序列中

第一个接收操作 ｒ ｊꎬｌｉꎬ对于∀ｓ∈{ ｓｌｉ＋１ꎬｓｌｉ＋２ꎬ􀆺ꎬｓｌｉ＋ｈ}均满足 ｒ ｊꎬｌｉ≮ｔｓꎬ则{ ｓｌｉ＋１ꎬｓｌｉ＋２ꎬ􀆺ꎬｓｌｉ＋ｈ}中任何发送操作均

有可能在执行中先到达ꎬ而匹配接收操作 ｒ ｊꎬｌｉꎬ不妨设 ｓ′被 ｒ ｊꎬｌｉ所接收. 同理ꎬ序列中的第二个接收操作 ｒ ｊꎬｌｉ＋１
则可匹配{ ｓｌｉꎬｓｌｉ＋１ꎬ􀆺ꎬｓｌｉ＋ｈ}－{ ｓ′}中的任意发送操作. 以此类推ꎬ可得 ｒｍｓｇｓｅｑｉꎬｊ是 ｌｋ 个消息发送事件对恒定

的消息接收事件的一一变换.
性质 ２　 消息竞争序列 ｒｍｓｇｓｅｑｉꎬｊ可以分解成若干个相互具有竞争关系的发送事件子序列的乘积:

ｒｍｓｇｓｅｑｉꎬｊ ＝( ｓｌ１ꎬｓｌ１ꎬ􀆺ꎬｓｌｉ)( ｓｌｉ＋１ꎬｓｌｉ＋２ꎬ􀆺ꎬｓｌｉ＋ｄ)􀆺( ｓｌｈꎬｓｌｈ＋１ꎬ􀆺ꎬｓｌｋ) . (８)
证明　 由轮换分解定理ꎬ每一置换可唯一表示为若干个不相交轮换的乘积.
利用性质 １、性质 ２ꎬ省略恒定的接收事件序列ꎬ可将矩阵 ＲＭ 中的 ｒｍｓｇｓｅｑｉｊ分解成若干个互不相交的发

送事件子序列ꎬ分别对应相互竞争的消息接收顺序ꎬ并为每个子序列赋以唯一的标识ꎬ使用轮换形式表示.
定义 ８　 待调试并发程序 ＣＰꎬ执行测试用例集 Ｔｓꎬ执行矩阵 Ｅ( ｓｙｎｉꎬｊ)中所有引发不确定行为的竞争

消息的发送事件序列记为 ＳｅｎｄＳｅｑ＿Ｓｅｔꎬ其定义如下:

ＳｅｎｄＳｅｑ＿Ｓｅｔ(ｓｅｎｄｓｅｑｉꎬｊ)＝ ∑
ｍ

ｉ ＝ １
∑
ｍ

ｊ ＝ １
ｒｍｓｇｓｅｑｉꎬｊ{( ｓｌ１ꎬｓｌ１ꎬ􀆺ꎬｓｌｉ)ꎬ( ｓｌｉ＋１ꎬｓｌｉ＋２ꎬ􀆺ꎬｓｌｉ＋ｄ)ꎬ􀆺ꎬ( ｓｌｈꎬｓｌｈ＋１ꎬ􀆺ꎬｓｌｋ)}ꎬ

｜ ＳｅｎｄＳｅｑ＿Ｓｅｔ ｜ ＝ ∑
ｍ

ｉ ＝ １
∑
ｎ

ｊ ＝ １
ｒｍｓｇｓｅｑｉꎬｊ . (９)

—６４—
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定义 ８ 将待调试并发程序 ＣＰ 在测试用例集 Ｔｓ 上的不确定性行为抽象成简单、清晰的消息发送事件

序列集合ꎬ为后续的故障定位奠定基础.

２　 基于测试的故障定位策略

当待测并发系统 ＣＰ 在测试过程中出现不确定性错误ꎬ即运行失败或同一输入下运行结果不相同时ꎬ
若能够隔离出失效执行中与故障相关的消息竞争序列ꎬ便可为故障的定位与修复提供有益的线索.
２.１　 计算初始故障集合

在给定的测试用例集下ꎬ揭示出不确定故障的测试执行在检测出软件错误的同时也说明其执行路径

中的某些竞争序列便是诱发故障的原因ꎻ而那些运行通过的测试执行中所包含的大量正确的竞争序列体

现出设计人员正确的设计意图ꎬ同样能够为故障的定位提供很多有价值的信息. 因此ꎬ一个简单而有效的

方法便是比对程序测试执行间的差异ꎬ过滤失效执行中符合设计人员意图的竞争序列ꎬ从而获得初步的故

障排查集合.
假设待测并发程序 ＣＰꎬ使用测试用例集 Ｔｓ 进行测试. 具体流程如下:
(１)使用向量时间戳[１６]记录各进程中同步事件的逻辑时钟ꎬ获得程序执行矩阵 Ｅ(ｓｙｎｉꎬｊ)ꎻ
(２)根据测试结果将测试用例集 Ｔｓ 划分为两个子集 Ｔｓ １ 和 Ｔｓ ２ꎬ分别包含运行失败和运行通过的测试

执行ꎬ计算相应的竞争消息发送事件序列集合 ＳｅｎｄＳｅｑ＿Ｓｅｔ１、ＳｅｎｄＳｅｑ＿Ｓｅｔ２ꎻ
(３)利用集合 ＳｅｎｄＳｅｑ＿Ｓｅｔ２ 过滤 ＳｅｎｄＳｅｑ＿Ｓｅｔ１ꎬ从 ＳｅｎｄＳｅｑ＿Ｓｅｔ１ 中删除不可能导致软件错误的序列ꎬ

生成初始错误集合:Ｆａｕｌｔ＿Ｓｅｔ ＝ＳｅｎｄＳｅｑ＿Ｓｅｔ１－ＳｅｎｄＳｅｑ＿Ｓｅｔ２ .
在步骤(１)中ꎬ使用向量时间戳标识同步事件的逻辑时钟ꎬ记录同步事件间的偏序关系. 为每个进程

设置一个 ｎ维的本地向量时间戳 ＶＣｐｉ ＝ [ＶＣ１
ｐｉꎬ􀆺ꎬＶＣ ｊｐｉꎬ􀆺ꎬＶＣｎｐｉ]ꎬ其中每一个分量均为整数ꎬ分别对应于

系统中的每一个进程. 在程序的任何执行点ꎬ进程 Ｐ ｉ 中本地向量时钟 ＶＣｐｉ的第 ｊ 个分量的值 ＶＣ ｊｐｉ始终对

应进程 Ｐ ｊ 中发生于 Ｐ ｉ 中当前同步事件的上一个同步事件. 具体实现分为两个部分:
①进程 Ｐ ｉ 的发送操作 ｓ之前:计算 ＶＣ( ｓ)＝ ＶＣｐｉ＋Δｉ(Δｉ 是一个 ｎ维向量ꎬ第 ｉ个分量的值为 １ꎬ其余分

量值为 ０)ꎬ将 ＶＣ( ｓ)的值赋给 ＶＣｐｉꎬ并随消息 ｍｓｇ 发送ꎻ
②进程 Ｐ ｊ 的接收操作 ｒ之后:计算 ＶＣ( ｒ)＝ Ｍａｘ(ＶＣｐｉꎬＶＣｍｓｇ)＋Δｉ(Ｍａｘ 函数求两个向量时间戳每个对

应分量的最大值ꎬＶＣｍｓｇ是通过消息 ｍｓｇ 传递过来的发送操作的时间戳)ꎬ将 ＶＣ( ｒ)的值赋给 ＶＣｐｉ . 向量时

间戳记录了同步事件间的偏序关系<ｔꎬ即给定任意两个独立的同步事件 ｅｉꎬｊ、ｅｋꎬｌ满足:ｅｉꎬｊ<ｔｅｋꎬｌ⇔ＶＣ( ｅｉꎬｊ)≠
ＶＣ(ｅｋꎬｌ)∧∃ｍ∈[１ꎬｎ]:ＶＣ(ｅｉꎬｊ)[１ꎬｎ]:ＶＣ(ｅｉꎬｊ)[ｍ]<ＶＣ(ｅｋꎬｌ)[ｍ] .

步骤(２)判断同步事件间的<ｔ 关系ꎬ使用算法 １ 计算程序执行矩阵 Ｅ( ｓｙｎｉꎬｊ)中竞争消息的发送事件

序列ꎬ并根据测试结果正确与否ꎬ划分成两个集合 ＳｅｎｄＳｅｑ＿Ｓｅｔ１、ＳｅｎｄＳｅｑ＿Ｓｅｔ２ . 其中ꎬＳｅｎｄＳｅｑ＿Ｓｅｔ１包含错

误测试执行中引发不确定性的发送事件序列ꎬ即所有引发故障的序列均应包含在此集合中ꎻ集合 ＳｅｎｄＳｅｑ
＿Ｓｅｔ２ 中包含正确执行中引发不确定性的发送事件序列ꎬ即符合程序员设计意图的竞争序列集合.

步骤(３)利用未发现软件错误的集合 ＳｅｎｄＳｅｑ＿Ｓｅｔ２ 来过滤集合 ＳｅｎｄＳｅｑ＿Ｓｅｔ１ꎬ利用算法 ２ 从 ＳｅｎｄＳｅｑ＿
Ｓｅｔ１ 中删除不可能导致软件错误的消息竞争序列.

算法 １　 计算竞争消息发送事件序列集合

输入:Ｅ(ｓｙｎｉꎬｊ)
输出:ＳｅｎｄＳｅｑ＿Ｓｅｔ１、ＳｅｎｄＳｅｑ＿Ｓｅｔ２
ｆｏｒ ｅａｃｈ ｓｙｎｉꎬｊ∈Ｅ ｄｏ
　 ｗｈｉｌｅ(ｋ≤ａ ｊ)ｄｏ / /进程 Ｐ ｊ 有 ａ ｊ 个消息接收事件

　 ｌ＝ ｋꎻ
　 ｗｈｉｌｅ( ｌ<＝ａｉ ａｎｄ ｒ ｊꎬｋ≮ｔ ｒ ｊꎬｌ .ｐａｒｎｔｅｒ) ｌ＋＋ꎻ / /判别消息竞争

　 ｉｆ( ｔｉ∈Ｔｓ １) ｔｈｅｎ
　 ＳｅｎｄＳｅｑ＿Ｓｅｔ１ ＝ＳｅｎｄＳｅｑ＿Ｓｅｔ１＋{( ｒ ｊꎬｋ .ｐａｒｎｔｅｒ~ ｒ ｊꎬｌ .ｐａｒｎｔｅｒ)}ꎻ
　 ｅｌｓｅ
　 ＳｅｎｄＳｅｑ＿Ｓｅｔ２ ＝ＳｅｎｄＳｅｑ＿Ｓｅｔ２＋{( ｒ ｊꎬｋ .ｐａｒｎｔｅｒ~ ｒ ｊꎬｌ .ｐａｒｎｔｅｒ)}ꎻ

—７４—
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　 ｅｎｄ ｉｆ
　 ｋ＝ ｌ＋１ꎻ
　 ｅｎｄ ｗｈｉｌｅ
ｅｎｄ ｆｏｒ
算法 ２　 过滤算法

输入:ＳｅｎｄＳｅｑ＿Ｓｅｔ１、ＳｅｎｄＳｅｑ＿Ｓｅｔ２
输出:Ｆａｕｌｔ＿Ｓｅｔ
Ｆａｕｌｔ＿Ｓｅｔ ＝ＳｅｎｄＳｅｑ＿Ｓｅｔ１ꎻ
ｆｏｒ ｅａｃｈ ｓｅｎｄｓｅｑ ｉｎ ＳｅｎｄＳｅｑ＿Ｓｅｔ１ ｄｏ
　 ｉｆ ｓｅｎｄｓｅｑ ｉｎ ＳｅｎｄＳｅｑ＿Ｓｅｔ２ ｔｈｅｎ
　 　 ＳｅｎｄＳｅｑ＿Ｓｅｔ１ ＝ＳｅｎｄＳｅｑ＿Ｓｅｔ１－{ｓｅｎｄｓｅｑ}ꎻ
　 ｅｎｄ ｉｆ
ｅｎｄ ｆｏｒ

２.２　 Ｄｅｌｔａ 调试策略定位故障

初始的故障集合为调试人员提供了一个较小的、可供人工筛选的范围. 然而ꎬ不确定性错误的调试是

一个非常复杂的过程:一方面ꎬ不确定性错误具有偶发性、不可再现性的特征ꎬ故障的触发可能仅与某次特

定的错误执行相关ꎬ因而后续的定位工作应围绕揭示错误的测试执行展开ꎻ另一方面ꎬ系统中存在的故障

个数是未知的ꎬ每一条错误执行中所包含的故障个数也是未知的ꎬ为了进一步提高效率ꎬ可以假设错误的

测试执行中包含多个故障ꎬ采用渐增式方法逐次生成附加的测试执行.
基于以上两点ꎬ本文采用 Ｄｅｌｔａ 调试策略定位故障. 为 Ｆａｕｌｔ＿Ｓｅｔ 中的各个元素构造其候选值 ａｌｔｅｒꎻ然

后以每一条运行失败的测试执行为原型ꎬ逐次替换可能引发错误的消息发送序列ꎬ生成一组附加测试ꎬ借
助确定性重演机制迭代执行ꎬ直至观察到执行结果的改变ꎬ从而直接定位出导致不确定性故障的消息竞争

序列.
在实际的测试过程中ꎬ有多种候选值的构造方法ꎬ本文仍利用前面已有的正确的测试执行信息. 不妨

设 Ｆａｕｌｔ＿Ｓｅｔ 中共有 Ｎ个元素ꎬ每个元素记为 σｉꎬ设 ｜σｉ ｜ ＝ ｆｉꎬ由置换的性质可知 σｉ 共有( ｆｉ! －１)个同阶置

换ꎬ记为集合 Ｄ(σｉ) . 如果存在 􀭺σｉ∈ＳｅｎｄＳｅｑ＿Ｓｅｔ２∩Ｄ(σｉ)ꎬ则 ａｌｔｅｒ(σｉ)＝ {􀭺σｉ}ꎻ否则ꎬａｌｔｅｒ(σｉ)＝ Ｄ(σｉ) －
{σｉ} .

考虑测试用例集中包含多个错误执行ꎬ且每一条错误执行中包含多个故障的情形ꎬ不妨设 Ｔｓ ｌ 中包含

ｌ个错误执行ꎬＴｓ ｌ ＝{ ｔ１ꎬｔ２ꎬ􀆺ꎬｔｌ}ꎬｔｉ 中可能引发故障的消息发送序列为初始故障集合 Ｆａｕｌｔ＿Ｓｅｔ 在测试执

行 ｔｉ 上的投影ꎬ记为 Ｆ( ｔｉ)ꎬ其中有 ｘｉ(１≤ｘｉ≤｜Ｆ( ｔｉ) ｜ )个序列是引发系统故障的原因. 调试中ꎬ只有将这

ｘｉ 个错误序列同时替换成正确值时ꎬ程序的执行结果才能由错误变为正确. 由于并不能事先预见 ｘｉ 的具

体取值ꎬ因此采用渐增式迭代的策略ꎬ从 １~ ｘｉ 逐次增加替换个数ꎬ依次替换 ｜Ｆ( ｔｉ) ｜中的 ｊ个序列.
算法 ３ 给出了这一故障定位方法的详细流程. 构造集合 Ｆａｕｌｔ＿Ｓｅｔ 中的各个元素的候选值集合 ａｌｔｅｒꎬ

然后针对 Ｔｓ ｌ 中的每一个错误执行ꎬ定位引发不确定性故障的消息竞争序列.
算法 ３　 Ｄｅｌｔａ 调试故障定位算法

输入:Ｆａｕｌｔ＿Ｓｅｔꎬ / /初始故障集合

Ｅ 在 Ｔｓ １ 上的投影 / /揭示不确定性故障的错误执行轨迹

输出:Ｖｅｒｒ / /引发不确定性错误的发送事件序列

　 ｗｈｉｌｅ( ｉ<＝ ｜ Ｆａｕｌｔ＿Ｓｅｔ ｜ )ｄｏ
　 　 ｉｆ(􀭺σｉ∈ＳｅｎｄＳｅｑ＿Ｓｅｔ２∩Ｄ(σｉ)) ｔｈｅｎ / /构造候选值集合

　 　 ａｌｔｅｒ(σｉ)＝ 􀭺σｉꎻ
　 　 ｅｌｓｅ
　 　 ａｌｔｅｒ(σｉ)＝ Ｄ(σｉ)ꎻ
　 　 ｅｎｄ ｉｆ
　 ｅｎｄ ｗｈｉｌｅ

—８４—
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　 ｆｏｒ ｅａｃｈ ｔｉ∈Ｔｓ ｌ ｄｏ
　 　 ｗｈｉｌｅ( ｊ≤｜Ｆ( ｔｉ) ｜ )ｄｏ
　 　 ｊ＝ １
　 　 依次从 Ｆ( ｔｉ)中选取 ｊ 个 σｉꎬ获得待替换序列 ｋꎬ及其对应的 ｜ ａｌｔｅｒ(σｉ１) ｜ × ｜ ａｌｔｅｒ(σｉ２) ｜ ×􀆺×

｜ ａｌｔｅｒ(σｉｊ) ｜个替换值ꎻ
　 　 　 ｆｏｒ ｅａｃｈ 替换值 ′ ｄｏ
　 　 使用 ′替换 ｔｉ 中的 ｋꎬ执行附加测试ꎻ
　 　 ｉｆ 执行结果变得正确 ｔｈｅｎ　 / /找到错误根源

　 　 　 输出 Ｖｅｒｒ ＝ ｋꎻ
　 　 　 ｇｏｔｏ ８ꎻ　 / /继续定位其他错误执行

　 　 ｅｎｄ ｉｆ
　 　 　 ｅｎｄ ｆｏｒ
　 　 ｅｎｄ ｆｏｒ
　 　 ｊ＝ ｊ＋１ꎻ
　 　 ｅｎｄ ｗｈｉｌｅ
　 ｅｎｄ ｆｏｒ

３　 实例与实验分析

３.１　 实例分析

图 １ 所示的错误代码片段中ꎬ有 ４ 个并发进程 Ｐ１、Ｐ２、Ｐ３ 和 Ｐ４ꎻｆｕｎｃ＿ｓｅｎｄ 与 ｆｕｎｃ＿ｒｅｃｅｉｖｅ 分别为消息

的发送与接收函数ꎻｍｓｇｉ 抽象地代表发送的消息ꎻＡＮＹ 表示接收操作可以接收任意进程的消息(为描述方

便ꎬ此处使用一维下标标识消息和同步事件) . 代码片段中的两个故障分别为:(１)进程 Ｐ２ 中ꎬ未限定接收

事件 ｒ７、ｒ８ 应先后依次接收进程 Ｐ１ 发送的消息 ｍｓｇ７、进程 Ｐ３ 发送的消息 ｍｓｇ８ꎻ(２)进程 Ｐ３ 中ꎬ未限定接

收事件 ｒ１０、ｒ１１应先后依次接收进程 Ｐ２ 发送的消息 ｍｓｇ１０、进程 Ｐ４ 发送的消息 ｍｓｇ１１ .

图 １　 错误代码片段

Ｆｉｇ􀆰 １　 Ｅｒｒｏｒ ｃｏｄｅ ｓｎｉｐｐｅｔ

图 ２ 表示该代码片段在同一测试输入下的 ３ 次测试执行 ｔ１、ｔ２ 和 ｔ３ꎬ其中ꎬＴｓ １ ＝ { ｔ３} . 测试执行中消息

发送与接收同步事件的向量时间戳如表 １ 所示ꎬ使用算法 １ 判别出引发不确定性行为的竞争消息执行序

列为:ＳｅｎｄＳｅｑ＿Ｓｅｔ１ ＝{( ｓ２ꎬｓ３ꎬｓ１)ꎬ( ｓ６ꎬｓ４)ꎬ( ｓ８ꎬｓ７)ꎬ( ｓ１１ꎬｓ１０)}、ＳｅｎｄＳｅｑ＿Ｓｅｔ２ ＝ {( ｓ１ꎬｓ２ꎬｓ３)ꎬ( ｓ３ꎬｓ１ꎬｓ２)ꎬ( ｓ４ꎬ
ｓ６)ꎬ( ｓ６ꎬｓ４)ꎬ( ｓ７ꎬｓ８)ꎬ( ｓ１０ꎬｓ１１)}ꎬ则初始故障集合为 Ｆａｕｌｔ＿Ｓｅｔ ＝Ｆ( ｔ３)＝ {( ｓ２ꎬｓ３ꎬｓ１)ꎬ( ｓ８ꎬｓ７)ꎬ( ｓ１１ꎬｓ１０)} . 采
用算法 ３ 计算 Ｆ( ｔ３)中 ３ 个元素的候选值:ａｌｔｅｒ(σ１)＝ {( ｓ１ꎬｓ２ꎬｓ３) / ( ｓ３ꎬｓ１ꎬｓ２)}、ａｌｔｅｒ(σ２)＝ {( ｓ８ꎬｓ７)}、
ａｌｔｅｒ(σ３)＝ {( ｓ１０ꎬｓ１１)}ꎻ利用渐增式迭代的策略ꎬ按照 σ１、σ２、σ３、σ１σ２、σ１σ３、σ２σ３、σ１σ２σ３ 的顺序依次替

换初始的错误执行 ｔ３ꎬ执行新的附加测试ꎬ直到同时将 σ２σ３ 使用正确的候选值替换ꎬ程序的执行结果由错

误变为正确ꎬ输出引发程序不确定性错误的消息竞争序列( ｓ８ꎬｓ７)和( ｓ１１ꎬｓ１０) .

—９４—
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图 ２　 测试执行片段

Ｆｉｇ􀆰 ２　 Ｔｅｓｔ ｅｘｅｃｕｔｉｏｎ ｆｒａｇｍｅｎｔ

表 １　 同步事件 ｓ、ｒ的向量时间戳

Ｔａｂｌｅ １　 Ｖｅｃｔｏｒ ｔｉｍｅｓｔａｍｐ ｏｆ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ ｅｖｅｎｔ ｓ ａｎｄ ｒ

ｓ ｔ１ / ｔ２ / ｔ３ ｒ ｔ１ ｔ２ ｔ３
ｓ１ [０ꎬ０ꎬ０ꎬ１] ｒ１ [０ꎬ１ꎬ０ꎬ１] [０ꎬ１ꎬ１ꎬ０] [１ꎬ１ꎬ０ꎬ０]
ｓ２ [１ꎬ０ꎬ０ꎬ０] ｒ２ [１ꎬ２ꎬ０ꎬ１] [０ꎬ２ꎬ１ꎬ１] [１ꎬ２ꎬ１ꎬ０]
ｓ３ [０ꎬ０ꎬ１ꎬ０] ｒ３ [１ꎬ３ꎬ１ꎬ１] [１ꎬ３ꎬ１ꎬ１] [１ꎬ３ꎬ１ꎬ１]
ｓ４ [０ꎬ０ꎬ０ꎬ２] ｒ４ [０ꎬ０ꎬ２ꎬ２] [１ꎬ５ꎬ２ꎬ１] [１ꎬ５ꎬ２ꎬ１]
ｓ５ [１ꎬ４ꎬ１ꎬ１] ｒ５ [２ꎬ４ꎬ１ꎬ１] [２ꎬ４ꎬ４ꎬ１] [２ꎬ４ꎬ１ꎬ１]
ｓ６ [１ꎬ５ꎬ１ꎬ１] ｒ６ [１ꎬ５ꎬ３ꎬ２] [１ꎬ５ꎬ３ꎬ２] [１ꎬ５ꎬ３ꎬ２]
ｓ７ [３ꎬ４ꎬ１ꎬ１] ｒ７ [３ꎬ６ꎬ１ꎬ１] [３ꎬ６ꎬ１ꎬ１] [１ꎬ６ꎬ４ꎬ２]
ｓ８ [１ꎬ５ꎬ４ꎬ２] ｒ８ [３ꎬ７ꎬ４ꎬ２] [３ꎬ７ꎬ４ꎬ２] [３ꎬ７ꎬ４ꎬ２]
ｓ９ [１ꎬ５ꎬ５ꎬ２] ｒ９ [１ꎬ５ꎬ５ꎬ３] [１ꎬ５ꎬ５ꎬ３] [１ꎬ５ꎬ５ꎬ３]
ｓ１０ [３ꎬ８ꎬ４ꎬ２] ｒ１０ [３ꎬ８ꎬ６ꎬ２] [３ꎬ８ꎬ６ꎬ２] [１ꎬ５ꎬ６ꎬ４]
ｓ１１ [１ꎬ５ꎬ５ꎬ４] ｒ１１ [３ꎬ８ꎬ７ꎬ４] [３ꎬ８ꎬ７ꎬ４] [３ꎬ８ꎬ７ꎬ４]

３.２　 实验分析

为进一步验证本文方法的有效性ꎬ选取 ３ 个轻量

级 ｊａｖａ 程序ꎬ分别注入单个、２ 个消息竞争故障ꎬ其基

本信息如表 ２ 所示. 实验程序使用 ＭＰＪ Ｅｘｐｒｅｓｓ 并行

消息传递库实现线程间异步通信. 对待测程序的消

息传递语句进行源代码插装ꎬ以获得给定测试集合下

的执行结果及执行信息. 故障定位相关信息描述如

表 ３ 所示.
本文采用定位到消息竞争故障所执行的附加测

试的个数与消息竞争序列个数的比值这一错误定位

代价指标对错误定位的效率进行评价ꎬ比值越小表示

故障定位的效率越高. 从表 ２ 可以看出ꎬ对于轻量级

的单故障程序ꎬ本文的故障定位效率约在 １５％ ~ ２０％左右ꎬ而对于多故障程序ꎬ本方法依然有效ꎬ具有约

３０％的效率.
表 ３　 故障定位相关信息

Ｔａｂｌｅ ３　 Ｆａｕｌｔ ｌｏｃａｌｉｚａｔｉｏｎ ｒｅｌａｔｅｄ ｉｎｆｏｒｍａｔｉｏｎ

程序名称
消息竞争
序列个数

初始故障
集合大小

执行附加
测试个数

定位故障
个数

故障定位
代价比值

Ｐｉ ２６ ３ ４ １ １５.３８％
Ｓｏｒｔ ５４ ８ １１ １ ２０.３７％

ＭａｔｒｉｘＭｕｌ ８７ １４ ２７ ２ ３１.０３％

表 ２　 实验对象描述

Ｔａｂｌｅ ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｏｂｊｅｃｔ ｄｅｓｃｒｉｐｔｉｏｎ

程序名称 程序说明 线程数量 消息事件 故障个数

Ｐｉ 求圆周率 ３ ９ １

Ｓｏｒｔ 排序 ４ １８ １

ＭａｔｒｉｘＭｕｌ 矩阵相乘 ４ ２６ ２

４　 结语

本文针对进程间消息传递为主要通信方式的并发程序ꎬ采用一种基于测试的方法ꎬ收集、抽象、比对程

序正确执行与错误执行之间的差异ꎬ将错误确定在较小的排查范围内ꎻ并依据初步的故障推断ꎬ以程序的

错误执行为原型ꎬ生成并运行新的测试以逐步锁定故障根源. 初步的实验表明ꎬ方法能够精准地定位故

障ꎬ提高定位效率.
本文方法充分利用已有的测试执行信息ꎬ并通过渐增式方法迭代生成、运行附加测试ꎬ在一定程度上

减少了调试人员手工分析错误的工作量. 然而ꎬ并发程序的调试是非常复杂和困难的ꎬ以后的工作中将进

一步探讨多种并发机制下的不确定性故障定位方法.
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