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[摘要] 　 基于 Ｌｙａｐｕｎｏｖ 稳定性理论ꎬ设计一种含有指数函数的非线性同步控制器ꎬ实现了异构磁控忆阻混沌系

统之间的完全同步、比例投影同步和函数投影同步. 通过误差曲线、同步时序图及同步相图等证明同步控制器的

有效性与可行性. 选择合适的密钥ꎬ实现异构忆阻系统同步在彩色图像加密中的应用ꎬ通过直方图、相关性及密

钥敏感性分析验证了加密效果. 结果表明ꎬ将这种忆阻混沌同步应用到图像加密中具有很高的研究价值与工程

意义.
[关键词] 　 异构忆阻系统ꎬ完全同步ꎬ投影同步ꎬ彩色图像加密
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近年来ꎬ随着忆阻器模型的物理实现及忆阻混沌系统动力学分析与研究的广泛展开ꎬ忆阻混沌系统的

同步控制研究在国内外掀起热潮[１－４] . 目前多数文献的同步研究范围还仅限于同构忆阻混沌系统. 文献

[５]利用脉冲控制法ꎬ设计基于三次光滑磁控双忆阻模型的蔡氏混沌系统耦合同步控制器. 文献[６]依据

Ｌｙａｐｕｎｏｖ 稳定性理论ꎬ设计非线性主动控制器ꎬ实现一种忆阻混沌系统的改进投影同步. 文献[７]针对多

忆阻混沌系统实现组合同步. 随着同构系统同步研究的不断发展ꎬ异构系统的混沌同步也成为近几年研

究的新热点. 文献[８－９]弥补性地提出了广义混沌同步控制器ꎬ并将其应用在异构混沌系统之中. 学者们

对异构忆阻混沌系统的同步也进行了初步探索. 文献[１０]基于滑模控制器ꎬ实现了两个异构忆阻系统之

间的同步. 文献[１１]将提出的主动反推控制技术应用到两个异构忆阻混沌系统之间ꎬ完成了两个系统之
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间的多种同步. 然而ꎬ目前针对异构忆阻混沌系统同步控制的研究仍然较少ꎬ异构忆阻混沌系统具有更加

复杂且丰富的动力学行为ꎬ其同步的实现将为之后一系列应用奠定基础ꎬ有一定研究价值.
随着混沌同步理论研究的深入ꎬ其在保密通信中的应用也成为一个重要研究方向. 用混沌同步来加

密信息将很难被破译ꎬ具有很高的保密度ꎬ且使用范围广ꎬ不仅可用于静态加密场合ꎬ也可处理实时信

号[１２] . 文献[１３]实现了两个同构系统的错位投影同步ꎬ并将其应用到灰色图像加密之中. 文献[１４]设计

了一个同步混沌系统ꎬ将其应用范围拓展到彩色图像加密. 文献[１５]重点研究同步系统的加密算法ꎬ基于

混沌系统对初值及参数的敏感度ꎬ以此验证混沌同步加密拥有更大的密钥空间、更强的抗破译能力. 而关

于忆阻系统同步在保密通信中的应用研究还较少见. 由于忆阻器的自身特性ꎬ其同步后的加密序列较传

统混沌同步系统具有更高的初值敏感性、更强的类随机和连续宽带功率谱特性[１６－１７] . 因此ꎬ若将忆阻混沌

系统的同步运用到彩色图像加密中ꎬ其密钥空间增大ꎬ抗破译能力也会相应提高.
本文基于 Ｌｙａｐｕｎｏｖ 稳定性原理ꎬ针对两个结构不同但维数相同的磁控忆阻混沌电路ꎬ设计含有指数

项的非线性同步控制器. 该控制器结构简单ꎬ可实现有源磁控 Ｌｏｒｅｎｚ￣ｌｉｋｅ 忆阻混沌系统与 Ｃｈｕａ￣ｌｉｋｅ 忆阻

混沌系统之间的完全同步、正反比例投影同步和函数投影同步. 异构系统之间多种同步的实现ꎬ可为后续

其在保密通信中的应用打下基础. 随后ꎬ通过分析两个忆阻系统的混沌序列ꎬ选取到合适的密钥ꎬ将忆阻

混沌系统的同步应用到彩色图像加密中. 将彩色图像分为三色进行处理ꎬ针对每一种颜色设计一个初值ꎬ
即对应 ８ 个密钥ꎬ通过直方图、相关性分析及密钥敏感性等验证加密效果. 数值仿真结果表明ꎬ将此异构

系统同步应用到图像加密中ꎬ在扩大密钥空间的同时ꎬ也增强了图像信息的破译难度ꎬ拥有一定可行性.

１　 同步控制器的设计

设两个结构不同的 ｎ维动力学系统:ｘ̇ｉ( ｉ＝ １ꎬ２ꎬ３ꎬ􀆺ꎬｎ)＝ ｆｉ(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ｘｎ)为驱动系统ꎬｙ̇ｉ( ｉ ＝ １ꎬ２ꎬ３ꎬ
􀆺ꎬｎ)＝ ｇｉ(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)＋ｕｉ 为响应系统ꎬ其中ꎬｘｉ 为驱动系统的状态变量ꎬｙｉ 为响应系统的状态变量ꎬ
ｕｉ 为所设计的同步控制器ꎬ则驱动系统如式(１)所示:

ｘ̇１ ＝ ｆ１(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ)ꎬ

ｘ̇２ ＝ ｆ２(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ)ꎬ

ｘ̇３ ＝ ｆ３(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ)ꎬ
⋮

ｘ̇ｎ ＝ ｆｎ(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ) .

(１)

响应系统如式(２)所示:

ｙ̇１ ＝ｇ１(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)＋ｕ１ꎬ

ｙ̇２ ＝ｇ２(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)＋ｕ２ꎬ

ｙ̇３ ＝ｇ３(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)＋ｕ３ꎬ
⋮

ｙ̇ｎ ＝ｇｎ(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)＋ｕｎ .

(２)

定义驱动系统和响应系统之间的同步误差为 ｅｉ ＝ ｙｉ－αｘｉꎬｉ ＝ １ꎬ２ꎬ􀆺ꎬｎ. α 为设定的比例系数或比例函

数ꎬ当 α＝ １ 时ꎬ驱动系统与响应系统实现完全同步ꎻ当 α∈Ｒｎ∩α≠１∩ａ≠０ 时ꎬ驱动系统与响应系统成不

同比例投影同步ꎻ当 α为关于时间 ｔ的函数时ꎬ驱动系统与响应系统成函数投影同步. 若要实现驱动系统

与响应系统同步ꎬ则驱动系统和响应系统要满足如下关系式:
ｌｉｍ
ｔ→∞

‖ｅｉ‖＝ ｌｉｍ
ｔ→∞

‖ｙｉ－αｘｉ‖＝０. (３)

此时ꎬ即可将两个不同系统的同步控制问题转化为对同步误差的控制问题. 因此ꎬ可得误差系统动力

学方程为:
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ｅ̇１ ＝ｇ１(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)－α̇ｘ１－αｆ１(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ)＋ｕ１ꎬ

ｅ̇２ ＝ｇ２(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)－α̇ｘ２－αｆ２(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ)＋ｕ２ꎬ

ｅ̇３ ＝ｇ３(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)－α̇ｘ３－αｆ３(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ)＋ｕ３ꎬ
⋮

ｅ̇ｎ ＝ｇｎ(ｙ１ꎬｙ２ꎬｙ３ꎬ􀆺ꎬｙｎ)－α̇ｘｎ－αｆｎ(ｘ１ꎬｘ２ꎬｘ３ꎬ􀆺ꎬｘｎ)＋ｕｎ .

(４)

根据 Ｌｙａｐｕｎｏｖ 渐进稳定性定理ꎬ设计正定二次型函数 Ｖ ＝ １
２
ｅＴｅ 作 Ｌｙａｐｕｎｏｖ 函数ꎬ若有 Ｖ̇ ＝ ｅ̇Ｔｅꎬ只要

Ｖ̇ 半负定ꎬ则系统(４)是大范围渐进稳定的ꎬ因而两个系统同步控制问题又可间接转化为对控制规律及控

制参数的选择问题. 以下将以实现两个特定忆阻混沌系统之间的同步为例ꎬ对实现异构忆阻混沌系统的

同步进行具体说明.

２　 异构忆阻混沌系统的同步控制

令文献[１８]中提出的 Ｃｈｕａ￣ｌｉｋｅ 系统为驱动系统ꎬ设为忆阻混沌系统Ⅰ. 此系统为基于经典 Ｃｈｕａ 电

路构建的有源磁控忆阻混沌系统ꎬ其数学模型为:
ｘ̇１ ＝α１( ｚ１－Ｗ(ｗ１)ｘ１)ꎬ

ｙ̇１ ＝β１ｙ１－ｚ１ꎬ

ｚ̇１ ＝ ｙ１－ｘ１－ξ１ｚ１ꎬ

ｗ̇１ ＝ ｘ１ .

ì

î

í

ï
ï
ï

ï
ï
ï

(５)

式中ꎬＷ(ｗ１)＝ ａ＋３ｂｗ２
１ꎬ即三次有源磁控忆阻器的数学模型ꎬｗ１ 为忆阻器的磁通量ꎬａ和 ｂ 为决定忆阻器特

征的忆阻参数ꎻα、β和 ξ为决定系统运动状态的系统参数. 选择电路参数为 ａ ＝ －０.４ꎬｂ ＝ ０.８ꎬα１ ＝ ４ꎬβ１ ＝
０.７ꎬξ１ ＝ ０.１.

令文献[１９]中的 Ｌｏｒｅｎｚ￣ｌｉｋｅ 系统为响应系统ꎬ设为忆阻混沌系统Ⅱ. 此系统为基于经典 Ｌｏｒｅｎｚ 系统

构建的有源磁控忆阻混沌系统ꎬ其数学模型为:
ｘ̇２ ＝ ３６ｙ２ｚ２－α２ｘ２－ｚ２Ｗ(ｗ２)＋ｕ１ꎬ

ｙ̇２ ＝ ξ２ｙ２－β２ｘ２ｚ２＋ｕ２ꎬ

ｚ̇２ ＝ ８ｘ２ｙ２－γ２ｚ２＋ｕ３ꎬ

ｗ̇２ ＝ ｘ２＋ｕ４ .

ì

î

í

ï
ï
ï

ï
ï
ï

(６)

式中ꎬＷ(ｗ２)＝ ａ＋３ｂｗ２
２ꎻｕ１、ｕ２、ｕ３ 和 ｕ４ 为所设计的同步控制器. 选择电路参数 ａ＝－０.５ꎬｂ ＝ ０.８ꎬα２ ＝ １５ꎬβ２ ＝ ８ꎬ

ξ２ ＝１.６８ꎬγ２ ＝１５.１５.
定义同步误差为:

ｅ１ ＝ ｘ２－αｘ１ꎬ
ｅ２ ＝ ｙ２－αｙ１ꎬ
ｅ３ ＝ ｚ２－αｚ１ꎬ
ｅ４ ＝ｗ２－αｗ１ .

ì

î

í

ï
ïï

ï
ïï

(７)

根据式(４)可得如下误差系统动力学方程:
ｅ̇１ ＝ ３６ｙ２ｚ２－α２ｘ２－ｚ２Ｗ(ｗ２)－α̇ｘ１－α(α１( ｚ１－Ｗ(ｗ１)ｘ１))＋ｕ１ꎬ

ｅ̇２ ＝ ξ２ｙ２－β２ｘ２ｚ２－α̇ｙ１－α(β１ｙ１－ｚ１)＋ｕ２ꎬ

ｅ̇３ ＝ ８ｘ２ｙ２－γ２ｚ２－α̇ｚ１－α(ｙ１－ｘ１－ξ１ｚ１)＋ｕ３ꎬ

ｅ̇４ ＝ ｘ２－α̇ｗ１－αｘ１＋ｕ４ .

ì

î

í

ï
ï
ï

ï
ï
ï

(８)

式中ꎬα是设定的比例系数或比例函数. 选择如下非线性反馈控制函数:

—０１—
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ｕ̇１ ＝ α̇ｘ２ / α＋α(α１( ｚ１－Ｗ(ｗ１)ｘ１))－３６ｙ２ｚ２＋α２ｘ２＋ｚ２Ｗ(ｗ２)－ｋ ｜ ｓｉｇｎ(ｅ１) ｜
１ ｅ１ꎬ

ｕ̇２ ＝ α̇ｙ２ / α＋α(β１ｙ１－ｚ１)－ξ２ｙ２＋β２ｘ２ｚ２－ｋ ｜ ｓｉｇｎ(ｅ２) ｜
２ ｅ２ꎬ

ｕ̇３ ＝ α̇ｚ２ / α＋α(ｙ１－ｘ１－ξ１ｚ１)－８ｘ２ｙ２＋γ２ｚ２－ｋ ｜ ｓｉｇｎ(ｅ３) ｜
３ ｅ３ꎬ

ｕ̇４ ＝ α̇ｗ２ / α＋αｘ１－ｘ２－ｋ ｜ ｓｉｇｎ(ｅ４) ｜
４ ｅ４ .

ì

î

í

ï
ï
ï

ï
ï
ï

(９)

将式(９)代入式(８)ꎬ得到如下误差方程:
ｅ̇１ ＝ α̇ｅ１ / α－ｋ１ ｜ ｓｉｇｎ(ｅ１) ｜ ｅ１ꎬ

ｅ̇２ ＝ α̇ｅ２ / α－ｋ２ ｜ ｓｉｇｎ(ｅ２) ｜ ｅ２ꎬ

ｅ̇３ ＝ α̇ｅ３ / α－ｋ３ ｜ ｓｉｇｎ(ｅ３) ｜ ｅ３ꎬ

ｅ̇４ ＝ α̇ｅ４ / α－ｋ４ ｜ ｓｉｇｎ(ｅ４) ｜ ｅ４ .

ì

î

í

ï
ï
ï

ï
ï
ï

(１０)

此时ꎬ分析驱动系统与响应系统的同步问题ꎬ可转化为分析误差系统(８)的稳定性问题.

构造 Ｌｙａｐｕｎｏｖ 函数为 Ｖ＝ １
２
ｅＴｅꎬ对关于时间 ｔ进行求导ꎬ可得:

Ｖ̇＝ ｅ̇Ｔｅ＝ｅ１ ｅ̇１＋ｅ２ ｅ̇２＋ｅ３ ｅ̇３＋ｅ４ ｅ̇４ ＝ α̇ｅ２１ / α－ｋ１ ｜ ｓｉｇｎ(ｅ１) ｜ ｅ２１＋α̇ｅ２２ / α－ｋ２ ｜ ｓｉｇｎ(ｅ２) ｜ ｅ２２＋α̇ｅ２３ / α－ｋ３ ｜ ｓｉｇｎ(ｅ３) ｜ ｅ２３＋α̇ｅ２４ / α－ｋ４ ｜ ｓｉｇｎ(ｅ４) ｜ ｅ２４ ＝

( α̇ / α－ｋ１ ｜ ｓｉｇｎ(ｅ１) ｜ )ｅ２１＋( α̇ / α－ｋ２ ｜ ｓｉｇｎ(ｅ２) ｜ )ｅ２２＋( α̇ / α－ｋ３ ｜ ｓｉｇｎ(ｅ３) ｜ )ｅ２３＋( α̇ / α－ｋ４ ｜ ｓｉｇｎ(ｅ４) ｜ )ｅ２４ . (１１)

由此可知ꎬ当满足 α̇ / α－ｋｉ ｜ ｓｉｇｎ(ｅｉ) ｜ <０( ｉ＝ １ꎬ２ꎬ３ꎬ４)时ꎬ一定有 Ｖ̇ 半负定ꎬ则可实现驱动系统与响应系统

同步. 当 α∈Ｒ 时ꎬ只需满足－ｋｉ ｜ ｓｉｇｎ(ｅｉ) ｜ <０( ｉ＝ １ꎬ２ꎬ３ꎬ４)ꎬ即 ｋｉ>０( ｉ＝ １ꎬ２ꎬ３ꎬ４)ꎬ驱动系统与响应系统即可实

现完全同步(α＝ １)或不同比例投影同步(α∈Ｒｎ∩α≠１∩ａ≠０) . 当 α是关于时间 ｔ的函数时ꎬ关于 α的选

择和 ｋｉ( ｉ＝ １ꎬ２ꎬ３ꎬ４)的取值有多种组合ꎬ满足 α̇ / α－ｋｉ ｜ ｓｉｇｎ(ｅｉ) ｜ <０( ｉ ＝ １ꎬ２ꎬ３ꎬ４)时ꎬ即可实现驱动系统与响应

系统之间的函数投影同步.

图 １　 完全同步仿真图(α＝１)
Ｆｉｇ􀆰 １　 Ｔｈｅ ｄｉａｇｒａｍ ｏｆ ｆｕｌｌ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ(α＝１)

２.１　 异构忆阻混沌系统的完全同步

如上分析ꎬ当 α＝ １ 时ꎬ只需满足 ｋｉ>０( ｉ＝ １ꎬ２ꎬ３ꎬ４)ꎬ驱动系统与响应系统即可实现完全同步. 为了体

现该同步器的优越性ꎬ随机取 ｋ１ ＝ ｋ２ ＝ ｋ３ ＝ ｋ４ ＝ ２ꎬ并随机设置有源磁控忆阻混沌系统Ⅰ和忆阻混沌系统Ⅱ
的初始条件为(ｘ１ｏ１ꎬｙ１ｏ１ꎬｚ１ｏ１ꎬｗ１ｏ１ꎬｘ２ｏ２ꎬｙ２ｏ２ꎬｚ２ｏ２ꎬｗ２ｏ２)＝ (０.０１ꎬ０ꎬ０ꎬ０ꎬ１ꎬ２ꎬ－１ꎬ－２) . 同步误差曲线如图 １(ａ)
所示ꎬ可以看出ꎬ两个不同的忆阻混沌系统大约在 ｔ＝ ２.５ ｓ 时达到完全同步. 同步时序图如图 １(ｂ)、(ｃ)、
(ｄ)所示ꎬ状态变量的时序图均呈现出驱动系统和响应系统在 ｔ＝ ２.５ ｓ 左右达到完全同步.

—１１—
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２.２　 异构忆阻混沌系统的不同比例投影同步

当 α∈Ｒｎ∩α≠１∩ａ≠０ 时ꎬ实现两个不同忆阻混沌系统的不同比例投影同步ꎬ同样只需满足 ｋｉ>０( ｉ＝
１ꎬ２ꎬ３ꎬ４)ꎬ驱动系统与响应系统即可实现比例投影同步. 根据 ｋｉ>０( ｉ ＝ １ꎬ２ꎬ３ꎬ４)这个条件ꎬｋｉ( ｉ ＝ １ꎬ２ꎬ３ꎬ
４)的值可以随机再取一组数据ꎬ如:ｋ１ ＝ １ꎬｋ２ ＝ ２ꎬｋ３ ＝ ３ꎬｋ４ ＝ ４ꎬ并同样随机设置忆阻混沌系统Ⅰ和忆阻混沌

系统Ⅱ的初始条件为(ｘ１ｏ２ꎬｙ１ｏ２ꎬｚ１ｏ２ꎬｗ１ｏ２ꎬｘ２ｏ２ꎬｙ２ｏ２ꎬｚ２ｏ２ꎬｗ２ｏ２)＝ (－１ꎬ１ꎬ２ꎬ－１ꎬ０.０１ꎬ０ꎬ０ꎬ０) .
２.２.１　 α＝ ０.５ 时的比例投影同步

当 α＝ ０.５ 时ꎬ意味着响应系统中各个状态变量的数值均是由驱动系统相应变量的相应数值缩小两倍

所得. 同步相图如图 ２(ａ)、(ｂ)所示ꎬ图中黑色线条描绘驱动系统产生的吸引子ꎬ灰色为响应系统产生的

吸引子. 可以清楚地观察到ꎬ响应系统与驱动系统的投影同步比例为 ０.５ꎬ满足同步控制器的设计要求. 以

两个状态变量的时序图加以说明ꎬ如图 ２(ｃ)、(ｄ)所示ꎬ亦能清楚地观察到响应系统中各个状态变量的数

值是驱动系统相应变量数值的 ０.５ 倍ꎬ满足 ０.５ 倍投影同步比例的要求.

图 ２　 正比例投影同步仿真图(α＝０.５)
Ｆｉｇ􀆰 ２　 Ｔｈｅ ｄｉａｇｒａｍ ｏｆ ｐｏｓｉｔｉｖｅ ｐｒｏｐｏｒｔｉｏｎａｌ ｐｒｏｊｅｃｔｉｏｎ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ(α＝０.５)

２.２.２　 α＝ －２ 时的比例投影同步

当 α＝ －２ 时ꎬ意味着响应系统中各个状态变量的数值均是由驱动系统相应变量的相应数值扩大两倍

并取相反数所得. 同步相图如图 ３(ａ)、(ｂ)所示ꎬ图中黑色区域为驱动系统产生的吸引子ꎬ灰色区域为响

应系统产生的吸引子. 可以清楚地观察到ꎬ响应系统与驱动系统的投影同步比例为－２ꎬ满足同步控制器的

设计要求. 列举两个状态变量的时序图如图 ３(ｃ)、(ｄ)所示ꎬ从时序图亦能清楚地观察到响应系统中各个

状态变量的数值是驱动系统相应变量数值的－２ 倍ꎬ满足－２ 倍投影同步比例的要求.
２.３　 异构忆阻混沌系统的函数投影同步

当 α是关于时间 ｔ的函数时ꎬ满足 α̇ / α－ｋｉ ｜ ｓｉｇｎ(ｅｉ) ｜ <０( ｉ＝ １ꎬ２ꎬ３ꎬ４)ꎬ即可实现系统(５)与系统(６)间的函

数投影同步. 关于 α的选择和 ｋｉ( ｉ＝ １ꎬ２ꎬ３ꎬ４)的取值有多种组合ꎬ随机取 α ＝ －１＋０.５ｓｉｎ ｔ 和 ｋ１ ＝ ｋ２ ＝ ｋ３ ＝

ｋ４ ＝ ２ꎬ则可得到 α̇＝ ０.５ｃｏｓ ｔꎬ－ｋｉ ｜ ｓｉｇｎ(ｅｉ) ｜( ｉ＝ １ꎬ２ꎬ３ꎬ４)∈{－１ꎬ－２}ꎬ即满足 α̇ / α－ｋｉ ｜ ｓｉｇｎ(ｅｉ) ｜ <０( ｉ ＝ １ꎬ２ꎬ３ꎬ４)ꎬ此
时函数投影同步控制方法进一步得到验证.

为了与不同比例投影同步形成对比ꎬ驱动和响应系统的初始值同样设置为( ｘ１ｏ２ꎬｙ１ｏ２ꎬｚ１ｏ２ꎬｗ１ｏ２ꎬｘ２ｏ２ꎬ
ｙ２ｏ２ꎬｚ２ｏ２ꎬｗ２ｏ２)＝ (－１ꎬ１ꎬ２ꎬ－１ꎬ０.０１ꎬ０ꎬ０ꎬ０) . 同步相图如图 ４(ａ)和(ｂ)所示ꎬ图中黑色代表驱动系统的吸引

子ꎬ灰色代表响应系统的吸引子. 可以看出ꎬ该状态下的同步状态不同于上述的正、反比例投影同步ꎬ而是

由关于时间 ｔ的函数决定ꎬ也满足此时控制器的控制要求. 同时ꎬ从时序图也可验证这一现象ꎬ如图 ４(ｃ)
—２１—
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和(ｄ)所示ꎬ变量之间的变化遵循一定规律但又不单单是比例或方向上的变化ꎬ同样证实了此时的同步状

态是由时间函数 ｔ决定的.

图 ３　 反比例投影同步仿真图(α＝－２)
Ｆｉｇ􀆰 ３　 Ｔｈｅ ｄｉａｇｒａｍ ｏｆ ｂａｃｋ ｐｒｏｊｅｃｔｉｏｎ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ(α＝－２)

图 ４　 函数投影同步仿真图

Ｆｉｇ􀆰 ４　 Ｔｈｅ ｄｉａｇｒａｍ ｏｆ ｆｕｎｃｔｉｏｎａｌ ｐｒｏｊｅｃｔｉｏｎ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ

３　 在彩色图像加密中的应用

混沌信号具有高度随机、不可预测及高度复杂等特性ꎬ故其在保密通信中具有良好的应用前景. 基于

上文讨论ꎬ本节将混沌同步应用于彩色图像加密之中ꎬ在实现驱动系统与响应系统的完全同步的条件下ꎬ
则可解调出有用信号.

加密与解密框图如图 ５ 所示ꎬ忆阻混沌系统Ⅰ和Ⅱ在同步控制下实现完全同步ꎬ进而产生混沌同步控

—３１—
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图 ５　 加密与解密框图

Ｆｉｇ􀆰 ５　 Ｔｈｅ ｄｉａｇｒａｍ ｏｆ ｅｎｃｒｙｐｔｉｏｎ
ａｎｄ ｄｅｃｒｙｐｔｉｏｎ

制信号. 将经算法处理的离散序列作为密钥ꎬ原始图像和密钥

在加密算法的作用下进行加密变换ꎬ生成加密图像ꎬ完成加密

过程. 解密过程则相当于一个逆过程ꎬ解密密钥为混沌同步控

制信号产生的混沌序列ꎬ加密后的图像和密钥经过解密变换

生成解密图像ꎬ完成解密. 最后ꎬ对比原始图像和解密后的图

像ꎬ验证加密算法的可靠性.
本加密算法将同步系统的初始状态ꎬ即 ８ 个状态变量作

为加密算法的密钥. 同时ꎬ将彩色图像分为 Ｒ、Ｇ、Ｂ 三色进行

处理ꎬ针对每个颜色设置一个初始条件ꎬ一种颜色对应 ８ 个密

钥ꎬ则 ３ 种颜色对应 ２４ 个密钥ꎬ从而密钥空间大大增大ꎬ加密

的抗破译能力增强.
结合忆阻混沌系统的多稳态特性ꎬ为确保按混沌序列进行加密ꎬ将 ＲＧＢ 的密钥设置为 ｋＲ ＝ (０.０１ꎬ０ꎬ

０ꎬ０ꎬ０.１ꎬ０.１ꎬ０ꎬ０)ꎬｋＧ ＝(０.０１ꎬ０ꎬ０ꎬ－１.４ꎬ０.１ꎬ０.１ꎬ０.１ꎬ０.１)ꎬｋＢ ＝ (０.０１ꎬ０ꎬ０ꎬ０.１５ꎬ０.２ꎬ０.２ꎬ０.２ꎬ０.２) . 从密钥

设置可见ꎬ选择同步系统混沌态的序列作为密钥进行加密ꎬ驱动系统的密钥确保是混沌态即可ꎬ响应系统

对应的密钥完全随机ꎬ进一步增加了破译的难度. 选取如图 ６(ａ)所示的经典“Ｌｅａｎ”彩色图像作为加密测

试图像ꎬ图像大小为 ２５６×２５６ꎬ加密和解密后的图像分别如图 ６(ｂ)、(ｃ)所示. 加密和解密效果图显示ꎬ此
算法具有较好的可行性与有效性.

图 ６　 图像加密与解密效果图

Ｆｉｇ􀆰 ６　 Ｔｈｅ ｅｆｆｅｃｔ ｍａｐ ｏｆ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ

加密的安全性主要依赖于密钥的安全性ꎬ而密钥的安全性则与密钥空间的大小、密文对密钥的敏感

性、密文的抗攻击能力等有关. 通常ꎬ加密后的图像越“模糊”表示加密的安全性越高. 以下将从直方图、相
关性和密钥敏感性等 ３ 方面来分析加密效果.
３.１　 直方图分析

直方图反映了图像的统计特征ꎬ每张图像均有特定的直方图ꎬ能够衡量图像加密算法的扰乱性.
直方图可以直观地反映图像的统计特征和加密前后图像发生的变化. 原始图像 Ｒ、Ｇ、Ｂ ３ 个分量的直方

图如图 ７(ａ)、(ｂ)、(ｃ)所示ꎬ(ｄ)、(ｅ)和(ｆ)分别为这 ３ 个分量加密后的直方图. 根据加密前后直方图的对比

可见ꎬ原始图像的像素分布很不均匀ꎬ加密后的直方图不再具有原始图像的统计特征ꎬ明文图像的统计特征

已扩散到加密图像中ꎬ像素分布很均匀ꎬ表明此算法加密效果良好ꎬ能较好地抵御统计分析的攻击.
３.２　 相关性分析

相关性分析同属于统计分析法ꎬ主要用于探讨加密算法的扩散性. 一般情况下ꎬ原图像相邻像素的相

关性很高ꎬ而加密后图像的冗余度被分散于密文中ꎬ相关性降低ꎬ不再具有原始图像的统计特征. 相邻像

素相关性既可通过图形直接观察ꎬ也可以通过以下公式进行计算:

Ｅ(ｘ)＝ １
Ｎ ∑

Ｎ

ｉ ＝ １
ｘｉꎬ　 　 　 　 (１２)

Ｄ(ｘ)＝ １
Ｎ ∑

Ｎ

ｉ ＝ １
[ｘｉ－Ｅ(ｘ)] ２ꎬ (１３)

—４１—
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ｃｏｖ(ｘꎬｙ)＝ １
Ｎ ∑

Ｎ

ｉ ＝ １
[ｘｉ－Ｅ(ｘ)][ｙｉ－Ｅ(ｙ)]ꎬ (１４)

ρｘꎬｙ ＝
ｃｏｖ(ｘꎬｙ)
Ｄ(ｘ) Ｄ(ｙ)

ꎬ (１５)

式中ꎬｘ 和 ｙ 分别为相邻的两个像素值ꎻＥ(ｘ)为像素期望值ꎻＤ(ｘ)为像素方差ꎻｃｏｖ(ｘꎬｙ)为像素协方差ꎻ
ρｘꎬｙ为图像相邻两个像素的相关系数.

图 ７　 直方图

Ｆｉｇ􀆰 ７　 Ｈｉｓｔｏｇｒａｍ

图 ８(ａ)、(ｂ)、(ｃ)分别描述了原始图像 Ｒ、Ｇ、Ｂ ３ 个分量的相关性ꎬ(ｄ)、(ｅ)和( ｆ)为加密后图像相邻像

素之间的相关性. 可以看出ꎬ原始图像的相邻像素相关性很大ꎬ而加密图像相邻像素之间几乎无相关性. 根据

式(１２)、(１３)、(１４)、(１５)分别计算出原始图像在水平、垂直和对角 ３ 个方向的相关系数ꎬ如表 １ 所示. 可见ꎬ
原始图像的 Ｒ、Ｇ、Ｂ ３ 个分量在 ３ 个方向上的相关系数均接近于 １ꎬ相邻像素之间的相关性较强ꎬ而解密图像

相应的系数均小很多ꎬ说明加密图像中的像素相关性已大大减弱.

图 ８　 相邻像素相关性

Ｆｉｇ􀆰 ８　 Ａｄｊａｃｅｎｔ ｐｉｘｅｌ ｃｏｒｒｅｌａｔｉｏｎ
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表 １　 原始图像与加密图像的相关系数

Ｔａｂｌｅ １　 Ｔｈｅ ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔ ｂｅｔｗｅｅｎ ｏｒｉｇｉｎａｌ ｉｍａｇｅ ａｎｄ ｅｎｃｒｙｐｔｅｄ ｉｍａｇｅ

方向
原始图像

Ｒ 分量 Ｇ 分量 Ｂ 分量

加密图像

Ｒ 分量 Ｇ 分量 Ｂ 分量

水平 ０.９５７ １ ０.９４５ ７ ０.９２９ １ ０.０８０ ２ 　 ０.１０２ ３ ０.０９７ ０
垂直 ０.９６２ ４ ０.９４８ １ ０.９３３ ６ ０.００１ ３ －０.０１５ ８ ０.０１９ ６
对角 ０.９２４ ８ ０.８９５ ３ ０.８５１ ２ ０.１７１ ０ ０.１６６ ０ ０.０９７ ２

图 ９　 解密效果图

Ｆｉｇ􀆰 ９　 Ｔｈｅ ｅｆｆｅｃｔ ｍａｐ ｏｆ ｄｅｃｒｙｐｔｉｏｎ

３.３　 密钥敏感性分析

一个好的图像加密系统应能敏锐地觉察到加密密钥的微小改变ꎬ且在可实现加密的范围内ꎬ密钥空间

越大越好.
安全的加密算法应具有高度的密钥敏感性ꎬ使用正确密钥解密时可恢复出原始图像. 考虑到密钥的

敏感性问题ꎬ当只有 Ｒ 分量密钥的第一项出现 １０－１５的微小扰动ꎬ即 ｋＲ ＝(０.０１＋１０－１５ꎬ０ꎬ０ꎬ０ꎬ０.１ꎬ０.１ꎬ０ꎬ０)ꎬ
而其他密钥不变时ꎬ对应的解密图像如图 ９(ａ)所示. 同理ꎬ当只有 Ｇ 分量密钥的第一项出现 １０－１５的扰动ꎬ
即 ｋＧ ＝(０.０１＋１０－１５ꎬ０ꎬ０ꎬ－１.４ꎬ０.１ꎬ０.１ꎬ０.１ꎬ０.１)ꎬ而其他密钥不变时ꎬ对应的解密图像如图 ９(ｂ)所示. 当

ｋＢ ＝(０.０１＋１０－１５ꎬ０ꎬ０ꎬ０.１５ꎬ０.２ꎬ０.２ꎬ０.２ꎬ０.２)ꎬ即只有 Ｂ 分量密钥的第一项出现 １０－１５的微小扰动ꎬ而其他

密钥不变时ꎬ对应的解密图像如图 ９(ｃ)所示. 当 Ｒ、Ｇ、Ｂ ３ 个分量的第一项均出现 １０－１５的扰动时ꎬ即同时

满足上述 ３ 种情况ꎬ解密图像如图 ９(ｄ)所示.
从图 ９ 的对比可见ꎬ图 ９(ａ)、(ｂ)、(ｃ)虽然能够恢复原始图像的部分信息ꎬ但仍然失去了原图的部分

特征ꎬ不能完全解密. 图 ９(ｄ)完全看不出原始图像的任何信息ꎬ密钥只要存在微小误差ꎬ就不能完成图像

的正确解密ꎬ说明本彩色图像加密算法具有高度的密钥敏感性.
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４　 结语

本文主要从同步的角度对忆阻混沌系统进行控制分析ꎬ通过误差曲线、时序图、同步平面相图和三维

同步相图等观测同步效果ꎬ并将异构忆阻混沌系统同步产生的混沌序列运用到彩色图像加密之中. 首先

基于稳定性理论ꎬ根据异构系统的微分方程设计含有指数项的非线性同步控制器ꎬ从而实现两个不同忆阻

混沌系统的完全同步、正反比例同步及函数投影同步. 之后ꎬ考虑到异构忆阻混沌系统同步后可提供更大

且更为复杂的密钥空间ꎬ故将异构同步忆阻混沌系统的混沌序列运用到彩色图像加密中ꎬ彩色图像分为

Ｒ、Ｇ、Ｂ ３ 个分量进行对比分析ꎬ实验表明其加密效果显著且密钥敏感性高. 该应用增加了密钥空间ꎬ提高

了信息破译的难度ꎬ有更高的理论价值与工程意义.
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