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[摘要] 　 针对变电站无线 ４Ｇ 通讯链路易受强电磁脉冲干扰问题ꎬ分析了两种常用的变电站通信常用的传播模

型ꎬ研究了无线传输的调制解调技术ꎬ建立了几种典型强电磁脉冲如高压正弦电磁脉冲、ＥＦＴ 电磁脉冲群、浪涌

脉冲的解析函数模型. 搭建了无线通讯链路仿真平台ꎬ以 ＢＰＳＫ 调制解调方式为例ꎬ分析了各典型强电磁脉冲在

５％误码率情况下对通讯链路的影响ꎬ仿真结果表明ꎬ浪涌脉冲对无线传输的影响程度最大ꎬ从而为强电磁脉冲

抑制方法设计提供了理论依据.
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目前ꎬ正大力开展建设智能电网ꎬ电力专用通信网研究逐渐成为一个重要的课题. 智能电网的根本目

的就是能够在大规模集成网络上实现高速双向通信. 智能电网主要采用的方式包括传感技术、控制测量

技术、决策支持系统ꎬ目标是能够在网络发生瘫痪时能快速恢复、对恶意网络攻击有较好的防护能力、高品

质地满足用户对配用电的需求、对不同发电形式有良好的容纳性ꎬ以保证电力市场稳定高效地运行ꎬ保障

用户电力需求ꎬ优化资源配置. 电力业务对可靠性、安全性、全覆盖的要求也越来越高ꎬ电力通信网作为智

能电网的基础支撑平台ꎬ对保障电网安全运行具有十分重要的作用.
文献[１]对电力 ４Ｇ 网络应用模式分析了电力 ４Ｇ 网络的安全风险. 文献[２]分析设计了 ４Ｇ 电能质量

检测系统的网络结构. 文献[３]分析了目前配电网络终端常用的几种通信技术的优缺点ꎬ如电力线载波通

信、光纤通信、ＧＰＲＳ、３Ｇ. 文献[４－６]分析了基于长期演进( ｌｏｎｇ ｔｅｒｍ ｅｖｏｌｕｔｉｏｎꎬＬＴＥ)技术体制建设的电力

无线宽带专网ꎬ同时进行了安全风险分析ꎬ并进一步给出了防护方法分析.
传播模型通过各项研究总结分析得到路径损耗计算公式ꎬ通过计算路径损耗ꎬ并代入其他因子进一步
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推算链路损耗ꎬ能够预估基站的覆盖范围ꎬ从而达到覆盖规划的目的. 下面简要介绍适用于 ２３０ ＭＨｚ 的

Ｏｋｕｍｕｒａ￣Ｈａｔａ 传播模型.
Ｏｋｕｍｕｒａ 模型是预测城区信号时使用最广泛的模型ꎬ在日本已经成为系统规划的标准. 该模型是由奥村

等人在日本东京使用不同的频率和不同的天线高度ꎬ选择不同的距离进行一系列测试ꎬ最后绘成经验曲线.
Ｏｋｕｍｕｒａ￣Ｈａｔａ 模型也是根据实测数据建立的模型ꎬ该模型提供的数据较全ꎬ应用较广泛ꎬ适用于 ＶＨＦ

和 ＵＨＦ 频段. 该模型的特点是:以准平坦地形大城市地区的场强中值路径损耗作为基准ꎬ对不同的传播环

境和地形条件等因素用校正因子加以修正. 该模型是根据经验分析测得的ꎬ其适用于:
(１)载波频率从 １５０ ＭＨｚ 到 ２ ０００ ＭＨｚꎻ
(２)离基站不能太近ꎬ有效距离为 １~１００ ｋｍꎬ天线的高度要在 ３０ ｍ 以上ꎻ
(３)小区半径大于 １ ｋｍ 的宏蜂窝系统ꎻ
(４)基站有效天线高度为 ３０~２００ ｍꎻ
(５)移动台天线有效高度为 １~１０ ｍ.
Ｏｋｕｍｕｒａ￣Ｈａｔａ 模型的路径损耗计算公式为:

Ｌ(ｄＢ)＝ ６９.５５＋２６.１６ｌｇ ｆｃ－１３.８２ｌｇ ｈｔｅ－ａ(ｈｒｅ)＋(４４.９－６.５５ｌｇ ｈｔｅ) ｌｇ ｄ＋Ｃｃｅｌｌ＋Ｃ ｔｅｒｒａｉｎ . (１)
式中ꎬｆｃ 为工作频率ꎻｈｔｅ和 ｈｒｅ分别为发射端与接收端的天线有效高度ꎬ即天线高出地表高度(对发射端而

言为传播方向实际距离内的平均地表高度)的数值ꎬ单位为 ｍꎻｄ为发射端与接收端天线之间的水平距离ꎬ
单位为 ｋｍꎻａ(ｈｒｅ)为有效天线修正因子ꎬ根据覆盖场景不同采用不同公式计算.

变电站内因电网传输具有工频交流信号干扰ꎬ还有开关带来的波动干扰ꎬ给信号传输带来了不便. 文

献[７]分析了开关动作瞬间形成的较高频率电磁波. 文献[８－９]对断路器辅助触点断开时产生电快速瞬

变脉冲群进行了建模和仿真并分析了电快速瞬变脉冲群对电力系统的影响. 文献[１０－１１]分析了在变电

站通信配线施工背景下的站内环境的测量及抗电磁干扰方法. 文献[１２]分析了雷电对变电站二次电缆的

电磁干扰问题. 文献[１３]分析了复杂电磁环境下无人机机载电子设备的内外部干扰特性. 文献[１４]分析

了通讯链路中的遥测遥控信号干扰ꎬ无线电导航干扰. 文献[１５－１６]提出了不同电磁环境下机载电子设备

的抗干扰阈值与电磁兼容设计要求. 文献[１７]分析了部分典型 ＥＭＩ 的影响及解决方案.

１　 无线传输的调制解调技术

数字调制与模拟调制相比ꎬ具备更好的抗噪性、保密性和易融合性等特点ꎬ数字调制已被广泛应用于

各种通信体系中. 根据基带波形所控制的不同载波参数ꎬ可以将调制方式分为幅度键控(ＡＳＫ)、相移键控

(ＰＳＫ)、频移键控(ＦＳＫ)和正交振幅调制(ＱＡＭ)等. 根据 ４Ｇ 网络架构ꎬ４Ｇ 无线传输的调制解调方式主要

包括 ＢＰＳＫ、ＱＰＳＫ、１６ＱＡＭ 和 ６４ＱＡＭ. 其中 ＢＰＳＫ、ＱＰＳＫ 设备简单、抗噪较好ꎬ８ＰＳＫ、１６ＰＳＫ 有较高的频谱

利用率ꎬ易于传输[１８] .
１.１　 ＢＰＳＫ 调制解调技术

二进制相移键控(ｂｉｎａｒｙ ｐｈａｓｅ ｓｈｉｆｔ ｋｅｙｉｎｇꎬＢＰＳＫ)信号是利用载波的相位变化来传递信息ꎬ而振幅和

频率保持不变. 在 ＢＰＳＫ 中ꎬ通常用初始相位 ０ 和 π 分别表示二进制“１”和“０” . 其时域表达式可表示为

ｅＢＰＳＫ( ｔ)＝ Ａｃｏｓ(ωｃ ｔ＋φｎ) . (２)
其中ꎬＡ表示载波的振幅ꎬωｃ 表示载波频率ꎬφｎ 表示第 ｎ个符号相位ꎬφｎ 且只能取 ０ 或者 π.

由上式可得

ｅＢＰＳＫ( ｔ)＝
Ａｃｏｓ(ωｃ ｔ)ꎬ 概率为 Ｐꎬ
－Ａｃｏｓ(ωｃ ｔ)ꎬ 概率为 １－Ｐ.{ (３)

设 ｇ( ｔ)为脉宽为 Ｔｓ 的单个矩形脉冲ꎬａｎ 取值为＋１ 或者－１ꎬ则 ＢＰＳＫ 信号可以表述为一个双极性全占

空矩形脉冲序列与一个正弦波相乘. 设 ｍ为信号采样数ꎬ则

ｅＢＰＳＫ( ｔ)＝ ｓ( ｔ)ｃｏｓ(ωｃ ｔ)＝ ∑
ｍ

ｎ ＝ １
ａｎｇ( ｔ－ｎＴｓ)ｃｏｓ(ωｃ ｔ) . (４)

ＢＰＳＫ 信号的解调通常采用相干解调法. 图 １ 为 ＢＰＳＫ 信号解调机理图ꎬ其中相乘器的结果为
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ｅＢＰＳＫ( ｔ)ｃｏｓ(ωｃ ｔ)＝ Ａｃｏｓ(ωｃ ｔ＋φｎ)ｃｏｓ(ωｃ ｔ)＝
Ａ
２
ｃｏｓ(２ωｃ ｔ＋φｎ)＋

Ａ
２
ｃｏｓ φｎ . (５)

进一步ꎬ设低通滤波器截止频率为 ωｃꎬ则低通滤波器的输出为 Ａｃｏｓ(φｎ / ２)ꎬ由于 ＢＰＳＫ 信号中 φｎ 可
取 ０ 或者 πꎬ所以抽样判决器的输入为 Ａ / ２ 或者－Ａ / ２. 设抽样判决器的判定门限为 ０ꎬ则当 Ａ / ２>０ 时ꎬ抽样

判决器输出为 １. 当－Ａ / ２<０ 时ꎬ抽样判决器输出为－１ꎬ进而实现了对 ＢＰＳＫ 信号的解调.

图 １　 ＢＰＳＫ 信号解调机理

Ｆｉｇ􀆰 １　 ＢＰＳＫ ｍｏｄｕｌａｔｉｏｎ ｐｒｏｃｅｓｓ

图 ２　 ＱＰＳＫ 信号调制机理

Ｆｉｇ􀆰 ２　 ＱＰＳＫ ｓｉｇｎａｌ ｍｏｄｕｌａｔｉｏｎ ｍｅｃｈａｎｉｓｍ

１.２　 ＱＰＳＫ 调制解调技术

正交相移键控(ｑｕａｄｒａｔｕｒｅ ｐｈａｓｅ ｓｈｉｆｔ ｋｅｙｉｎｇꎬＱＰＳＫ)
信号也是利用载波的相位变化来传递信息ꎬ而振幅和

频率保持不变. ＱＰＳＫ 调制框图如图 ２ 所示ꎬ设输入为

幅值 Ａ的串行数据 ｕｉꎬ首先按照奇数列为 Ｉ 路、偶数列

为 Ｑ路ꎬ得到两路时间对应、速率减半的并行数据ꎬ接
下来两路数据分别对 ｃｏｓ ω０ ｔ 和－ｓｉｎ ω０ ｔ 完成相位调

制. 通过加法电路可得

ｅＱＰＳＫ( ｔ)＝ Ａｃｏｓ(ω０ ｔ＋φｎ) . (６)
式中ꎬ当输入 ００ 时ꎬＩ ＝ ＋１ꎬＱ ＝ ＋１ꎬφｎ ＝ π / ４. 当输入 ０１
时ꎬＩ＝ －１ꎬＱ ＝ ＋１ꎬφｎ ＝ ３π / ４. 当输入 １１ 时ꎬＩ ＝ －１ꎬＱ ＝
－１ꎬφｎ ＝ ５π / ４. 当输入 １０ 时ꎬＩ＝ ＋１ꎬＱ＝ －１ꎬφｎ ＝ ７π / ４.

ＱＰＳＫ 调制得到的信号进行解调ꎬ可将 ＱＰＳＫ 信号分别与 ｃｏｓ(ω０ ｔ)和 ｓｉｎ(ω０ ｔ)相乘得到:

ＺＩ( ｔ)＝ Ａｃｏｓ(ω０ ｔ＋φｎ)ｃｏｓ(ω０ ｔ)＝
Ａ
２
ｃｏｓ(２ω０ ｔ＋φｎ)＋

Ａ
２
ｃｏｓ φｎꎬ (７)

ＺＱ( ｔ)＝ Ａｃｏｓ(ω０ ｔ＋φｎ)ｃｏｓ ω０ ｔ＋
π
２

æ

è
ç

ö

ø
÷ ＝ －Ａ

２
ｓｉｎ(２ω０ ｔ＋φｎ)＋

Ａ
２
ｓｉｎ φｎ . (８)

对 ＺＩ( ｔ)和 ＺＱ( ｔ)进行低通滤波可得ꎬ

ｘＩ( ｔ)＝
Ａ
２
ｃｏｓ φｎꎬ (９)

ｘＱ( ｔ)＝
Ａ
２
ｓｉｎ φｎ . (１０)

再将滤波后的信号进行抽样判决ꎬ原理与 １.１ 节相同.

２　 复杂电磁环境对通讯链路的干扰

本节主要分析复杂电磁环境对无线通讯链路的影响ꎬ将图像作为原始信号ꎬ经过调制、加噪、解调后输

出图像ꎬ通过图像的变化ꎬ分析达到 ５％误码率时不同电磁脉冲的幅值及其对图像传输质量的影响.
如图 ３ 所示ꎬ设采集数据后作为原始信号 Ｓ( ｔ)ꎬ经过 ＢＰＳＫ 调制过程后得到调制信号 Ｓ２( ｔ)ꎬ再由天线

产生传输信号电场 ＥＲꎬＥＲ(ｘꎬｙꎬｚ)为空间(ｘꎬｙꎬｚ)处的传输信号电场强度ꎬ对应的噪声信号电场为 ＥＰꎬ
ＥＰ(ｘꎬｙꎬｚ)为空间(ｘꎬｙꎬｚ)处的噪声信号电场强度ꎬ两者在传输过程中叠加得到叠加电场 Ｅ. 叠加电场 Ｅ
后经天线及 ＢＰＳＫ 解调过程得到解调信号 Ｓ４( ｔ)并输出.

Ｅ(ｘꎬｙꎬｚ)＝ ＥＰ(ｘꎬｙꎬｚ)＋ＥＲ(ｘꎬｙꎬｚ) . (１１)
为了考虑最为恶劣的情况ꎬ将电磁干扰与调制信号同相位叠加ꎬ即电场绝对值叠加公式

｜Ｅ ｜ ＝ ｜ＥＰ ｜ ＋ ｜ＥＲ ｜ . (１２)
不失一般性ꎬ仿真中采用波特率为 ４ ０００ꎬ载波频率 ｆｃ 为 ４ ｋＨｚ 依照常用传输抗噪标准接收端采样频

—０４—
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率 ｆｗ 为 ６４ ｋＨｚꎬ低通滤波器的截止频率 ｆｋ 为 ４ ｋＨｚꎬ误码率 ｅ为 ５％ꎬ在空间(ｘꎬｙꎬｚ)处通讯链路产生的电

场强度 ＥＲ 大小为 ５ Ｖ / ｍ.

图 ３　 无线信号传输过程受到的电磁环境影响

Ｆｉｇ􀆰 ３　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｄｏｗｎｌｉｎｋ ｔｒａｎｓｍｉｓｓｉｏｎ ｐｒｏｃｅｓｓ

２.１　 高压输电线对通讯链路的影响

在实际生活中ꎬ尤其在边远地区ꎬ高压输电线周边产生的强电干扰对无人机通信影响巨大ꎬ其电场大

小 ＥＰ１为

Ｅｐ １( ｔ)＝ ＣＶｓｉｎ(２πｆｄ ｔ＋φ) . (１３)
式中ꎬＣＶ 为场强幅值ꎬｆｄ 为脉冲频率ꎬφ为初始相角. 将脉冲信号场 ＥＰ( ｔ)与调制信号场 ＥＲ( ｔ)叠加得干扰

信号场 ＥＮ( ｔ)

图 ４　 压输电线脉冲波形

Ｆｉｇ􀆰 ４　 Ｓｉｎｕｓｏｉｄａｌ ｐｕｌｓｅ ｗａｖｅｆｏｒｍ

ＥＮ( ｔ)＝ ＥＲ( ｔ)＋Ｅｐ( ｔ) . (１４)
以 ＣＶ 为 １３６.７０ Ｖ / ｍꎬｆｄ 为 ５０ Ｈｚꎬφ为 ０ 的正弦脉

冲作为高压输电线产生的电磁脉冲ꎬ其波形如图 ４ 所

示ꎬ原始图像如图 ５ 所示. 与原始图像相比ꎬ图 ６ 中的

图像可以看出人物明显模糊ꎬ其五官不清楚ꎬ图片的圆

润度明显减弱ꎬ并出现大量条纹. 此时脉冲场强幅值

为 １３６.７０ Ｖ / ｍꎬ误码率为 ５.０４８ ５０７ ４６％.

图 ５　 原始图像

Ｆｉｇ􀆰 ５　 Ｏｒｉｇｉｎａｌ ｉｍａｇｅ
图 ６　 高压脉冲干扰后图像

Ｆｉｇ􀆰 ６　 Ｓｉｎｕｓｏｉｄａｌ ｐｕｌｓｅ ｉｎｔｅｒｆｅｒｅｎｃｅ ｉｍａｇｅ

２.２　 ＥＦＴ 电磁脉冲对通讯链路的影响

电快速变脉冲群(ｅｌｅｃｔｒｉｃａｌ ｆａｓｔ ｔｒａｎｓｉｅｎｔꎬＥＦＴ)是指数量有限且清晰可辨的脉冲序列或持续时间有限

的振荡ꎬ脉冲群中的单个脉冲有特定的重复周期、电压幅值、上升时间、脉宽ꎬ其是在电力系统环境中经常

存在的一种瞬间高能量的干扰ꎬ对无线通讯有较大的影响ꎬ又称为瞬态脉冲扰源. 在电力设备的开关和雷

电放电期间等都会产生此类干扰ꎬ电快速瞬变骚扰群就是其中一种ꎬ其解析函数 ＥＰ４为

—１４—
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ＥＰ ４( ｔ)＝
ｔ×１０９ꎬ ０≤ｔ≤４.４×１０－９ꎬ

４.４ｅ－０.１１×１０９×( ｔ－４.４×１０９)ꎬ ４.４×１０－９≤ｔ≤１ ０００×１０－９ .{ (１５)

ＥＦＴ 的单个脉冲波形如图 ７ 所示ꎬ将 ＥＦＴ 单个脉冲信号连续产生便得到脉冲群ꎬ将 ＥＦＴ 脉冲群叠加

于无线通讯链路中ꎬ经过解调过程得到干扰图像如图 ８ 所示.

图 ７　 单个 ＥＦＴ 脉冲波形图

Ｆｉｇ􀆰 ７　 ＥＦＴ ｐｕｌｓｅ ｗａｖｅｆｏｒｍ
图 ８　 ＥＦＴ 脉冲干扰后图像

Ｆｉｇ􀆰 ８　 ＥＦＴ ｎｏｉｓｅ ｉｎｔｅｒｆｅｒｅｎｃｅ ｉｍａｇｅ

２.３　 浪涌脉冲对通讯链路的影响

浪涌脉冲是一种远超出正常工作电压的瞬间性的强力脉冲ꎬ其瞬间含有的巨大能量足以使无人机通

讯直接失败. 在现实生活中雷击、电力设备的启停、供电网络运行的故障都会导致此现象的发生. 浪涌脉

冲可能会造成传输数据丢失或损坏甚至设备的损毁ꎬ对于电力设备的寿命大大缩短ꎬ即使非雷击这种超高

功率的浪涌脉冲ꎬ多个小电涌累积效应也会造成半导体器件性能的衰退、设备故障和寿命的缩短ꎬ其解析

函数 ＥＰ５为:

ＥＰ５( ｔ)＝
ｅ０.４８１×１０１２×ｔ２－１ꎬ ０≤ｔ≤１.２×１０－６ꎬ

－( ｔ－１.２×１０－６)×１０４＋１ꎬ １.２×１０－６≤ｔ≤１３０×１０－６ꎬ
( ｔ－１.２×１０－６)×１０４－０.４２４ꎬ １３０×１０－６≤ｔ≤１５８×１０－６ .

ì

î

í

ï
ï

ïï

(１６)

雷电脉冲的单个波形如图 ９ 所示ꎬ将雷电脉冲信号连续施加于无线通讯链路中ꎬ经过解调过程得到干

扰图像如图 １０ 所示.

图 ９　 单个雷电脉冲波形

Ｆｉｇ􀆰 ９　 Ｓｕｒｇｅ ｐｕｌｓｅ ｗａｖｅｆｏｒｍ
图 １０　 雷电脉冲干扰后的图像

Ｆｉｇ􀆰 １０　 Ｓｕｒｇｅ ｎｏｉｓｅ ｉｎｔｅｒｆｅｒｅｎｃｅ ｉｍａｇｅ

表 １　 脉冲信号幅值及误码率

Ｔａｂｌｅ １　 Ｐｕｌｓｅ ｓｉｇｎａｌ ａｍｐｌｉｔｕｄｅ ａｎｄ ｂｉｔ ｅｒｒｏｒ ｒａｔｅ

噪声类型 ｃ / (Ｖ / ｍ) ｅ / ％
正弦脉冲 １３６.７０ ５.０１４ ３９２ ３２
ＥＦＴ 脉冲 ２９.１９ ５.０２２ ６５４ ５８
浪涌脉冲 １０.９０ ４.９９０ １２５ ４７

　 　 与原始图像相比ꎬ图 １０ 中的图像中出现明显、数量众多的裂纹ꎬ图片几乎全部失真ꎬ无法辨认. 此时

脉冲幅值为 １０.９０ Ｖ / ｍꎬ对应图像的误码率 ４.９９０ １２５ ４７％.

３　 结语

对于充电站 ４Ｇ 通信安全问题ꎬ本文主要讨论了

电磁干扰的特性和影响ꎬ为消除地磁干扰ꎬ增强传输

安全性做了准备ꎬ目前消除噪声的方法还有待解决ꎬ
仿真结果如表 １ꎬ表明浪涌脉冲、ＥＦＴ 脉冲对误码率

—２４—
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的影响较大ꎬ它们在幅值较低时ꎬ误码率已经很高ꎬ所以在实际运用中需要较高的防护等级. 而正弦脉冲、
浪涌脉冲对图片的影响较大ꎬ所以在实际运用中当需要较准确的图片信息时需要较高级的防护.
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