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基于压缩感知和 ＤＮＡ 编码的图像加密算法

宫　 帅ꎬ霍　 橙ꎬ谢　 冬

(安徽师范大学计算机与信息学院ꎬ安徽 芜湖 ２４１００２)

[摘要] 　 采用后稀疏化方案对待加密的明文图像做压缩感知处理ꎬ利用 ＤＮＡ 编码规则与帐篷映射产生的混沌

矩阵做规则运算ꎬ将单一编码多元化ꎬ对图像进行像素扩散ꎬ最后将扩散矩阵进行分割合并处理形成密文图像.
实验结果表明ꎬ提出的图像加密方案具备强的抗攻击特性和较好的重构效果.
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压缩感知(ｃｏｍｐｒｅｓｓｅｄ ｓｅｎｓｉｎｇꎬＣＳ)理论是一种新的信号处理框架. ＣＳ 指出将信号从高维空间投影到

低维空间ꎬ可同时完成采样与压缩过程. 根据投影得到的测量值求解最优化问题ꎬ便可从极少数的采样值

里高概率地重构原始信号[１－３] . ＣＳ 的研究主要分为 ３ 类:(１)使原始信号满足某种表示方式下的稀疏性ꎻ
(２)设计合适的测量矩阵使观测值能被正确恢复ꎻ(３)设计恢复算法从观测值中恢复出原始信号. ＣＳ 不局

限于奈奎斯特采样定理的限制ꎬ在同样的采样值情况下ꎬ可传输更多的信号ꎬ故能更好地重构原始图

像. 近些年来ꎬ基于 ＣＳ 的图像加密方案构造是图像加密领域的一大研究热点[４－７] .
ＤＮＡ 编码规则[８－９]是 ＤＮＡ 计算应用于密码学领域的一种新思维. ＤＮＡ 计算的基本原理是以 ＤＮＡ 序

列为载体ꎬ将要处理的信息转换为 ＤＮＡ 分子序列ꎬ利用 ＤＮＡ 的碱基互补配对性质与运算法则进行信息处

理ꎬ具有大规模并行计算和低能耗的特点. １９９４ 年 Ａｄｌｅｍａｎ 利用 ＤＮＡ 碱基互补配对的思想ꎬ解决了 ＮＰ 问

题的有向哈密顿问题[１０]ꎬＤＮＡ 计算自此诞生. 之后ꎬＥｎａｙａｔｉｆａｒ 等提出了基于遗传算法和 ＤＮＡ 序列的图像

算法[１１]ꎬ通过 Ｌｏｇｉｓｔｉｃ 混沌映射与 ＤＮＡ 编码得到 ＤＮＡ 掩码初始值ꎬ再通过遗传算法得到最佳的掩码. 李

红凯等改进了 ＤＮＡ 编码的真彩图像加密算法[１２]ꎬ利用混沌序列为映射ꎬ对图像进行 ＤＮＡ 编解码及 ＤＮＡ
加操作时融入了混沌系统的随机性. 李孝东等[１３] 提出由图像的 ＳＨＡ－２５６ 哈希值来生成算法密钥ꎬ结合

ＤＮＡ 编码、运算规则与混沌映射对图像进行逐行随机编码加密.
传统单一的加密算法密钥空间较小且加密后的密文图像相关性较高ꎬ在安全方面仍有很大的改进空

间. 本文将 ＣＳ 与 ＤＮＡ 编码相结合ꎬ提出了一种更加安全、高效的图像加密算法. 首先将明文图像进行 ＣＳ
压缩处理ꎻ其次ꎬ将处理后的矩阵转换并拆分为多个 ２ ｂｉｔ 二进制矩阵ꎻ最后ꎬ根据 ＤＮＡ 编码规则和 ＤＮＡ
运算规则ꎬ将转换后的序列与帐篷映射产生的序列进行二次扩散ꎬ将加密后的序列先分割后合并形成矩
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阵ꎬ即可得到密文图像.

１　 基础知识

１.１　 压缩感知

ＣＳ 是在采集信号的同时对数据进行压缩处理ꎬ目的是采集尽可能少的信号并以高概率重构出原始信号.
对于一个信号 Ｘ∈ＲＮꎬＸ 中包含 ｋ 个非零值ꎬ通过测量矩阵 Ａ 获得 Ｍ 个线性观测量ꎬ可表示为:

Ｙ＝ＡＸꎬ (１)
式中ꎬＡ∈ＲＭ×ＮꎬＹ∈ＲＭ×１ .

图 １　 压缩感知的压缩(加密)过程

Ｆｉｇ􀆰 １　 Ｃｏｍｐｒｅｓｓｉｏｎ(ｅｎｃｒｙｐｔｉｏｎ)ｐｒｏｃｅｓｓ ｏｆ
ｃｏｍｐｒｅｓｓｅｄ ｓｅｎｓｉｎｇ

若将测量矩阵 Ａ 视为对称加密体制的密钥ꎬ则 ＣＳ 可视为一对

称加密系统[５ꎬ７] . 如图 １ 所示ꎬＸ∈ＲＮ×Ｎ为明文图像预处理后的矩阵ꎬ
Ａ∈ＲＭ×Ｎ为测量矩阵ꎬ产生矩阵的初始参数可视作密钥. Ｙ∈ＲＭ×Ｎ为

观测矩阵ꎬ即形成的密文图像.
压缩感知的感知部分即利用设计的测量矩阵 Ａ 和测量后的矩

阵 Ｙ 来重构原始矩阵 Ｘꎬ进而恢复原图像. 压缩感知的重构算法主要分为 ３ 类:组合算法(傅里叶采样[１４]、
链式追踪算法[１５]等)、贪婪算法(正交匹配追踪算法[１６] 等)、凸优化算法(基追踪算法[１７]、梯度投影算

法[１８]等). 本文为对比实验ꎬ对计算量和精度的要求居中ꎬ故选择正交匹配追踪算法(ｏｒｔｈｏｇｏｎａｌ ｍａｔｃｈｉｎｇ
ｐｕｒｓｕｉｔꎬＯＭＰ)进行重构原始图像. ＯＭＰ 算法的基本思想是每次迭代选择一个与测量信号最匹配的、与当

前冗余向量最大程度相关的某列进行正交化处理ꎬ求得稀疏逼近解ꎬ达到一定的阈值条件或迭代次数便可

强制终止.
１.２　 ＤＮＡ 编码

ＤＮＡ 计算以其超大规模和并行运算等特点被广泛应用于密码学中. ＤＮＡ 序列的 ４ 种脱氧核苷酸

ＡＧＣＴ 互补ꎬ若二进制数据 ００、０１、１０、１１ 参照 ＤＮＡ 的编码方式ꎬ将会产生 ４!＝ ２４ 种编码方式ꎬ再根据 ＤＮＡ
的碱基互补规则ꎬ会有 ８ 种组合方式符合互补规则[１１－１３]ꎬ如表 １ 所示.

表 １　 ＤＮＡ 编码规则

Ｔａｂｌｅ １　 ＤＮＡ ｃｏｄｉｎｇ ｒｕｌｅｓ

１ ２ ３ ４ ５ ６ ７ ８
Ａ ００ ００ ０１ ０１ １０ １０ １１ １１
Ｔ １１ １１ １０ １０ ０１ ０１ ００ ００
Ｃ ０１ １０ ００ １１ ００ １１ ０１ １０
Ｇ １０ ０１ １１ ００ １１ ００ １０ ０１

　 　 根据编码规则 １ 进行编码组合ꎬ灰度值 ２００ 二进制

表示为 １１００１０００ꎻ若根据编码规则 ４ꎬ其可以解码成一

个新的像素值 １４７ꎬ可二进制表示为 １００１００１１. 因此ꎬ
根据不同的编码规则ꎬ可将灰度值解码成不同的像素

值. 在图像加密时可将 ８ ｂｉｔ 像素值转化为 ２ ｂｉｔ 的 ＤＮＡ
序列进行运算. ＤＮＡ 序列的加减法运算是源于二进制

数据的加减法运算ꎬ若采用第一种编码方式对 ＤＮＡ 进行加减运算ꎬ会产生如表 ２ 和表 ３ 所示的结果.
表 ３　 ＤＮＡ 减法运算

Ｔａｂｌｅ ３　 ＤＮＡ ｓｕｂｔｒａｃｔｉｏｎ

－ Ａ Ｔ Ｃ Ｇ

Ａ Ａ Ｃ Ｔ Ｇ
Ｔ Ｔ Ａ Ｇ Ｃ
Ｃ Ｃ Ｇ Ａ Ｔ
Ｇ Ｇ Ｔ Ｃ Ａ

表 ２　 ＤＮＡ 加法运算

Ｔａｂｌｅ ２　 ＤＮＡ ａｄｄｉｔｉｏｎ

＋ Ａ Ｔ Ｃ Ｇ

Ａ Ａ Ｔ Ｃ Ｇ
Ｔ Ｔ Ｇ Ａ Ｃ
Ｃ Ｃ Ａ Ｇ Ｔ
Ｇ Ｇ Ｃ Ｔ Ａ

　 　 ８ 种不同的编码方式会产生 ８ 种不同的运算规则ꎬ在进行加密时通常会利用参数来进行选择 ８ 种编

码方式的一种或者是几种混叠在一起进行加密ꎬ以达到扩散的目的.
１.３　 帐篷映射

帐篷映射是一种简单且相对稳定的混沌映射[４]ꎬ其表达式如下:

ｚ(ｎ＋１)＝

ｚ(ｎ)
μ

ꎬ ０≤ｚ(ｎ)<μꎻ

１－ｚ(ｎ)
１－μ

ꎬ μ≤ｚ(ｎ)<１.

ì

î

í

ï
ï

ï
ï

(２)
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式中ꎬμ∈(０ꎬ１)ꎬｚ(ｎ)∈(０ꎬ１)ꎬｎ＝ １ꎬ２ꎬ􀆺. 系统达到混沌状态ꎬ与 Ｌｏｇｉｓｔｉｃ 映射相比ꎬ基于混沌映射的系统

具有良好的相关性且产生的随机值分布更均匀[４]ꎬ故本文的混沌部分选取帐篷映射实现.

２　 基于压缩感知和 ＤＮＡ 编码的图像加密算法

为解决压缩感知后产生的小数和负数导致的 ＤＮＡ 编码过程复杂且精度不够问题ꎬ本文采用后稀疏化

对图像进行压缩感知处理ꎬ即在解密过程中对密文图像和测量矩阵稀疏化后调用 ＯＭＰ 重构算法进行重

构ꎬ再做逆稀疏化得到重构图像.

图 ２　 基于 ＣＳ 与 ＤＮＡ 编码的图像加密方案

Ｆｉｇ􀆰 ２　 Ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ＣＳ ａｎｄ ＤＮＡ ｃｏｄｉｎｇ

２.１　 加密算法

(１)将大小为 Ｍ×Ｎ 的原始图像 Ｉ 转换为大小为 Ｎ×Ｎ 的矩阵(若 Ｍ>Ｎꎬ将其分组表示成两个 Ｎ×Ｎ 的

图像ꎻ反之ꎬ则将其补成 Ｎ×Ｎ 的图像)ꎻ
(２)调整产生测量矩阵算法中的参数(矩阵的行数 Ｍ 与列数 Ｎ)ꎬ产生一个适当的测量矩阵 Ａꎻ
(３)随机选取一种编码规则ꎬ将压缩后的二维矩阵 Ｙ 转化为 Ｍ 行 Ｎ 列 １６ ｂｉｔ 的二进制二维矩阵 Ｙ１ꎻ
(４)将 Ｙ１ 拆分为 ８ 个 Ｍ 行 Ｎ 列 ２ ｂｉｔ 的二进制二维矩阵ꎬ并将 ８ 个矩阵分别转化为 ８ 个 １ 行 Ｍ×Ｎ 列

２ ｂｉｔ 的二进制序列ꎬ然后将 ８ 个序列合并成一个 Ｍ 行 ８×Ｎ 列 ２ ｂｉｔ 的二进制矩阵 Ｙ２ꎻ
(５)利用帐篷映射产生一个 １ 行 ８×Ｍ×Ｎ 列 ２ ｂｉｔ 的二进制序列(产生序列时参数可调)并将其转换为

Ｍ 行 ８×Ｎ 列的二维矩阵 Ｚ１ꎬ利用 ＤＮＡ 编码规则对矩阵 Ｙ２ 和 Ｚ１ 进行 ＤＮＡ 配对加法 /减法运算得到 ＤＮＡ
扩散后的矩阵 Ｚ２ꎻ

(６)选取一种不同于步骤(３)的编码规则ꎬ对矩阵 Ｚ２ 进行二次编码ꎬ拆分转置并进行进制转换ꎬ得到

新的 Ｍ 行 Ｎ 列的二维矩阵 Ｚ３ 即为加密后的矩阵.
２.２　 解密算法

(１)选取与加密过程对应的编码规则对密文图像做逆二次编码ꎬ并拆分为 ８ 个 Ｍ 行 Ｎ 列 ２ ｂｉｔ 的二进

制二维矩阵ꎬ将 ８ 个矩阵先转置再合并为一个 Ｍ 行 ８×Ｎ 列 ２ ｂｉｔ 的二进制矩阵 Ｙ′２ꎻ
(２)将 Ｙ′２与帐篷映射产生的矩阵 Ｚ１ 进行 ＤＮＡ 配对减法 /加法运算ꎻ
(３)对逆规则后的矩阵做逆编码处理并合并矩阵做十进制转换得到 ＤＮＡ 解密后的矩阵 Ｙ′１ꎻ
(４)对矩阵 Ｙ′１和测量矩阵 Ａ 做稀疏化处理并作为输入调用 ＯＭＰ 重构算法ꎻ
(５)对重构后的矩阵做逆稀疏化处理得到重构图像.

３　 实验仿真

为方便分析和对比ꎬ本文选取传统的基于 ＣＳ 的图像加密方案和基于 ＤＮＡ 编码的图像加密方案用作对

比实验ꎬ采用 ２５６×２５６ 的三类灰度图像(人物、动物、景物)作为实验明文图像ꎬ以 ＭＡＴＭＡＢ Ｒ２０１３ｂ 作为实验

仿真平台对算法进行验证. 在图 ３ 中ꎬＡ∈Ｒ２００×２５６ꎬＡ 中 ｄ(稀疏度)＝ １６０ꎬ帐篷映射 ｚ(０)＝ ０.８５ꎬμ＝０.３.
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图 ３　 混合加密的加密解密效果示意图

Ｆｉｇ􀆰 ３　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｅｆｆｅｃｔｓ ｏｆ ｍｉｘｅｄ ｅｎｃｒｙｐｔｉｏｎ

３.１　 重构图像正确性验证

从图 ３ 可以看出ꎬ本文所用加密算法对不同种类图像(人物、动物、景物)的加密和解密没有影响ꎬ图
像加密后完全类似于噪声ꎬ视觉无法辨认ꎬ隐藏了原始信息. 加密后的图像在外界无干扰的情况下可完全

恢复原始图像.
一般地ꎬ用峰值信噪比( ｐｅａｋ ｓｉｇｎａｌ ｔｏ ｎｏｉｓｅ ｒａｔｉｏꎬＰＳＮＲ)通过量化的方法来衡量恢复的图像品质.

ＰＳＮＲ 值是原图像与被处理图像之间的均方误差相对于(２ｎ－１) ２ 的对数值ꎬ单位为 ｄＢ:

ＮＰＳＮＲ ＝ １０ｌｏｇ２

Ｐ２
ｍａｘ

ＶＭＳＥＩꎬＩ′

æ

è
ç

ö

ø
÷ ꎬ (３)

式中ꎬＰｍａｘ为图像的最大像素值ꎻＩ 为原始图像ꎻＩ′为重构图像ꎻＶＭＳＥ为 Ｉ 和 Ｉ′的均方差. ＰＳＮＲ 值高于 ４０ ｄＢꎬ
说明图像重构质量非常接近原图像ꎻ在 ３０~４０ ｄＢꎬ表示图像失真但可接受ꎻ在 ２０~３０ ｄＢꎬ表示图像重构质

量差ꎻ低于 ２０ ｄＢꎬ表示图像不可接受. 从表 ４ 数据看ꎬ两种单独加密方案重构图像的 ＰＳＮＲ 值均在 ３０~４０
ｄＢꎬ混合加密方案重构图像 ＰＳＮＲ 值均高于 ４０ ｄＢꎬ可知混合加密方案重构效果较好ꎬ重构图像非常接近

原图像.
表 ４　 重构图像的 ＰＳＮＲ 值

Ｔａｂｌｅ ４　 ＰＳＮＲ ｖａｌｕｅｓ ｏｆ ｒｅｃｏｎｓｔｒｕｃｔｅｄ ｉｍａｇｅｓ

方案
ＰＳＮＲ 值

人物 动物 景物

基于 ＣＳ ３４.４４８ ２ ３３.５１４ ９ ３５.９２０ ５
基于 ＤＮＡ 编码 ３２.９９６ ８ ３３.５７８ ５ ３５.８８１ ２

基于 ＣＳ 和 ＤＮＡ 编码 ４６.０９８ ２ ４４.５６０ ０ ４４.１９４ ０

３.２　 密文图像相关性分析

在图像加密方案中ꎬ要求产生的密文图像具有良好的统计特性. 相关性是衡量密文图像抵抗统计学

攻击的标准ꎬ好的加密效果要求相邻像素点的相关性尽可能地低. 相关性系数定义如下:
—１１—
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式中ꎬＫ 为随机抽取的 Ｋ 对相邻像素点ꎬ本实验 Ｋ ＝ １ ０００ꎻｘｉ 和 ｙｉ 是随机选择的相邻像素值. 表 ５ 提供了

原始图像在 ３ 个方向上的相关性系数ꎬ表 ６、表 ７ 和表 ８ 分别提供了 ３ 种密码方案的密文图像在 ３ 个方向

上的相关性系数. 数据表明ꎬ混合加密方案的密文图像在 ３ 个方向上的相关性均较低ꎬ即密文图像具有良

好的统计特性.
表 ５　 原始图像相关性

Ｔａｂｌｅ ５　 Ｃｏｒｒｅｌａｔｉｏｎ ｏｆ ｏｒｉｇｉｎａｌ ｉｍａｇｅｓ

图像种类
相关性系数

对角线 水平 垂直

人物 ０.９７９ ９ ０.９８０ ５ ０.９８９ ４
动物 ０.９８２ ０ ０.９８９ ５ ０.９９２ ３
景物 ０.９７８ ３ ０.９９０ ６ ０.９８８ ２

表 ６　 密文图像对角线相关性

Ｔａｂｌｅ ６　 Ｄｉａｇｏｎａｌ ｃｏｒｒｅｌａｔｉｏｎ ｏｆ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ

方案
相关性系数

人物 动物 景物

基于 ＣＳ ０.９５５ ９ ０.９４６ ６ ０.９２４ ５
基于 ＤＮＡ 编码 ０.４６２ ９ ０.４４５ ７ ０.３７８ ８
ＣＳ 和 ＤＮＡ 编码 ０.００２ ７ ０.０２７ ９ ０.０１２ １

表 ７　 密文图像水平相关性

Ｔａｂｌｅ ７　 Ｈｏｒｉｚｏｎｔａｌ ｃｏｒｒｅｌａｔｉｏｎ ｏｆ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ

方案
相关性系数

人物 动物 景物

基于 ＣＳ ０.９９０ ９ ０.９９３ ８ ０.９９４ ３
基于 ＤＮＡ 编码 ０.４６０ ９ ０.４４０ ０ ０.３８３ ４
ＣＳ 和 ＤＮＡ 编码 ０.０４０ ３ ０.００７ ０ ０.０２１ １

表 ８　 密文图像垂直相关性

Ｔａｂｌｅ ８　 Ｖｅｒｔｉｃａｌ ｃｏｒｒｅｌａｔｉｏｎ ｏｆ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ

方案
相关性系数

人物 动物 景物

基于 ＣＳ ０.９６８ ２ ０.９５６ ２ ０.９２７ ３
基于 ＤＮＡ 编码 ０.４３３ ５ ０.４３３ ４ ０.３７６ ６
ＣＳ 和 ＤＮＡ 编码 ０.０１６ ３ ０.０２７ ９ ０.０３８ ９

３.３　 密文图像抗猜测攻击性分析

方案的抗猜测攻击性是指攻击者猜测的密钥与真实密钥存在一定的误差ꎬ即密钥的敏感性. 本文的

抗攻击性分析分为 ３ 个不同的条件进行:第一组将密钥 １(测量矩阵)中的系数 ｄ 进行细微改变ꎬ由原来的

ｄ＝ １６０ 改为 ｄ＝ １５９ 来重构图像ꎬ其他因素不变ꎻ第二组将密钥 ２(帐篷映射产生的序列)中的初值由原来

的 ｚ(０)＝ ０.８５ 改为 ｚ(０)＝ ０.８５０ ０００ ０００ ００１ 来重构图像ꎬ其他因素不变ꎻ第三组将第一组和第二组的组合

联立ꎬ即密钥 １ 和密钥 ２ 同时改变ꎬ其他因素不变.
本文在分析时结合主观的肉眼观察和客观的 ＰＳＮＲ 值来区分差距ꎬ如图 ４ 所示ꎬ微调密钥后的重构图

像与原始图像差别极大. 由表 ９ 中的数据可知ꎬ第一组的 ＰＳＮＲ 值均低于 ２０ｄＢꎬ说明重构图像效果极差ꎬ
已不能接受ꎻ第二组和第三组的 ＰＳＮＲ 值相差极小ꎬ且均小于第一组的 ＰＳＮＲ 值ꎬ说明图像重构的效果更

差. 实验数据表明ꎬ本文的密钥 １ 和密钥 ２ 均具有较好的敏感性ꎬ文中的加密算法能够较好地抵抗来自密

—２１—
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钥的敏感性攻击ꎬ即加密算法的抗猜测攻击性强.

图 ４　 不同类型图像的加密解密效果示意图

Ｆｉｇ􀆰 ４　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｅｆｆｅｃｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｔｙｐｅｓ ｏｆ ｉｍａｇｅｓ

表 ９　 ３ 组实验 ＰＳＮＲ 值

Ｔａｂｌｅ ９　 Ｔｈｅ ＰＳＮＲ ｏｆ ｔｈｒｅｅ ｅｘｐｅｒｉｍｅｎｔｓ

图像种类
ＰＳＮＲ 值

第一组 第二组 第三组

人物 １６.２０２ ５ １０.９２６ ８ １０.８９０ ３
动物 １６.３０８ ６ １０.９２９ ７ １０.９５０ ２
景物 １５.７６６ ６ １０.９１０ ６ １０.９２４ ９

４　 结论

本文基于压缩感知理论与 ＤＮＡ 编码运算规则ꎬ提出了一种图像加密方案ꎬ先对图像进行后稀疏化的

压缩感知处理ꎬ再将压缩后的矩阵转换并拆分为多个 ２ ｂｉｔ 二进制矩阵ꎬ使用 ＤＮＡ 编码运算规则和二次编

码实现对多个二进制矩阵的单独加密ꎬ从而达到对图像的像素扩散. 实验结果表明ꎬ提出的加密方案重构

效果较好ꎬ且能够抵抗一些常见的攻击.
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