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[摘要] 　 智能网联汽车的高维轨迹数据被广泛用于从车辆的行驶轨迹中发现不同运动模式ꎬ从而降低交通风

险、提高通行效率. 然而ꎬ数据利用过程中的隐私问题日益受到关注ꎬ如何在隐私保护的前提下进行算法的研究

和应用是当前面临的一大挑战. 针对车辆轨迹数据分散在不同持有方且出于隐私保护无法共享数据的背景ꎬ利
用差分隐私联邦学习框架来构建序列自编码网络提取轨迹序列的低维表示ꎬ并进一步利用轨迹的低维空间向量

来发现不同时段下车辆的频繁路线. 提出的框架既通过本地训练避免了用户隐私数据的分享ꎬ又能通过高斯差

分隐私机制防止模型信息的泄露. 该框架在真实的轨迹数据集上进行了验证ꎬ利用 ＬＳＴＭ 自编码作为嵌入学习

网络ꎬ与非联邦、非差分加密的模型进行了对比分析ꎬ最后对三种得到的轨迹嵌入通过聚类分析发现该框架下学

习的模型在充分尊重了隐私保护的前提下ꎬ仍然能够找出有效的频繁轨迹.
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随着网联汽车的普及ꎬ车联网技术可以采集到大量的车辆时空轨迹数据. 对时空轨迹数据的挖掘和

语义推理ꎬ既可以发现频繁的行驶路线或异常车辆ꎬ也可以帮助推理用户的出行意图ꎬ无论对物流行业、交
管部门还是运营商来说ꎬ都具有很大的应用价值.

本文旨在利用某城市电动网约车实际运行数据ꎬ发现不同时段下的频繁运营路线ꎬ从而辅助智能交通

决策与提升车辆运营效率. 发现频繁路线的通常做法是应用空间聚类算法[１]ꎬ并将聚类的结果进行过滤
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得到满足要求的频繁线路. 但传统方法需要直接利用原始的轨迹经度、纬度数据来计算不同行驶轨迹之

间的相似度ꎬ从而忽略了信息共享的隐私问题[２－４] .
智能网联汽车的信息共享是富有挑战性的ꎬ因为人们日益感觉到数据安全和隐私的重要性[５] . 一般

来说ꎬ不同渠道收集的不同车辆的状态数据、行驶轨迹都属于个人隐私ꎬ信息共享将带来安全隐私隐

患. 另外ꎬ出租车、网约车包含乘客的敏感信息ꎬ例如住所、上班地和通勤路线等ꎬ这一事实需要在训练过

程中考虑隐私.
针对这一挑战ꎬ一种可行的方法通过应用扰乱技术进行隐私保护式分布式聚类[６]ꎬ但是其隐私保护

程度有限. 另一种是通过潜空间表征[７]ꎬ将原始轨迹压缩到统一维度的特征空间ꎬ表示为只有机器可以理

解的特征向量. 然后再构建基于潜空间特征的机器学习算法ꎬ来解决相应的分类与聚类问题ꎬ从而避免对

原始数据的直接利用敏感问题. 然而该轨迹表示的训练过程仍然需要数据拥有者分享自身的数据进行集

中式学习ꎬ仍然存在隐私泄露的风险. 本文提出了一种差分联邦学习的轨迹嵌入学习方法ꎬ在充分保护用

户隐私的前提下发现个体用户不敏感的频繁路线. 本文的主要贡献包括:
(１)提出了利用横向联邦学习框架在各方不共享原始轨迹数据的前提下ꎬ共同学习轨迹自编码模型.
(２)针对解码器可能还原具体用户原始轨迹的问题ꎬ利用差分隐私算法对模型进一步加密ꎬ避免模型

参数泄露.
(３)在真实数据集上对差分后的轨迹嵌入进行了聚类分析ꎬ通过对比发现其聚类效果与无隐私保护

的方法效果一致.

１　 相关工作

１.１　 基于轨迹嵌入表示的聚类

Ｙａｏ 等[８]尝试将每条轨迹转换成固定长度的表示形式ꎬ从而很好地编码对象的移动行为. 一旦学习到

高质量的轨迹表示ꎬ就可以根据实际需要轻松地应用任何经典的聚类算法. Ｙｕｅ 等[９]提出了一种用于移动

行为聚类的无监督神经方法－ＤＥＴＥＣＴ. 它利用 ＬＳＴＭ 自编码[１０] 学习了行为潜在空间中轨迹的强大表示ꎬ
从而使聚类算法(例如 ｋ 均值)得以应用.

给定一个自编码模型 Ｍꎬ它包括编码器 Ｍｅｎｃ和解码器 Ｍｄｅｃ . 该模型学习的目标是给定任意变长的轨迹

序列 ｘ∈Ｒꎬ学习其定长的嵌入变量 ｚ∈Ｒｄ(ｄ 为嵌入空间维度)使得其尽可能包含原有轨迹的信息ꎬ表
示为:

ｘ≈Ｍｄｅｃ( ｚ＝Ｍｅｎｃ(ｘ)) . (１)
利用自编码模型将所有车辆的行程轨迹映射到嵌入空间 Ｚ 后ꎬ就可以利用传统的聚类算法基于相似

度度量进行自动分组. 每一组的中心向量ꎬ经过解码器还原后就代表了一条频繁的运行路线.
最新的实验结果表明ꎬ序列自编码已经是轨迹序列表征学习的 ｓｔａｔｅ￣ｏｆ￣ａｒｔ 方法. 然而ꎬ上述研究中需

要对所有车辆的轨迹进行集中学习ꎬ也就是所有车辆都要分享自己的 ＧＰＳ 数据ꎬ这样明显暴露了各用户

的相关隐私ꎬ比如家庭住址、上班场所以及通勤路线等信息[１０] .
１.２　 基于差分隐私的联邦学习

联邦学习(ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇꎬＦＬ) [１１－１２]模式因其允许数据拥有者在不共享原始数据的前提下多方共

同参与进行机器(深度)学习得到了广泛关注. 假设一共有 ｎ个数据拥有者ꎬ对应的数据集为 Ｄ＝ {Ｄ１ꎬ􀆺ꎬ
Ｄｎ}ꎬ联邦机器学习的主要思想是每个数据拥有者 ｋ先接收第三方聚合者的初始化全局模型 ＭＦＥＤꎬ接着利

用自身的数据进行本地训练得到局部模型 Ｍｋꎬ然后仅通过传递参数来更新全局模型. 聚合者接收数据拥

有者的模型参数进行聚合ꎬ得到更新后的全局模型. 该过程一直持续直到达到终止条件为止.
虽然联邦学习有效避免原始数据的传输和泄露ꎬ但是在深度学习模型的联邦训练过程中ꎬ仍然存在梯

度泄露风险. 针对这一问题ꎬ相关的研究利用差分隐私(ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙꎬＤＰ)来解决. 差分隐私最早由

ＤＷＯＲＫ[１３]于 ２００６ 年提出ꎬ典型的定义如下:
给定随机化算法 Ａꎬ对于任意两个相邻数据集 ＤꎬＤ和 Ａ可能的输出 Ｏꎬ算法 Ａ符合(εꎬδ)－ＤＰꎬ满足

Ｐ[Ａ(Ｄ)∈Ｏ]≤ｅεＰ[Ａ(Ｄ′)]＋δ. (２)
式中ꎬδ表示允许 ε－ＤＰ 被打破的概率ꎬε表示保护级别或隐私预算ꎬε 越小表示隐私保护级别越高. 此定
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义可确保基于算法的输出ꎬ对手具有有限的(取决于 εꎬδ的大小)识别任何个人存在或不存在的能力.
深度学习中实现 ＤＰ 的主要方式是对模型添加一定的噪声来满足[１４] . 常用的噪声机制包括拉普拉斯

和高斯噪声. 以高斯差分隐私(Ｇａｕｓｓｉａｎ ＤＰꎬＧＤＰ)为例ꎬ高斯机制从服从均值为 μꎬ标准差为 σ 的分布

Ｎ(μꎬσ２)中ꎬ随机采样添加到每一维的模型参数中. 通过本地化差分隐私ꎬ每个客户端的梯度上传的第三方

可以是不可信的. 该梯度下降算法满足(εꎬδ)－ＤＰꎬ最终模型参数的误差趋近于常数. 相较于同态加密、密钥

共享和混淆电路灯隐私保护技术ꎬ差分隐私因其计算和传输成本低的优势成为了联邦学习研究的新方向.

２　 相关问题与研究方法

２.１　 问题定义

定义 １　 轨迹数据　 考虑一组移动车辆集合ꎬ表示为 Ｖ＝{ｖ１ꎬｖ２ꎬ􀆺ꎬｖｌ} . 某车辆的轨迹 ＴＲ 定义为其在

时间维度上的一系列位置点. 位置点为包含时间戳、经度和纬度的三元组ꎬ表示为 ｐ＝ <ｔｉｍｅꎬｌａｔꎬｌｏｎ>. 对于

每个对象 ｖｉꎬ其历史序列可表示为 ＴＲｖｉ ＝(ｐｉ１ꎬｐｉ２ꎬ􀆺ꎬｐｉｍ) .
定义 ２　 周期时段轨迹　 首先将车辆的轨迹点根据时间解析出所在星期ꎬ然后给定时间槽(表示为

Δ)ꎬ将该位置点映射到当天所在的时段. 比如时间槽为 ０.５ ｈꎬ那么一天被划分为 ４８ 个时段. 周期时段轨

迹则是将车辆轨迹按星期时段维度进行分组得到的轨迹序列.
定义 ３　 轨迹嵌入表示　 根据定义 １ 和定义 ２ꎬ所有车辆的周期时段轨迹集用 Ψ＝ ( ｔｒｉｐ１ꎬｔｒｉｐ２ꎬ􀆺ꎬ

ｔｒｉｐｍ)表示. 因为轨迹的变长特性ꎬ我们定义轨迹的嵌入映射 Ψ→Ｒｍ×ｄꎬ其中 Ｒ 为嵌入空间ꎬｄ 为嵌入向量

维度. 经过该变换每一段轨迹都会被表示一个 ｄ维的向量表示.
基于以上定义ꎬ本文需要解决的问题是ꎬ给定任意周期时段内车辆的运行轨迹ꎬ找出其中的频繁路

线. 该问题的挑战主要是:(１)车辆原始轨迹不能分享以进行集中式的学习. (２)学习到的嵌入需要加密

以保证个体用户的轨迹信息不被查询到. (３)最终聚类的效果要保证较高的精确度ꎬ即需要隐私保护和模

型精度之间的折衷.

图 １　 差分隐私联邦轨迹嵌入聚类框架

Ｆｉｇ􀆰 １　 ＤＰ ＦＬ ｏｆ ｔｒａｊｅｃｔｏｒｙ ｅｍｂｅｄｄｉｎｇ ｆｏｒ ｃｌｕｓｔｅｒｉｎｇ ｆｒａｍｅｗｏｒｋ

２.２　 轨迹嵌入的差分联邦学习框架

针对上述问题ꎬ本文提出了图 １ 所示的差分隐私联邦轨迹嵌入聚类(ＤＰ ＦＬ ｏｆ ｔｒａｊｅｃｔｏｒｙ ｅｍｂｅｄｄｉｎｇ ｆｏｒ
ｃｌｕｓｔｅｒｉｎｇꎬＤＰ￣ＦＬ￣ＴＥ４Ｃ)框架. 图 １ 主要包括了差分隐私联邦轨迹嵌入(ＤＰ￣ＦＬ￣ＴＥ)学习与轨迹嵌入聚类

和解码两部分.

—２８—
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框架第一部分主要是包括一个第三方服务器(ＦＬ Ｓｅｒｖｅｒ)和多辆车辆组成的联邦学习流程. 这里假设车

辆具有边缘计算能力ꎬ他们有选择地参与序列自编码模型的训练ꎬ并将添加噪声后的梯度上传给服务器. 第
三方服务器在云端进行云计算ꎬ它主导模型的联邦训练过程. 它首先将模型及数据处理逻辑发送给图 １ 中各

个数据持有方ꎬ然后接收各本地结点训练好的模型参数ꎬ进行聚合得到一个全局最优的模型.
该框架第二部分的工作是 ＦＬ Ｓｅｒｖｅｒ 接受各方发送的差分加密后的轨迹嵌入向量ꎬ应用无监督聚类算

法得到频繁的簇ꎬ最后对频繁簇的中心嵌入向量应用解码器还原.
２.３　 轨迹序列自编码模型

本文提出的框架中使用 ＬＳＴＭ 通过重建轨迹的 ＧＰＳ 序列来生成固定长度的深度表示的嵌入向量. 在

实践中ꎬＬＳＴＭ 作为循环神经网络(ＲＮＮ)的变体ꎬ通过加入门机制ꎬ能更好地捕获时序结构.
假设轨迹自编码模型为 Ｍ(θ)ꎬ由循环编码器和循环解码器组成ꎬ其中 θ 为模型参数. 与通用自动编

码器的机制类似ꎬＬＳＴＭ 编码器的任务是将输入的时段轨迹编码为潜在嵌入ꎬ然后使用递归解码器ꎬ仅从

嵌入中重建轨迹. 对模型进行训练以最大程度地减少重建误差ꎬ从而学习具有代表性的嵌入ꎬ该嵌入可以

完全捕获轨迹中的运动过渡和上下文. 将 ｘｉ∈{ｘ( ｔ)ｉ } Ｔｉｔ＝１视为长度为 Ｔｉ 的(填充)轨迹. ｘｉ被顺序地馈送到由

几个 ＬＳＴＭ 单元组成的循环编码器. 编码器使用每个传递单元 ｔ 更新隐藏状态 ｈ( ｔ)ｅｎｃ 和其他参数ꎬｈ( ｔ)ｅｎｃ ＝
σ(ｈ( ｔ－１)ｅｎｃ ꎬｘ( ｔ))ꎬ其中 σ 是神经层激活函数. 最后的隐藏状态 ｈ( ｔ)ｅｎｃ称为潜在嵌入 ｚｉꎬ并被假设为概括表示整

个轨迹序列所需的信息. 接下来ꎬ解码器尝试以 ｈ(Ｔｉ)ｅｎｃ 为初始状态来重建轨迹ꎬｈ(１)ｄｅｃ ＝ ｈ(Ｔｉ)ｅｎｃ ꎬ借助 ｈ(１)ｄｅｃ 解码器

生成 ｘ^(１)ꎬ随后的隐藏状态将以递归方式生成 ｈ( ｔ)ｄｅｃ ＝σ(ｈ( ｔ
－１)

ｄｅｃ ꎬｘ^( ｔ－１) )ꎬｘ^( ｔ) ＝ σ(ｈ( ｔ)ｄｅｃ )ꎬ对轨迹数据、编码器和

解码器一起训练ꎬ训练目标是以最大程度地减少重构误差. 解码器可以从潜在嵌入 ｚｉ 中重建整个增强轨

迹ꎬ该 ｚｉ 隐式编码了地理环境的过渡模式.

ℓ(θ)＝ １
ｎ ∑

ｎ

ｉ ＝ １

１
Ｔｉ
∑
Ｔｉ

ｉ ＝ １
(ｘ( ｔ)ｉ －ｘ^( ｔ)ｉ ) ２ . (３)

２.４　 差分隐私联邦训练

本文提出的 ＤＰ￣ＦＬ￣ＴＥ 实现如算法 １ 所示ꎬ它主要包括本地局部更新、差分隐私保护机制和云端模型

聚合 ３ 个部分.

算法 １　 差分隐私联邦轨迹嵌入学习算法

输入:Ｄａｔａｓｅｔ Ｄ＝{Ｄ１ꎬ􀆺ꎬＤＫ} ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ ｖｅｈｉｃｌｅ ｓｅｔ Ｖꎬｌｏｓｓ ｆｕｎｃｔｉｏｎ ℓ(θꎬｘ)
初始化参数:ｉｎｉｔｉａｌ ｗｅｉｇｈｔｓ θ０ꎬｌｅａｒｎｉｎｇ ｒａｔｅ ηꎬｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｏｕｎｄｓ Ｔꎬｎｏｉｓｅ ｓｃａｌｅ γꎬｇｒａｄｉｅｎｔ ｎｏｒｍ ｂｏｕｎｄ Ｒꎬｌｏｃａｌ ｕｐｄａｔｉｎｇ
ｅｐｏｃｈｓ Ｅꎬａ ｓｍａｌｌ ｃｏｎｓｔａｎｔ ξ.
输出:Ｍ(θＴ＋Ｅ)
１　 Ｆｏｒ ｔ＝ ０ꎬ􀆺ꎬＴ－１ ｄｏ
２　 　 Ｔａｋｅ ａ ｓｕｂｓａｍｐｌｅｄ ｃｌｉｅｎｔ ｆｒｏｍ Ｋ ｃｌｉｅｎｔｓ
３　 　 Ｆｏｒ ｅａｃｈ Ｖｋ ｉｎ ｔｈｉｓ ｓｕｂｓａｍｐｌｅ ｉｎ ｐａｒａｌｌｅｌ ｄｏ
４　 　 　 Ｓｅｔ Ｍｋ(θｔ)＝ Ｍ(θｔ)
５　 　 　 Ｆｏｒ ｊ＝ ０ꎬ􀆺ꎬＥ－１ ｄｏ / / Ｌｏｃａｌ ｕｐｄａｔｅ Ｅ ｅｐｏｃｈｓ
６　 　 　 　 Ｆｏｒ ｅａｃｈ ｘｉ∈Ｄｋ ｄｏ
７　 　 　 　 　 ｖ( ｉ)ｔ＋ｊ ←∇θℓ(θｔꎬｘｉ)
８　 　 　 　 　 􀭰ｖ( ｉ)ｔ＋ｊ ←ｖ( ｉ)ｔ＋ｊ / ｍａｘ{１ꎬｖ( ｉ)ｔ＋ｊ ２ / Ｒ} / /梯度裁剪

９　 　 　 　 􀭴ｖｔ＋ｊ←
１

｜Ｄｋ ｜ ∑
ｘｉ∈Ｄｋ

􀭰ｖ( ｉ)ｔ＋ｊ ＋γＲ􀅰Ｎ(０ꎬＩ)( ) / /应用(εꎬδ)－ＧＤＰ ｍｅｃｈａｎｉｓｍ

１０　 　 　 　 ｍｔ＋ｊ←β１ｍｔ＋ｊ－１＋(１－β１)􀭴ｖｔ＋ｊ
１１　 　 　 　 μｔ＋ｊ←β２μｔ＋ｊ－１＋(１－β２)(􀭴ｖｔ⚫􀅰􀭴ｖｔ)

１２　 　 　 　 ｗｔ＋ｊ←ｍｔ＋ｊ / ( μｔ＋ｊ ＋ξ)
１３　 　 　 　 θｔ＋ｊ＋１←θｔ＋ｊ－ηｗｔ＋ｊ
１４　 　 Ｒｅｔｕｒｎ ｐｒｉｖａｔｅ θｋｔ＋Ｅ ｔｏ ｓｅｒｖｅｒ ｓｉｄｅ
１５　 　 Ｕｐｄａｔｅ ｇｌｏｂａｌ ｍｏｄｅｌ Ｍ(θｔ＋Ｅ) ｗｉｔｈ ｆｅｄｅｒａｔｅｄ ａｖｅｒａｇｅ ｏｆ {θｋｔ＋Ｅ} ｋ＝ １ꎬ􀆺ꎬＫ

—３８—
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２.４.１　 本地局部更新

在 ＦＬ 模式下ꎬ假设有 Ｋ辆车参与边缘计算ꎬ那么每辆车(比如第 ｋ个)利用自身数据会得到一个局部

模型 Ｍｋ(θｋ) . 以第 ｔ次局部更新为例ꎬ服务器向所有参与车辆广播最新参数集 θｔ . 接着ꎬ每辆车让 θｔｋ ＝
θｔ . 然后为了节省通信开销ꎬ我们采用局部更新策略. 每辆车在本地执行 Ｅ 次训练ꎬ每次在数据集 Ｄｋ 上使

用小批量训练样本 Ｄ′ｋ训练. 数据持有方采用局部随机梯度下降的方法来进行本地模型优化ꎬ优化算法可

以是 ＳＧＤ 或者 Ａｄａｍ.
２.４.２　 差分隐私保护

对模型成功的攻击使攻击者能够与数据集中的具体记录建立链接ꎬ从而在记录包含敏感信息时导致

隐私泄漏. 通过这些记录链接ꎬ可以根据乘客的轨迹分析出工作地点、家庭住址、活动模式和其他敏感信

息. 本文与传统局部更新唯一的区别是采用 Ｎｏｉｓｙ Ａｄａｍ[１５]算法来实现差分隐私ꎬ使得向 ＦＬ Ｓｅｒｖｅｒ 分享的

是隐私保护的模型信息.
算法 １ 中的步骤 ８ 和步骤 ９ 为差分机制的实现过程. 步骤 ８ 对更新后的梯度进行裁剪ꎬ使得梯度不超

过阈值 Ｒ. 然后步骤 ９ 对每一维的梯度参数添加高斯噪声 γＲ􀅰Ｎ(０ꎬＩ)ꎬ其中 γ 为噪声倍数常量. 算法 １ 基

于严格的差分隐私定义. 根据文献[１６]ꎬ可以证明算法 １ 中每个客户端 ｋ 的局部训练符合(εꎬδ) －ＤＰ . 进

一步地ꎬ根据序列合成定理ꎬ可以推导出 Ｋ个局部模型聚合后的输出满足 ∑
Ｋ

ｋ ＝ １
εｋꎬδ( ) － ＤＰ . 最终ꎬ可以证

明算法 １ 满足差分隐私.
２.４.３　 云端模型聚合

服务器端接收到这 Ｋ 个模型参数后ꎬ通过聚合算法合并为一个全局模型 ＭＦｅｄ . 本文采用经典的联邦

平均方法来聚合. 以第 ｔ轮联邦训练为例ꎬ云端接收 Ｋ辆车的局部带“噪声”的参数并进行聚合方式为

θｔ＋Ｅ← ∑
Ｋ

ｋ ＝ １
ｐｋ􀭰θｔ

＋Ｅ
ｋ . (４)

式中ꎬｐｋ 是第 ｋ辆车 Ｖｋ 的权重ꎬ使得 ｐｋ≥０ 且 ∑
Ｋ

ｋ ＝ １
ｐｋ ＝ １.

２.５　 聚类分析

联邦训练结束后ꎬ每辆车仅利用编码器将带噪声轨迹嵌入 ｚｉ ＝ Ａ(ＭＦＥＤ(ｘｉ))上传到 ＦＬ Ｓｅｒｖｅｒ. 待时段

轨迹 ｘｉꎬｘｉꎬ􀆺ꎬｘｎ 映射到其相应的定长嵌入 ｚｉꎬｚｉꎬ􀆺ꎬｚｎ 后ꎬ本文用一个聚类函数去输出 ｃ 个聚类ꎬ每个聚

类由其质心 μ ｊ∈{μ ｊ} ｃｊ＝１表示. 具体地ꎬ我们采用 ＧＭｅａｎｓ 算法ꎬ该算法的思想是通过统计检验发现适当数

量的聚类ꎬ以决定是否将 Ｋ均值中心分割为两个中心. 然后ꎬ对每个组统计其中的轨迹计数ꎬ当计数大于

某阈值时ꎬ则认为该分组为一条频繁路线的表示.

３　 实验结果与分析

３.１　 数据集与参数设定

本文使用一份真实数据集来进行测试ꎬ该数据集来自武汉市的 ８８ 辆纯电动网约车ꎬ车辆 ＧＰＳ 传感器

每 １０ ｓ 获取当前的位置坐标. 数据跨度是从 ２０１８ 年 ３ 月 １ 日到 ３１ 日ꎬ共抽取到 １ ００８ 条有效轨迹ꎬ这些

轨迹几乎覆盖了城市所有主干道路ꎬ有利于发现用户不同时段的网约出行规律. 本文设置时段 Δ ＝
３０ ｍｉｎꎬ那样每个时段最多采集 １８０ 条记录ꎬ也是自编码网络输入的最大序列长度. 整个数据集利用固定

的随机种子进行二八划分ꎬ取 ２０％放在云端 ｓｅｒｖｅｒ 作为测试数据ꎬ剩余 ８０％被划分到 １０(Ｋ＝ １０)个客户端

来模拟联邦学习.
本文采用了 ＦｅｄＭＬ 框架进行仿真ꎬ利用 Ｆａｃｅｂｏｏｋ 开源的 Ｏｐａｃｕｓ 实现差分隐私ꎬ具体网络模型使用

Ｐｙｔｏｒｃｈ 来实现. ＬＳＴＭ 编码器的输入为(１８０ꎬ２)ꎬ输出的嵌入变量 ｄ为 ２００ꎬ解码器输入输出与编码器刚好

相反. 轨迹数据事先经过了归一化ꎬ故最后对解码输出加入了 Ｓｉｇｍｏｉｄ 激活函数. 训练过程中的批大小为

６４ꎬ非 ＤＰ 的方法使用 Ａｄａｍ 优化器ꎬ学习率为 ０.００１ꎬ局部迭代次数为 ２０ꎬ最大轮询次数为 １ ０００ꎬ损失函

数使用均方误差(ｍｅａｎ ｓｑｕａｒｅｄ ｅｒｒｏｒꎬＭＳＥ).

—４８—
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图 ２　 不同参与客户端数目下的模型在测试集上的

ＭＳＥ 效果对比

Ｆｉｇ􀆰 ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＭＳＥ ｏｎ ｔｈｅ ｔｅｓｔ ｓｅｔ ｏｆ ｍｏｄｅｌｓ ｗｉｔｈ
ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒ ｏｆ ｐａｒｔｉｃｉｐａｔｉｎｇ ｃｌｉｅｎｔｓ

３.２　 不同客户端的效果对比

首先ꎬ我们探讨了不同的客户数量对联邦模

型在测试集上性能的影响. 仿真结果如图 ２ 所示ꎬ
其中显然的 ＮｏｎＦＬ￣ＴＥ 在测试集上的损失最低为

０.０１３ ８％. 其次ꎬＦＬ￣ＴＥ 最低的损失在 ０. ０７％左

右. ＤＰ￣ＦＬ￣ＴＥ 损失与 ＦＬ￣ＴＥ 相关不大. 另外ꎬ可以

看到随着客户端数目的增加ꎬＦＬＳｅｒｖｅｒ 聚合的全局

模型性能逐步提高. ＦＬ￣ＴＥ 和 ＤＰ￣ＦＬ￣ＴＥ 在客户端

数目为 ９ 时验证损失最小.
３.３　 训练过程对比分析

图 ３ 显示了 ３ 种模型在训练集上的平均训练

损失情况. 可以看到ꎬＮｏｎＦＬ￣ＴＥ 模型收敛最快且

训练损失最低. ＦＬ￣ＴＥ 收敛速度次之ꎬ因为其每次训练集的批次受限于本地数据集且利用联邦平均来优化

多个局部模型. ＤＰ￣ＦＬ￣ＴＥ 的联邦平均损失在前两轮急剧下降ꎬ最终收敛速度最慢ꎬ不过收敛时的训练损

失与 ＦＬ￣ＴＥ 相差不大.

图 ３　 不同模型的训练损失对比

Ｆｉｇ􀆰 ３　 Ｔｒａｉｎｉｎｇ ｌｏｓｓ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｏｄｅｌｓ

我们观察到:(１)在差分隐私联邦模式下ꎬ聚合模型虽然精度有所损失ꎬ但最终依然能够有效地收

敛. (２)模型精度的提高会导致隐私预算上升ꎬ也就是模型信息泄露的风险增加. 通过隐私分析结合训练

损失ꎬ可以辅助确定两者的折衷点.
３.４　 频繁轨迹聚类挖掘

本文的最终目的是对隐私轨迹进行聚类ꎬ对学习到的轨迹嵌入进行聚类ꎬ对比非联邦模式下的结果来

验证 ＤＰ￣ＦＬ￣ＴＥ 的精度损失是否影响到最终聚类结果的有效性. 探索使用该框架来聚类将所有车辆轨迹

数据ꎬ将相似的轨迹组合在一起ꎬ从而发现频繁行驶路线.
具体验证手段为ꎬ对 ３ 种模型输出的嵌入表示分别利用 Ｇｍｅａｎｓ 算法进行自动聚类ꎬ最大簇数目为

１００ꎬ然后将聚类簇大小不小于 １０ 条轨迹的结果ꎬ作为频繁轨迹集合. 令 ３ 种模型输出的聚类结果分别为

ＣꎬＣＦｅｄꎬＣＤＰＦｅｄꎬ对应的轨迹嵌入矩阵为 ＺꎬＺＦｅｄꎬＺＤＰＦｅｄꎬ然后将(ＺꎬＣ)、(ＺꎬＣＦｅｄ)、(ＺꎬＣＤＰＦｅｄ)作为输入ꎬ使用

Ｓｉｌｈｏｕｅｔｔｅ 系数、Ｃａｌｉｎｓｋｉ Ｈａｒａｂａｓｚ ｓｃｏｒｅ ( ＣＨ＿ｓｃｏｒｅ)和 Ｄａｖｉｅｓ￣Ｂｏｕｌｄｉｎ ｓｃｏｒｅ ( ＤＢ＿ｓｃｏｒｅ) 进行聚类效果验

证. 这 ３ 种度量方法中ꎬ前两个方法的值越高表示聚类效果越好ꎬ第三个则相反.
表 １ 中列出了这三种模型进行 １０ 次聚类后的结果. 可见ꎬ３ 种模型输出的频繁簇数目大致相近ꎬ且非

联邦模型聚类效果最好. 以非联邦模型聚类结果为基准ꎬ可以发现联邦模型输出聚类结果在非联邦嵌入

上的划分性能虽然有所下降ꎬ但下降幅度不大ꎬ且有趣的是 ＤＰ￣ＦＬ￣ＴＥ４Ｃ 稍微好于 ＦＬ￣ＴＥ４Ｃ. 这是因为一

方面通过图 ３ 可以看到 ＤＰ￣ＦＬ￣ＴＥ 收敛时的训练损失水平与 ＦＬ￣ＴＥ 模型的几乎相同ꎬ甚至略优. 另一方

面ꎬＤＰ￣ＦＬ￣ＴＥ４Ｃ 通过添加高斯噪声ꎬ使得轨迹自编码网络相对 ＦＬ￣ＴＥ４Ｃ 具有更好的泛化能力ꎬ使得来自

不同车辆相似的轨迹在潜空间上的生成表示更为接近.

—５８—
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表 １　 ３ 种模型聚类效果对比

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｌｕｓｔｅｒｉｎｇ ｅｆｆｅｃｔ ｏｆ ｔｈｒｅｅ ｍｏｄｅｌｓ

Ｃｌｕｓｔｅｒｓ Ｓｉｌｈｏｕｅｔｔｅ ＣＨ＿ｓｃｏｒｅ ＤＢ＿ｓｃｏｒｅ

ＮｏｎＦＬ￣ＴＥ４Ｃ ４４±２.４６ ０.４６±０.０１ １１３０.３７±６６.７９ ０.６９±０.０２
ＦＬ￣ＴＥ４Ｃ ４４±３.０９ ０.４１±０.０２ ９０４.００±９６.１４ ０.８０±０.０４

ＤＰ￣ＦＬ￣ＴＥ４Ｃ ４５±２.１５ ０.４２±０.０２ １０３２.３８±６３.０１ ０.７４±０.０３

４　 结论

本文提出了一种隐私保护的车辆轨迹深度表征框架. 该框架一方面使用序列自编码网络学习原始

ＧＰＳ 轨迹的嵌入表示ꎬ解决了序列长度不一致(高维度)问题. 另一方面通过联邦学习模式避免用户隐私

的直接暴露ꎬ并进一步利用差分隐私来避免模型参数的第三方攻击.
为了证明该框架的有效性ꎬ利用实际数据集通过联邦学习仿真ꎬ比较了该框架下模型的嵌入学习效

果. 最后将其应用到实际场景中ꎬ通过对真实数据集上的轨迹嵌入学习以及聚类效果对比ꎬ可获得有用的

频繁轨迹簇ꎬ即频繁路线.
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