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基于门限签名及信誉分组的 ＴＲＢＦＴ 共识算法
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[摘要] 　 基于互联网的快速发展及隐私保护的迫切需求ꎬ区块链技术在信息共享及信任领域愈发普及与发展ꎬ
而共识算法作为区块链的底层关键技术ꎬ其效率决定着区块链应用的效果. 自 ＰＢＦＴ 算法提出后ꎬ已出现了不少

基于该算法的改进方案ꎬ但网络实时性差及多节点场景下的各种 ＰＢＦＴ 算法优化方案效果仍不尽人意. 本文基

于 Ｒａｆｔ 算法进行分层ꎬ通过在领导层共识过程中引入 ＢＬＳ 门限签名ꎬ提出一种低延迟、高鲁棒性的拜占庭容错

共识算法ꎬ并提出一种基于信誉值的动态分组策略ꎬ避免了在同一组中出现多数拜占庭节点的情况ꎬ提升了方案

的安全性ꎬ进一步保证了算法的活性. 仿真环境实验测试结果表明ꎬ在网络性能差及节点更多的环境下ꎬ该算法

比 ＰＢＦＴ 算法性能更好且具有更高的扩展性.
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区块链技术是计算机技术、互联网技术与新一代信息技术融合发展形成的新型互联网技术ꎬ其本质上

是数据和信息技术的集成与融合ꎬ是以计算机技术、互联网技术为基础ꎬ通过共享交换网络构建起来的一

种新的数据处理和存储方式ꎬ是信息技术的一种新型应用模式ꎬ是一种新的社会经济现象ꎬ去中心化、分布

式、公开透明和可追溯[１]是其主要特征. 网络技术的发展进步很重要的一点就在于如何克服“信息孤岛”
的现象ꎬ如何安全高效地共享信息ꎬ区块链在此方面做出了很大贡献[２] . 区块链将数据存于互联网中ꎬ是
通过分布式计算、加密算法、点对点传输、时间戳等技术组成的共识机制ꎬ从而保证数据有效且不可篡

改. 区块链主要分为 ３ 种类型:任意节点对任何人开放ꎬ可自由参与和退出的公共链ꎻ一种由单个机构享

有使用权和控制权的私有链ꎻ在公共链和私有链之间ꎬ参与和退出需要得到联盟授权的联盟链.
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联盟链是一个面向全球的区块链网络ꎬ旨在建立和维护一个去中心化、开源、自治的分布式区块链系

统. 联盟链具有安全性高、可扩展性强等特点ꎬ可满足不同用户和业务场景的需求. 以联盟链为基础架构

建立起的底层区块链生态不仅提供了数据共享、交易验证等基础功能ꎬ还提供了区块信息和数据服务. 在

各行业广泛部署和应用联盟链ꎬ将加速数字经济发展. 联盟链通过与其他区块链网络互联互通ꎬ建立了统

一的数据交换标准ꎬ在提升用户体验的同时ꎬ通过开放共享数据源和服务等方式提升产业数字化水平ꎬ基
于联盟链建立数字资产交易平台ꎬ实现资产交易流通的闭环. 联盟链目前在数据存储[３]、版权管理[４]、隐
私保护[５]、数据溯源[６]等方面已有众多的应用. 联盟链中应用最广泛的通用平台是 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃꎬ其
为一个分布式网络ꎬ是完全去中心化的ꎬ且可同时运行多个任务[７] . Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 使用一个共享数据

库来存储分布式数据ꎬ该数据库包含了与用户网络上运行的程序相关的所有数据ꎻ同时使用“无服务器”
设计ꎬ允许每个节点均可完全独立地运行任务且不会影响到其他节点.

共识算法作为区块链中关键的底层技术ꎬ不少学者对其提出了不同的优化策略ꎬ主要分为以下

５ 种[８]:策略 １ꎬ优化共识轮次ꎬ如巫史政[９]提出新增子轮优化视图更换复杂度ꎬ并通过结合阈值签名、引
入乐观响应等方式来进一步优化共识机制ꎻ策略 ２ꎬ结合可信硬件ꎬ如 Ａ２Ｍ￣ＰＢＦＴ[１０] 选择使用可信硬件

ＴＰＭ 来实现一个单调计数器的功能ꎬ可将一个拜占庭节点转化为一个非拜占庭节点ꎻ策略 ３ꎬ投机与乐观ꎬ
如 Ｏｂｆｔ[１１]、ＣｈｅａＰＢＦＴ[１２]和 ＦａｓｔＢＦＴ[１３]等ꎬ这类算法认为系统运行在较为理想的环境中先进行简单共识ꎬ
只有出现错误时才会触发其他节点参与共识ꎻ策略 ４ꎬ选用更高效签名算法ꎬ在共识过程中需要收集到足

够数量的非拜占庭节点信息才能确保共识ꎬ门限签名算法完美地契合了该过程所需的安全性及高效性ꎬ如
Ｓｂｆｔ[１４]和 ＨｏｔＳｔｕｆｆ[１５]等都通过引入门限签名将系统的通信复杂度降至 Ｏ(ｎ)ꎻ策略 ５ꎬ选举领导者ꎬ因为共

识过程需要节点间信息交互ꎬ所以参与共识的节点数量对系统复杂度有直接的影响ꎬ选取出领导者参与共

识再将共识结果通知给从节点将大大减少系统的通信复杂度.
本文结合策略 ４ 和策略 ５ꎬ基于 Ｒａｆｔ 算法进行分层ꎬ通过在领导层共识过程中引入 ＢＬＳ 门限签名ꎬ提

出一种更高效的拜占庭容错共识算法( ｔｈｒｅｓｈｏｌｄ ｓｉｇｎａｔｕｒｅ Ｒａｆｔ Ｂｙｚａｎｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅꎬＴＲＢＦＴ) . 通过对节

点添加信誉值属性进行动态分组ꎬ提出基于信誉值的节点动态分组策略和监督节点的监督策略ꎬ以增加组

内安全性. 通过对 ＴＲＢＦＴ 算法的安全性、活性、可用性、通信开销进行分析ꎬ以证明 ＴＲＢＦＴ 算法的有效性ꎬ
最后通过仿真实验对 ＴＲＢＦＴ 算法进行评估ꎬ并与 ＰＢＦＴ 算法在单次共识通信次数、共识时延、吞吐量等方

面进行比较分析.

１　 背景知识

１.１　 ＰＢＦＴ 共识算法

Ｃａｓｔｒｏ 和 Ｌｉｓｋｏｖ[１６]在 １９９９ 年首次提出了 ＰＢＦＴ 算法. ＰＢＦＴ 算法是解决拜占庭问题的一种更实用的算

法ꎬ由于其高效性和可实现性常常被应用于支持拜占庭容错的分布式系统中. 储劲松等[１７]通过性能建模验

证了 ＰＢＦＴ 算法满足多节点区块链网络的性能需求. 假设系统内参与共识节点总数量为 Ｎꎬ则 ＰＢＦＴ 算法能

够满足拜占庭节点(ｆ表示拜占庭节点数量)不超过总节点数三分之一情况下的共识ꎬ即 ｆ<＝(Ｎ－１) / ３. 当今

主流的 ３ 种区块链中ꎬＰＢＦＴ 算法由于其容错特性常被用于联盟链中节点的共识. ＰＢＦＴ 共识算法中的节点一

共存在客户端、主节点和从节点 ３ 种身份ꎬ以及主从节点共识和视图更换 ２ 个重要流程.
主从节点共识流程主要是为了对发来的请求进行共识之后使得节点统一接收ꎬ共识过程主要分为请

求、预准备、准备、提交及回复 ５ 个阶段. 客户端向主节点发送区块共识请求ꎬ主节点接收到客户端请求后

将预准备消息对所有从节点进行广播. 从节点接收到主节点发送的预准备消息后ꎬ首先会对该消息进行

验证ꎬ并在验证通过后将准备消息发送给所有参与共识的节点(包括主节点) . 当一个从节点(包括其自

身)接收到至少 ２ｆ＋１ 条准备消息时ꎬ该节点将进入提交阶段并广播提交消息. 此时ꎬ节点将收集所有提交

消息ꎬ在收到来自不少于 ２ｆ＋１ 个不同节点的提交消息后ꎬ节点将认为共识过程成功结束ꎬ并向客户端发送

回复消息. ＰＢＦＴ 算法的共识过程如图 １ 所示.
视图替换流程是为了确保当主节点出现故障或是成为共识过程中的拜占庭节点时ꎬ算法可以继续运

行. 根据协议定制的编号依次选择主节点ꎬ若触发视图替换协议ꎬ则根据编号替换主节点ꎬ并重新启动下

一轮共识.
—１１—
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图 １　 ＰＢＦＴ 算法共识流程图

Ｆｉｇ􀆰 １　 Ｃｏｎｓｅｎｓｕｓ ｆｌｏｗｃｈａｒｔ ｏｆ ＰＢＦＴ ａｌｇｏｒｉｔｈｍ

１.２　 Ｒａｆｔ 共识算法

对于简化后的拜占庭问题ꎬＬａｍｐｏｒｔ[１８]于 １９９８ 年首次公开 Ｐａｘｏｓ 算法ꎬ但由于该算法晦涩难懂且难以

实现ꎬ所以 Ｏｎｇａｒｏ 等[１９]于 ２０１４ 年提出了一个新的分布式协议算法 Ｒａｆｔ. Ｒａｆｔ 算法主要由两部分构成ꎬ分
别是领导者选举和日志复制.

Ｒａｆｔ 算法从始至终都只存在 ３ 种角色ꎬ分别是领导者 ( Ｌｅａｄｅｒ)、候选者 ( Ｃａｎｄｉｄａｔｅ)、跟随者

(Ｆｏｌｌｏｗｅｒ)ꎬ算法中的每个节点在某一时刻都只能是 ３ 个角色中的一个. 每个小组在正常运行过程中都只

有一个领导者ꎬ负责处理客户端发来的请求、日志复制及向跟随者定期发送心跳请求ꎬ说明数据是从领导

者向跟随者单向流动的. 候选者状态存在于领导者选举阶段ꎬ通过任期号和所得票数进行领导者身份竞

争ꎬ得票多者将成为下一任期的领导者. 跟随者是被动的ꎬ正常情况下不会主动发出请求ꎬ当超过一定时

间没有收到来自领导者的心跳请求ꎬ就会触发超时事件ꎬ身份转变为候选者. Ｒａｆｔ 算法中ꎬ任期充当了逻辑

时钟的作用ꎬ用来让各节点检测过期信息. 若一个节点发现自己的任期比其他节点小ꎬ要立即更新自己的

任期ꎻ一个候选者或领导者发现了新的任期ꎬ就要从当前状态切换到跟随者状态ꎻ一个节点接收到了比自

己的任期编号小的请求ꎬ则会拒绝这个请求. 节点详细的状态转换过程如图 ２ 所示.

图 ２　 Ｒａｆｔ 算法节点状态转换图

Ｆｉｇ􀆰 ２　 Ｎｏｄｅ ｓｔａｔｅ ｔｒａｎｓｉｔｉｏｎ ｇｒａｐｈ ｏｆ Ｒａｆｔ ａｌｇｏｒｉｔｈｍ

领导者选举完成后ꎬ将进入日志复制阶段. 领导者接收所有来自客户端的请求ꎬ并将其以日志复制命

令的形式广播给所有跟随者. 跟随者在接收到日志复制命令后会先拿自己的数据和其中的任期号和索引

进行对比ꎬ只有数据一致才进行接收并回复确认消息ꎬ若拒绝接收则领导者就会发送上一个日志的任期号

和索引ꎬ直至收到确认消息.
Ｒａｆｔ 共识算法是一种强一致性、去中心化、高可用的分布式协议ꎬ在系统中不超过一半的节点发生宕

机时仍能正常工作ꎬ但其缺点也十分明显ꎬ即不支持拜占庭节点存在. 为了解决这个问题ꎬ在分组内设置

监督节点并制定了相关监督策略.
１.３　 门限签名

门限签名是秘密共享和数字签名的一种结合ꎬ大意是指 ｎ个成员各自拥有一部分不同的完整私钥ꎬ但
只需 ｔ个或 ｔ个以上的成员即可生成完整私钥ꎬ其中 ｔ不大于 ｎ. 当前已有许多门限签名方案被提出ꎬ例如

ＲＳＡ、ＢＬＳ、ＳＭ２ 等. 由于其生成签名的方式与共识算法过程的完美契合ꎬ本文考虑将其中一种门限签名方

案———ＢＬＳꎬ加入到本文的 ＴＲＢＦＴ 共识算法中.
—２１—
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ＢＬＳ 签名算法是由斯坦福大学的 Ｂｏｎｅｈ 等[２０]提出的ꎬ主要实现原理为将待签名的消息散列到椭圆曲

线上的点ꎬ再利用双线性函数的性质在不泄露私钥的情况下进行签名. ＢＬＳ 算法已有多方面应用ꎬ例如刘

琪等[２１]将其应用于平行链研究ꎬＡｂｄｕｌｒａｈｍａｎ 等[２２]将 ＢＬＳ 结合云计算提出了一套更加安全的公共审计系

统. 将 ＢＬＳ 签名算法直接应用于门限签名ꎬ其实现步骤如下:
(１)初始化:生成系统所需公开参数.
Ｇ１、Ｇ２、ＧＴ 是阶为素数 ｐ的乘法循环群ꎬ生成元分别是 ｇ１ 和 ｇ２ꎬ双线性对 ｅ:Ｇ１ ×Ｇ２→ＧＴꎬＨ 是映射到

Ｇ１ 的哈希函数ꎬ公共参数 η＝(Ｇ１ꎬＧ２ꎬＧＴꎬｐꎬｇ１ꎬｇ２ꎬｅꎬＨ) .
(２)密钥生成:由密钥生成中心完成ꎬ选择系统主私钥计算系统主公钥ꎬ分别计算节点私钥和公钥.
系统主私钥:ＭＳＫ＝ ｘꎬｘ为系统选择的随机数.
系统主公钥:ＭＰＫ＝ ｖ＝ｇｘ２∈Ｇ２ .
随机选择一个 Ｚｐ 上的 ｔ－１ 阶多项式 Ｐꎬ满足 Ｐ(０)＝ ｘꎬ计算 ｘｉ ＝Ｐ( ｉ)作为签名者 ｕｉ 的私钥ꎬｖｉ ＝ ｇｘｉ２ 为

ｕｉ 公钥.
公开主公钥 ＭＰＫ和所有用户公钥.
(３)签名:用户对消息进行签名并进行广播.
用户 ｕｉ 计算对消息 ｍ的签名:σｉ ＝Ｈ(ｍ) ｘｉꎬ广播 σｉ .
(４)验证单个签名:收到签名消息先进行验证并记录通过的签名.
用户 ｕｉ 收到来自 ｕ ｊ 的签名 σ ｊ 后ꎬ首先验证签名正确性:

ｅ(σ ｊꎬｇ２)＝ ｅ(Ｈ(ｍ)ꎬｖｊ)ꎬ
若等式成立则验证通过ꎬ记录下来.

(５)验证门限签名:将收集到的 ｔ个及以上的部分签名进行合成ꎬ验证完整门限签名.
用户 ｕｉ 收到至少 ｔ个正确签名后计算完整签名:

σ＝ ∏
ｔ

ｉ ＝ １
σφｉｉ ꎬ其中 φｉ ＝

∏
ｔ

ｊ ＝ １ꎬｊ≠ｉ
(０ － ｊ)

∏
ｔ

ｊ ＝ １ꎬｊ≠ｉ
( ｉ － ｊ)

(ｍｏｄ ｐ) .

由拉格朗日插值公式可知ꎬ任意 ｔ个及以上用户所产生的完整签名相同. 对签名进行验证:
ｅ(σꎬｇ２)＝ ｅ(Ｈ(ｍ)ꎬＭＰＫ)ꎬ

等式成立则为正确门限签名ꎬ反之则验证失败.

２　 ＴＲＢＦＴ 共识机制

为了应对 ＰＢＦＴ 共识算法出现网络性能较差及节点较多的情况ꎬ本文提出了一种更为高效、安全的拜占

庭容错算法 ＴＲＢＦＴ. 该算法基于高效可信的 ＢＬＳ 门限签名与分层式 Ｒｂｆｔ 算法ꎬ并引入信誉值动态分组策略ꎬ
当参与算法的共识节点总数为 Ｎ时ꎬ算法所能容忍的最大拜占庭节点 ｆ 不超过 Ｎ的 １ / ３ꎬ即 Ｎ>＝ ３ｆ＋１ꎬ且收

到不少于 ２ｆ＋１ 个一致信息ꎬ才能保证达成一致的非拜占庭节点数量大于拜占庭节点数量.
２.１　 信誉值分组策略

分层结构共识算法之所以高效ꎬ大部分原因是在于将原本需要两两通信的节点进行分组ꎬ通过 Ｒａｆｔ
选出主节点后由主节点作为小组代表参与 ＰＢＦＴ 共识ꎬ进而大大减少了共识过程的通信量. 在此之前已有

不少关于节点分组的方法被提出ꎬ如 Ｌｕｕ 等[２３] 提出了一种基于 ＥＬＡＳＴＩＣＯ 协议的网络节点分组机制ꎬ但
协议中的运算方法易导致分组不均ꎻ黄冬艳等[２４]根据一种一致性 Ｈａｓｈ 算法提出 Ｒｂｆｔ 分组算法ꎬ但其监

督策略在节点较多的情况下会产生较多的分组从而影响效率ꎻ王谨东等[２５]根据 Ｋ￣ｍｅｄｏｉｄｓ 聚类算法提出

了 Ｋ￣ＲＰＢＦＴ 分组策略ꎬ但分组过程较为繁琐且效率不高. 本文为节点引入信誉值属性来进行节点分组:
(１)初始分组:节点初始化时将会拥有最高信誉值ꎬ此时根据预设分组数进行随机分组ꎬ并设置预设

值和及格线.
(２)分组检查:
① 根据 ＰＢＦＴ 共识 １ / ３ 容错性ꎬ需要满足分组数 ｐ不小于 ４ꎻ

—３１—
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② 根据 Ｒａｆｔ 共识 １ / ２ 容错性ꎬ需要满足每个分组节点数 ｒ不小于 ３ꎻ
③ 在算法运行过程中出现拜占庭节点会导致节点信誉值降为预设值ꎬ网络波动导致的信息发送失败

则会扣分ꎬ所以当一个分组中出现 １ / ３ 以上的不及格节点时ꎬ为了预防信誉值较低用户联合进行恶意更换

主节点的情况ꎬ会触发节点的动态分组.
(３)动态分组:将不及格节点与某个合理分组中的及格节点进行调换ꎬ对新加入的分组进行不及格节

点占比检查ꎬ若仍然不合理则继续调换.
由于信誉值的引入ꎬ维护了单个分组内劣迹节点所占比例的稳定ꎬ且信誉值过低的节点将无法参与主

节点选取ꎬ大大提高了方案的安全性. 相比其他分组策略ꎬＴＲＢＦＴ 算法的分组方式更简单高效.
２.２　 监督策略

Ｒａｆｔ 并不具备抵抗拜占庭节点的功能ꎬ若出现主节点向从节点发送错误消息或者从节点恶意更换主

节点的情况ꎬ就会导致该组复制的消息内容与其他组不同ꎬ进而影响共识结果的一致性. 因此ꎬ方案中设

置监督节点参与组内共识ꎬ具体监督策略如下:
(１)主节点广播:主节点向分组内所有节点广播添加日志消息<ＡｐｐｅｎｄＬｏｇꎬｉꎬｄ>ꎬ其中 ＡｐｐｅｎｄＬｏｇ 为

消息标识ꎬｉ为主节点编号ꎬｄ为当前区块交易信息摘要.
(２)从节点验证:Ｒａｆｔ 算法不考虑拜占庭节点情况ꎬ从节点在收到主节点发送消息后会立即向主节点

发送响应消息. 在 ＴＲＢＦＴ 算法中ꎬ从节点接收到同步请求ꎬ之后会第一时间向监督节点发送验证请求ꎬ监
督节点在收到从节点的消息后会对其中的消息摘要 ｄ 进行比较ꎬ当有 ２ / ３ 个消息摘要与主节点消息摘要

相同时ꎬ即进入主节点验证环节.

图 ３　 组内共识流程图

Ｆｉｇ􀆰 ３　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｃｏｎｓｅｎｓｕｓ ｗｉｔｈｉｎ ｔｈｅ ｇｒｏｕｐ

(３)主节点验证:监督节点会将主节点消息

向其他监督节点进行广播ꎬ若所收到的超过半数

的消息中的消息摘要与主节点相同ꎬ则证明主节

点不是拜占庭节点ꎬ此时向从节点发送确认消息ꎬ
否则进行视图切换. 从节点在收到监督节点确认

消息之后ꎬ向主节点发送响应消息并进行日志复

制ꎬ否则进行视图切换并重新开始 Ｒａｆｔ 共识.
图 ３ 所示为组内共识信息交互过程.

２.３　 ＴＲＢＦＴ 算法共识流程

客户端将请求发送给当前视图的主节点打包

成区块后开始共识. ＴＲＢＦＴ 算法首先将节点分成

ｎ组(实验后选出最优数)再结合 ＢＬＳ 门限签名

算法以此来减轻领导组共识过程中的通信压力ꎬ组内采用 Ｒａｆｔ 共识算法通过信誉值及监督节点来降低拜

占庭节点对共识网络的影响. 完整的共识过程如下:
(１)初始化:节点根据 ＢＬＳ 算法生成初始密钥对并赋予初始值为 １００ 的信誉值ꎬ根据预设的分组数进

行随机分组并确定监督节点ꎬ各个组内运行 Ｒａｆｔ 算法选出主节点建立领导小组.
(２)请求阶段:客户端向当前领导小组主节点发送请求ꎬ该节点向其他领导小组成员广播请求消息ꎬ

消息格式为<Ｒｅｑｕｅｓｔꎬｖꎬｉꎬｄꎬｍ>ꎬ其中ꎬＲｅｑｕｅｓｔ 是消息标识ꎬｖ是当前视图编号ꎬｄ是消息 ｍ的摘要.
(３)请求验证:其他节点收到请求消息时会验证 ｍ的摘要信息与 ｄ是否相同ꎬ当前视图编号与 ｖ是否

一致. 若一致则进行准备阶段ꎬ否则将节点 ｉ信誉值降为预设值并触发视图更换协议.
(４)准备阶段:节点在请求消息验证通过后生成部分签名ꎬ向领导小组内其他节点广播带有部分签名

的准备消息ꎬ消息格式为<ＰａｒｔＳｉｇｎꎬｖꎬｉꎬｄ>.
(５)门限签名:节点在收到 ｔ( ｔ＝ ２ｆ＋１)个及以上的部分签名消息后ꎬ首先验证部分签名消息的正确性

及 ｖ与当前视图编号是否一致ꎬ验证通过后加上自身的部分签名一共 ｔ 个通过 ＢＬＳ 门限签名算法合成门

限签名 ＴｈｒｅｓｈｏｌｄＳｉｇ. 随后向其他组内节点广播签名消息ꎬ消息格式为<ＴｈｒｅｓｈｏｌｄＳｉｇꎬｖꎬｉꎬｄ>.
(６)签名验证:节点只需收到 １ 条门限签名并验证签名正确且视图一致ꎬ即可证明各个节点状态达到

一致ꎬ领导小组内共识完毕ꎬ开始各个小组的组内共识.
—４１—
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(７)组内共识:由 Ｒａｆｔ 算法选出的主节点向各个从节点发送消息ꎬ具体过程详见 ２.２ 节监督策略.
(８)提交阶段:各个从节点向主节点发送正反馈后ꎬ由主节点向客户端发送完成响应ꎬ开始下一轮

共识.
ＴＲＢＦＴ 共识算法的完整流程如图 ４ 所示.

图 ４　 ＴＲＢＦＴ 算法流程框图

Ｆｉｇ􀆰 ４　 Ｆｌｏｗ ｄｉａｇｒａｍ ｏｆ ＴＲＢＦＴ ａｌｇｏｒｉｔｈｍ

３　 安全分析与证明

ＴＲＢＦＴ 算法在一定程度上继承了 ＰＢＦＴ 算法和 Ｒａｆｔ 算法的优点. 组间共识阶段ꎬ在 ＰＢＦＴ 算法基础

上ꎬ结合了更安全高效的 ＢＬＳ 门限签名算法. 组内共识阶段ꎬ在 Ｒａｆｔ 算法基础上ꎬ引入监督节点和信誉值

动态分组ꎬ提高了算法的安全性和可行性.
３.１　 安全性

在算法运行之前由 Ｒａｆｔ 算法在合适信誉值范围内进行选主ꎬ各组领导者选择完毕后组成领导者小组

开始 ＴＲＢＦＴ 算法的第一阶段———组间共识ꎬ在该阶段由门限签名负责验证各个节点状态是否达成一致ꎬ
若将门限值 ｔ设置为 ２ｆ＋１ꎬ则在最终达成一致的结果中就能保证非拜占庭节点的数量一定大于拜占庭节

点的数量ꎬ符合 ＰＢＦＴ 算法的容错性ꎬ且相比 ＰＢＦＴ 的双 ２ｆ＋１ 安全性要求ꎬ使用门限签名只需一次即可.
共识的第二阶段即组内共识ꎬ由领导节点向从节点发送消息ꎬ此时从节点将消息发送给监督节点ꎬ由

监督节点向其他监督节点互通消息来验证领导节点的正确性ꎬ使得 Ｒａｆｔ 算法具备了抵抗恶意拜占庭节点

的能力. 只有信誉值达到标准的节点才能对监督节点进行反馈ꎬ这样可防止出现多个恶意节点合谋恶意

更换正常领导者节点的情况.
监督节点是由系统一开始认定的ꎬ因此只存在宕机情况. 令小组内各个从节点与监督节点保持心跳

响应以确保监督节点存活ꎬ若从节点超时未收到响应则认为监督节点宕机ꎬ需重新指派监督节点. 节点间

消息传递均采用密码学签名算法以确保安全性.
３.２　 活性

原有的 ＰＢＦＴ 算法视图替换协议保证了 ＴＲＢＦＴ 算法组间一致性的可行性. 在组间共识阶段ꎬ当主节

点无法响应客户端请求时ꎬ将根据先前定义的编号顺序进行主节点更换ꎬ以确保共识能够继续. 系统正常

运行的关键是保证诚实节点接收到状态一致的新视图ꎬ当视图替换协议被触发时ꎬ每个节点广播视图更改

消息ꎬ该消息包含两个重要参数:部分签名和门限签名. 门限签名在视图中携带了法定人数的投票信息ꎬ
以便可以将其传播到新视图. 若门限签名为空ꎬ则可由大于或等于 ｔ( ｔ ＝ ２ｆ＋１)的部分签名合成门限签名ꎬ
从而在新视图中继续保持一致.
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在组内共识阶段ꎬ领导者由 Ｒａｆｔ 选主算法得出ꎬ同时也是组间共识的参与者. 组内共识的从节点通过

接收来自领导者的心跳请求来确保领导者的正常运行. 若在超时后未能接收到心跳请求ꎬ则触发选主协

议重新选择领导者. 新的领导者取代失效的领导者参与组间共识ꎬ降低了在组间共识阶段该节点出现错

误的可能性ꎬ使得 ＴＲＢＦＴ 算法的活性也有所增强. 且由于信誉值的存在ꎬ当小组内信誉值不达标的节点大

于 １ / ３ 时会触发动态分组ꎬ将多余不达标节点分摊给其他有接收能力的小组ꎬ保证了组内共识的正常

运行.
３.３　 可用性

可用性是指在正常运行期间ꎬ产品、系统或设备所具有的功能满足用户需要的程度. 可用性是系统设

计和实现中必须考虑的问题ꎬ是衡量系统质量标准的一个重要方面ꎬ直接关系到产品、系统或设备能否满

足用户使用要求. 面对联盟链环境下的网络实时性差、节点众多等问题ꎬＴＲＢＦＴ 算法在领导层共识中采用

门限签名的单轮 ２ｆ＋１ 来取代原 ＰＢＦＴ 的双轮 ２ｆ＋１ 信息验证. 单个部分签名的不可伪造性保证了合成门

限签名的 ２ｆ＋１ 个成员都是非拜占庭节点ꎬ也就确保了共识的正确性ꎬ在效率更高的情况下满足了方案的

容错性. 在组内共识阶段ꎬＲａｆｔ 选主机制确保了该部分具有 １ / ２ 的容错性ꎬ只要从节点恶意占比不超过半

数即可正常进行日志复制ꎬ完成共识.
３.４　 通信次数

传统的 ＰＢＦＴ 算法的共识过程主要分为预准备、准备和确认 ３ 个阶段. 假设参与共识的节点一共有 Ｎ
个ꎬ在预准备阶段ꎬ主节点向从节点广播预准备消息ꎬ通信量为 Ｎ－１ꎻ准备阶段ꎬ各个节点互相广播确认消

息ꎬ通信量为 Ｎ∗(Ｎ－１)ꎻ确认阶段同样互相广播确认消息ꎬ通信量为 Ｎ∗(Ｎ－１)ꎻ则共识过程的通信量为

Ｎ－１＋Ｎ∗(Ｎ－１)＋Ｎ∗(Ｎ－１)＝ ２∗Ｎ∗Ｎ－Ｎ－１.
ＴＲＢＦＴ 算法的共识过程中ꎬ假设节点个数 Ｎ为 １６ꎬ分为 ４ 个小组ꎬ每组 ４ 个节点. 在领导者共识阶段ꎬ广

播请求为 ４－１＝３ 次ꎻ广播准备消息为 ４∗(３－１)＝ ８ 次ꎻ确认消息为 ４ 次ꎻ一共是 ３＋８＋４＝ １５ 次. 在组间共识

阶段ꎬ领导者向从节点发送消息复制请求 ４∗(４－１)＝ １２ 次ꎻ从节点向监督节点发送验证请求 ４∗(４－２)＝ ８
次ꎻ监督节点互相验证 ４∗(４－１)＝ １２ 次ꎻ验证通过ꎬ开始复制 ４∗(４－２)＝ ８ 次ꎻ一共是 １２＋８＋１２＋８＝４０ 次. 两
个阶段的通信量一共是 ５５ 次ꎬ相比于 ＰＢＦＴ 算法 １６ 个节点共计 ２∗１６∗１６－１６－１＝ ４９５ 次的情况ꎬ通信次数

大大减少ꎬ且参与共识节点越多ꎬ效果越明显.

４　 仿真实验

本文通过 ＩＤＥＡ 工具ꎬ采用 Ｊａｖａ 语言对所提出的 ＴＲＢＦＴ 算法进行仿真模拟ꎬ选用 ＰＢＦＴ 算法作为参

照ꎬ在同等硬件环境及网络条件下进行测试. 以网络时延和平均吞吐量作为评价标准ꎬ测试在不同节点数

量及不同分组情况下两种算法的性能差异.

图 ５　 ＴＲＢＦＴ 算法和 ＰＢＦＴ 算法时延对比

Ｆｉｇ􀆰 ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｅｌａｙ ｂｅｔｗｅｅｎ ＴＲＢＦＴ
ａｌｇｏｒｉｔｈｍ ａｎｄ ＰＢＦＴ ａｌｇｏｒｉｔｈｍ

４.１　 网络时延

ＴＲＢＦＴ 算法与经典 ＰＢＦＴ 算法的共识时延比较结果如

图 ５ 所示. 从图中可知ꎬＴＲＢＦＴ 算法和 ＰＢＦＴ 算法的共识时

延均随着参与共识节点数量的增加而增加. 在满足分组条

件前提下ꎬＴＲＢＦＴ 算法共识所用时间远低于 ＰＢＦＴ 算法ꎬ且
二者之间的差距随着节点数的增加而愈发明显. 对于

ＴＲＢＦＴ 算法ꎬ共识节点数相同而分组数增加会导致共识时

延的增加ꎬ这是因为越多的分组数会导致越多的节点参与

到领导层共识ꎬ而领导层共识是影响效率的主要因素ꎬ从而

导致了整体时延上升. 但组内节点数固定的 ＴＲＢＦＴ 算法时

延仍远小于 ＰＢＦＴ 算法ꎬ故在节点更多、分组更复杂的实际

情况中ꎬ所提算法仍能保证共识的高效率性.
４.２　 平均吞吐量

吞吐量是指对网络、设备、端口、虚电路或其他设施ꎬ单位时间内成功地传送数据的数量. 本文采用完

成请求端发出的请求数量来衡量算法的吞吐量. 影响吞吐量的主要因素有两个:请求端发出的请求数量
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和参与共识的节点数量. 本文通过两次不同的实验来比较算法功能.
固定参与共识的节点数量为 １６ 个ꎬ调整发出请求的数量ꎬ将成功完成的请求数量记录下来作为吞吐

量ꎬ实验结果如图 ６ 所示. 从图中可以看到ꎬ请求数量在 ３００ 之前ꎬ两个算法的吞吐量均稳定上升且

ＴＲＢＦＴ 算法的上升幅度更大ꎻ在请求数量超过 ３００ 之后ꎬ由于受实验环境的限制二者吞吐量开始下降ꎬ但
ＴＲＢＦＴ 算法的吞吐量始终高于 ＰＢＦＴ 算法.

固定请求数量为 ２５０ꎬ调整参与共识的节点个数ꎬ实验结果如图 ７ 所示. 从图中可以看出ꎬ无论节点数

量多少ꎬＴＲＢＦＴ 算法的吞吐量均高于 ＰＢＦＴ 算法ꎬ且在 ３２ 个节点之后 ＰＢＦＴ 算法由于两两共识的高频信

息交换ꎬ吞吐量的下降幅度也比 ＴＲＢＦＴ 算法要快得多.
由此可知ꎬＴＲＢＦＴ 算法的吞吐量要高于 ＰＢＦＴ 算法. 在网络环境更为复杂的联盟链中ꎬＴＲＢＦＴ 算法能

更优秀地处理更多事务.

图 ７　 不同节点数下的吞吐量对比

Ｆｉｇ􀆰 ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｒｏｕｇｈｐｕｔ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｎｏｄｅ ｎｕｍｂｅｒｓ

图 ６　 不同交易量下的吞吐量对比

Ｆｉｇ􀆰 ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｒｏｕｇｈｐｕｔ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｔｒａｎｓａｃｔｉｏｎ ｖｏｌｕｍｅｓ

５　 结论

本文提出一种基于 Ｒａｆｔ 算法及 ＢＬＳ 门限签名的共识算法 ＴＲＢＦＴꎬ该共识算法结合了分层算法和门限

签名的优点ꎬ在降低通信复杂度的同时提高了用户对数据的信任度. 同时ꎬ在 Ｒａｆｔ 算法中提出通过信誉值

进行动态分组的概念ꎬ信誉值不达标节点将无法参与主节点选举ꎬ增加了拜占庭节点的作恶成本ꎬ动态地

调整恶意节点的分组占比也增加了方案的活性及安全性. 实验结果表明ꎬＴＲＢＦＴ 共识算法具有更高的共

识效率及更优秀的吞吐能力ꎬ更适用于网络复杂环境中节点众多的联盟链环境. 后续将继续研究优化分

组条件及取消监督节点ꎬ以进一步加强方案的高效性与安全性.
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