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[摘要] � 统一身份认证平台是数字化校园建设的基础,主要实现用户管理、身份认证、分级权限管理和单点登陆等功能,以解
决校园信息化建设过程中用户定义模糊、用户身份组织零乱、交叉权限管理无法定义和应用系统出口多样性等棘手的问题.同

时给出了校园统一身份认证平台的功能、流程以及接口设计的方法.
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� � 随着高校数字化校园建设进程的逐步深入,校

园网内部运行的应用系统也随之增加. 传统上这些

应用系统各自拥有一套用户及不同的身份认证方

式,结果造成多套用户共存及用户信息冗余、用户

多密码记忆及多点登陆. 这严重影响了用户使用的

效率,并对整个系统的安全带来了极大的隐患.

所以,在数字化校园建设过程必须通过科学的

集中认证技术, 实现应用系统的用户集中管理和统

一认证,彻底改变各自为政、管理松散的用户管理

模式;充分发挥高校内部网络管理维护部门的管理

职责;规范用户操作行为.要实现集中认证,必须解

决以下 3 个关键问题: 用户资料的集中存储和管

理;用户身份的集中验证; 访问权限的集中控制和

管理.

1 � 统一身份认证系统功能的规划

统一身份认证系统的核心思想是将机构、用户

统一存储,对应用系统统一授权, 规范应用系统的

用户认证方式, 从而达到提高整个系统的整体性、

可管理性和安全性的效果.从功能上来看统一身份

认证平台有三大逻辑组成部分: 目录服务器、用户

身份管理服务和用户身份认证服务.

1�1 � 目录服务器
目录服务器是整个统一用户认证平台的基础,

必须采用标准的 LDAP 目录服务器产品, 通过

LDAP 目录服务将校内的用户或组织的信息(称为

属性)以层次结构、面向对象的数据库的方式加以

收集和管理,对用户信息进行统一管理, 保证了数

据一致性和完整性, 为校园各类应用系统提供用户

信息的共享和使用.

1�2 � 用户身份管理服务
用户身份管理服务功能可以采用集中或分布

式的工作方式,对一个中央用户资料数据库进行统

一操作.系统管理员权限可以分派到以组为单位,

访问权限的管理可以下放在各个级别,理论上可以

分无限个下放级别.必须能实现以下的功能:

(1) 提供自动和管理员确认两种模式的用户

注册功能.系统支持自动根据预定义的策略完成对

注册用户的授权, 即自动注册功能;也支持用户注

册后,由管理员进行确认并进行授权的管理模式.

( 2) 提供直观的图形化组织管理界面.组织管

理模块以图形的方式支持管理员完成团体的结构

以及团体内部的角色(职务)等相应信息的注册, 提

供组织视图和角色视图两种视图:

组织视图主要维护各个组织之间的关系(包括

上下级关系、协助关系等) , 以及进行组织的增加、

删除和修改等工作,并提供剪切、复制、粘贴以及拖

拽等多种方式支持组织机构的快速重组.

角色视图对每个组织内部的角色(职务)数据

进行维护管理, 包括角色 ID、角色名称、角色的工

作关系以及设置该角色(职务)所需要的权限等.

( 3) 提供简单方便的用户管理界面.用户管理

模块负责对校园网用户的数据管理.和安全相关的

用户基本信息由本系统进行维护,包括对用户数据

的增加、修改和删除.它包含以下两个子模块:

用户基本信息维护子模块:该子模块完成对用

户基本信息的管理和维护.

用户角色设置子模块:在统一认证平台中, 用
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户享有的权限主要由其在组织机构和团体中担任

的角色(职务)来确定.一个用户可以在多个组织中

担任职务.用户角色设置模块完成对用户职务的赋

予、剥夺等工作.

( 4) 提供严格的分级用户数据访问权限控制,

基于 ACI( Access Control Information)机制有效保护

用户的资料,并通过分级管理提高用户管理的效率

和质量.包括:个人用户只能访问自身基本资料的

属性, 不能修改涉及系统的相关属性; 系统管理员

可以为某一个组织或部门设置相应的二级管理员

(及根据目录树的结构指定授权代理人) ,二级管理

员也可以为某一个班级或研究室设置相应的三级

管理员,以此类推, 原则上可以提供无限级别的分

级管理功能.

( 5) 提供基于角色的授权管理模块.统一身份

认证平台授权范围主要是应用系统级的权限,而对

于角色在特定系统中分级权限由各应用系统来确

定.基于这样一个统一的授权入口, 管理员可以完

成以下工作:查询用户在整个校园应用中分类应用

系统权限及应用系统中的分级权限;维护用户总体

权限, 对于该用户能够使用的系统, 该模块通过标

准的接口直接调用对应子系统的授权管理,快速完

成用户全部的授权管理, 而不需要一个个进入各应

用系统本身.

( 6) 提供动态规则定义功能.统一身份认证平

台的定位是解决全校所有用户的身份信息的统一

管理,为解决一些非固定人员(临时用户)的管理问

题,系统提供强大的动态规则定义功能.包括:命令

行批处理机制, 通过编辑一个简单的批处理文件,

通过该文件的手工执行, 批量增加或删除相应的用

户;自动规则机制, 通过定义相应的动态规则以及

这些规则的执行时间,由系统自动在所要求的时间

点生成相应的用户, 再在另外一个时间点自动注销

这些用户.

1�3 � 用户身份认证服务
通过对角色的定义, 用户身份认证服务允许管

理员方便地对各种规模的用户集授权访问或取消

访问授权.提供以下功能:

( 1) 提供多种身份认证方式,支持下列用户认

证方式:用户名/口令认证;数字证书认证;卡认证.

(2) 应用资源访问控制. 系统根据用户的角

色,允许使用某些服务或者服务中的一个子集; 提

供一个 API, 通过它可以定义认证成功/失败后的

系统动作,满足一些特殊的功能要求.

(3) 提供单点登录功能, 实现用户登录一次,

就可以访问所有集成的应用和服务.

2 � 流程及接口设计

2. 1 � 流程设计

用户管理流程的设计方法如图1所示.

2. 2 � 接口设计
2. 2. 1 � WEB应用的接口

统一身份认证系统需要为多种WEB服务器提

供相应的代理接口.当用户利用浏览器访问受保护

的网络资源时, 首先由代理解释该请求, 检查用户

所访问的 URLs 是否属于不受保护的范围, 如果

是, 用户马上获得这些资源. 如果不是,进行下一步

检查,检测用户是否具有合法的数字身份. 如果数

字身份得到认证,请求就会被传递给认证服务器进

行身份验证,认证通过后, 由该代理将登录用户的

身份及相关属性传递给相应的应用.

2. 2. 2 � 非WEB应用的接口

对于非WEB应用, 系统必须能提供两种统一

认证的方式:

( 1) 非Web应用通过自动登录服务实现.自动

登录的服务可以获取当前用户访问某个应用所需

要的用户标志和口令,并且以参数的形式传递给一

个签名的控件,控件将直接调用本地的windows 登

录程序, 完成自动登录的动作.

( 2) 用户数据同步的机制. 例如在一卡通的消

费系统的前置机上, 部署相应的数据同步服务, 该

服务启动时自动以当前系统的管理员角色登录到

统一认证平台,从统一认证平台自动获得需要同步

的用户清单及相关属性,由前置机自主完成用户身

份识别.

3 � 结语

在数字化校园的建设过程中,统一身份认证平

台的建设是一个最为重要的环节,目前国内尚无成

熟的案例.希望本文中阐述的方法能够对高校的数

字化校园建设起到一定的借鉴作用.
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图 1 � 用户管理流程的设计思路
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