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[摘要 ]  对目前攻击源追踪中的基于概率的分段报文标记方案进行了分析, 指出了这类方法的一些缺陷. 给出了利用 IP

报文中的选项字段,以概率将流经路由器的地址标注报文,使得受害主机能够根据被标注报文内的地址信息重构出攻击路

径的代数方法.重点讨论了路由器在报文中记录流经的地址以及利用报文中记录的信息重构路径的代数方法, 并对代数方

法的性能作了分析和比较.方案具有很低的网络和路由器开销,也容易扩充到 IPv 6和未来的主干网.

[关键词 ]  攻击源追踪,路由, TCP / IP,网络安全

[中图分类号 ] TP393. 07,  [文献标识码 ] B,  [文章编号 ] 1672-1292-( 2005) 01-0061-04

Research on the PacketsM arking Schem es of

Reconstructing-Path in Network Attack

CHUWemi in
1
, CHEN Bo

1, 2
, YU Ling

1, 2

( 1. S ch ool of Comm unicat ion Eng ineering, PLA Un iversity of Science and Technology, J iangsu Nan j ing 210007, Ch in a;

2. School ofMathem atics and Com puter S cien ce, Nan jing Norma lU n iversity, Jiangsu Nan jing 210097, Ch ina)

Abstract: The paper ana lyzes the probab ilistic FM S ( F ragm en tM ark ing Scheme) of IP traceback , po ints out som e

lim itations o f such schem es, and discusses a scheme based on probabilisticm ark ing packe t by us ing a lg ebraic cod ing

theo ry. The v ictim can use the edges sam pled in these packe ts to reconstruct attack path. The algebra icm ethod is an-

alyzed o f ma rk ing packets and reconstructing attack pa th a lgo rithm. The perform ance o f th is m ethod is analyzed and

com pared w ith FMS. The schem e has very low netwo rk and router ove rhead and support increm enta l dep loym ent in

IPv 6.
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0 引言

发起 DDoS ( D istribu ted Denia l of Serv ice, 分布

式拒绝服务 )攻击的攻击者通常都采用了地址欺

骗,这为追查攻击者的真实位置设置了障碍.而对

网络攻击的追踪是对网络攻击做出正确响应的重

要前提.因此,需要研究如何重构攻击路径,或对攻

击源地址和攻击路径作出尽可能真实的定位. 这是

当前非常具有研究意义和挑战性的课题.

1 分段报文标记方案分析

1. 1 基本思想
  文献 [ 1, 2]提出了基于概率的分段报文标记

策略 ( F ragmentM ark ing Schem e, FM S).即当报文到

达路由器时,把报文所经两个相邻路由器 IP地址

形成的 /边 0的信息和其他相关信息分成 8个数据

段,选择其中的一段以概率标记报文. 这样虽然每

个报文只包含路径的部分信息, 但是当 DOS或

DDOS攻击发生时往往会有大量的攻击报文, 被攻

击主机可以得到足够的信息恢复出完整的攻击路

径.

为此, 需要在 IP报文中设置 4个域:起始地址

域、结束地址域、距离域和标志域, 其中前面两个用

以表示连接一条边的两端路由器地址,距离域表示

一个边样本离受攻击者的距离,标志域表示该报文

是否被标注.
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1. 2 标记算法

每个路由器计算其地址的 hash值, 并与 IP地

址连接成 R c,再将 R c分成互不覆盖的 8个分片.当

一个路由器决定标注一个报文, 它将随机选择第 i

个分片写入边分片域,并在位移域写入相应的位移

量,同时将距离域赋 0, 标志域置 1. 如果距离域已

经为 0,则表明报文已被前面的路由器标注过. 这

时,路由器将位于同一位移处的地址分片与前面路

由器的分片作异或后写入边分片域, 表示这条边连

接自身与前面的路由器. 如果路由器不标注报文,

它将不断增加距离域.

1. 3 重构算法

重构过程中, 要在被攻击机 V处将收到的被

标注报文中的边分片标记重组, 并进行确认,确认

从最靠近 V处的边开始, 依次上行, 直到距离 V最

远的边为止. 最终得到一棵以被攻击机 V为树根

的树, 这就是一个有效的攻击路径集.

1. 4 算法分析

这种分段方法具有很高的计算复杂性和很高

的误警率.仿真实验表明, 当面对 25个攻击者的分

布式攻击时, FM S约要一天才能构造出完整的攻

击树并且最终得到的是数千个可能的攻击节点.

在被攻击机定位攻击者和 DOS攻击的强度之

间存在着折衷的关系, 该关系可以用标记概率、路

径长度和流量特征为参数的函数来表示
[ 4]
. 攻击

者和被攻击主机之间的最优决策问题 (被攻击主

机可以选择标记概率,而攻击者则可以选择伪造标

记值, 伪造源地址和增大攻击流量 )可以表示成受

约束的最小最大优化问题.增大标记概率可以提高

发现攻击者的概率,但是标记概率受到 IP报文中

可以利用的空间的限制. 在目前的 Internet中, 采

用该方案,单个攻击者可以被定位到 2~ 5个可能

的攻击者范围. 如果攻击者采用 DDOS攻击方式,

则攻击者的不确定性就被放大了,也就是降低了本

分段报文标记方案的实际效果.

此外,如果报文标记不经过认证则很容易被攻

击者利用. 如果攻击者控制了网络中的某台路由

器,则这台路由器就可以进行虚假的报文标记从而

导致被攻击主机不能正确的恢复出攻击路径.

本文在文献 [ 1~ 4]的基础上, 采用代数方法,

利用 IP报文中的选项字段,以概率将流经路由器

的地址标注报文,使得受害主机能够利用被标注报

文内的地址信息重构出攻击路径,从而追踪到攻击

源点的技术.如何运用代数方法记录报文流经路由

器的地址,以及如何利用报文中记录的信息重构路

径是讨论的重点.

2 代数编码报文标记方案分析

2. 1 基本思想

  利用代数方法编码 [ 5]
一条完整的路径. 在路

径开始端设:

Fu llPath0, j= 0 ( 1)

每个路由器首先产生一个 [ 0. . 1]之间的随机

数 r, 若 r小于某个预定的概率值 p时, 则认为该路

由器有权标注报文. 若一个有权标注报文的路由器

收到一个还未处于 /标注状态 0的报文时, 就认为

该路由器是第一个路由器,并为该路径随机选取一

个 xj,计算

Ful lPathi, j = (Ful lPathi- 1, j* x j + A j ) mod p

( 2)

其中, A 1, A 2, ,A n为 路径 P上各路由器的 32位 IP

地址, A j, 1, A j, 2, ,, A j, k是 A j的分块; xj为第 j个报文

的一个随机数; p为 比 2
32
小的最大的素数.

同时将报文标记为 /标注状态 0, 然后将

Fu llPathi, j值和 xj一起记录在报文中传送到路径上

的下一个路由器.

若一个有权标注报文的路由器收到处于 /标

注状态0的报文时,用 ( 2)式计算, 将自己的 IP地

址加入 Fu llPathi, j中. 路由器不必知道路径的总长

和在路径上的位置便可计算路径编码.

为了减少标注位,将一个路由器 IP地址分成 k

个信息块, 并附加「log2k?个比特位来表明在一个

给定的报文中记录哪个信息块.每个路由器将其所

有的信息块加到同一个报文中.方法是为每个报文

中的多项式添加 k个系数, 即每个路由器更新

Fu llPath共 k次, 依次替换它们 IP地址的每个信息

块.以将路由器 j的 IP地址 Aj分成 k = 4块 (每块长

8位 ) 为例:

( 1)取小于 2
8
的最大的 4个素数: m1 = 233,

m 2 = 239, m 3 = 241, m 4 = 251;

( 2) 计算 A j, 1 = A j modm 1, A j, 2 = A j modm 2,

A j, 3 = A j m odm 3, A j, 4 = A j modm 4

( 3) 若路由器 j 有权标注报文, 则计算

( ( ( ( (Fu llPath* xj ) + A j, 4 )* xj + A j, 3 )* xj +

A j, 2 )* xj + A j, 1 ) modm 4

当 k = 4, 此方法只需要 log2 2
8

+ log216 + 1 =

13位和 4d个报文.

重构路径时,对于

¼fp ( x ) = A 1, 1 + A 1, 2x + , + A 1, kx
k- 1

+ A 2, 1x
k

+
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, + A n, k x
nk- 1

(3)

可以通过解下面的 GF (P )域上的线性方程组

得到 A j, 1、A j, 2、A j, 3、A j, 4.

1 x1 x
2
1 , x

nk- 1
1

1 x2 x
2
2 , x

nk- 1
2

s s s w s

1 xn x
2
n , x

nk- 1
n

A 1, 1

A 1, 2

s

A n, k

=

Fu llPa thn, 1

Fu llPa thn, 2

s

Fu llPa thn, 3

该方程组的系数矩阵的行列式经过行列互换

后,是一个范德蒙行列式, 只要所有的 xj互不相同,

该行列式值必不为 0,该方程组必有解.

根据求出的 A j, 1、A j, 2、A j, 3、A j, 4, 利用中国剩余

定理, 就可以还原出路由器 IP地址 Aj,步骤如下:

令 M = F
k

i= 1

m i = m 1m 2 ,m k, M j = M /m j =

F
k

i= 1
iX j

m i,令 yj满足M jyj S 1(modm j ), j = 1, 2, ,, k.

由于 (M j, m j ) = 1,故 yj存在, 则A j S Aj, 1M 1y1

+ A j, 2M 2y2 + , + A j, kM k yk (modM )就是问题的解,

而且是唯一的.

地址分片后, 对于长度为 d的路径, 最后所要

恢复的多项式 ( 3) 中将含有 kn个未知量, 这将增

加重构的复杂性,因此我们把对全路径的编码简化

为对相邻两个路由器形成的边的编码.

例如相邻两个路由器的 IP地址分别是 Z和 Y,

各分成 4片: z1, z2, z3, z4和 y1, y2, y3, y4,边的代数编

码则为: Edge(x ) = ( z1 + z2x + z3x
2

+ z4x
3
+ y1x

4
+

y 2x
5

+ y3x
6

+ y4x
7
) mod 251.要求该边两端的路由

器地址,只需恢复多项式 ¼fp ( x ) = z1 + z2x + z3x
2

+

z4x
3

+ y1x
4

+ y2x
5

+ y3x
6
+ y4x

7
中的各项系数, 再利

用中国剩余定理就可以还原出边上的两个路由器

的 IP地址 Z、Y. 为了便于边的重构, 我们将 /标注

状态0标记位修改为记录边样本离受攻击机的距

离.

IP选项字段最适合添加信息, 本方案用此字

段来存放路径上各边的代数编码. 其中设置 3个

域:累加器域 ( accumu lator)、随机数域 ( random )和

距离域 ( d istance) .其中累加器域占 8位,用来存放

边代数编码;随机数域占 4位,用来存放随机数 x;

4位距离域表示一个边样本离受攻击机的距离,如

图 1所示.

accum u lator random d istan ce

0    7 8  11 12   15 

图 1 记录域的设置

2. 2 路由器标注报文过程

标注过程伪代码如下,仍以 k= 4为例.

at each router:

Z= the route r. s IP address

/ /每个路由器将其 IP地址分成 4片

Z1= Z mod 233

Z2= Z mod 239

Z3= Z mod 241

Z4= Z mod 251

for each packet w

r= random ( 0, 1)

if r < p then / /当一个路由器 j有权标注一个报文时

 x= random integer ( 0, 7)

/ /产生一个随机数 x j存入随机数域

 w. accum ulator= ( z1 + z2 x+ z3 x
2 + z4 x

3 ) mod509

/ /将其 IP地址的 4个分片加到累加器域中

 w. random = x

 w. distance= 0 / /将距离域赋 0

else

 ifw. distance= 0 then / /如果距离域已经为 0,则表明

报文已被前面的路由器标注过

 w. accum ulator= ( w. accum ulator* w. random ) + z4

/ /路由器将其 IP地址的 4个分片加到累加器域即可

 w. accum ulator= ( w. accum ulator* w. random ) + z3

 w. accum ulator= ( w. accum ulator* w. random ) + z2

 w. accum ulator= ( w. accum ulator* w. random ) + z1

increm ent w. d istance

/ /其他情况下路由器不标注报文, 只不断增加距离域

的值

考虑到路由器有可能被攻击者所控制,在标记

算法时可以加入认证功能, 如 MAC、HMAC-MD5

等,提高标记的可靠性. 然而基于公钥的数字签名

有两个问题,首先是签名非常费时 (如 PII 500MH z

的机器对 1 024 bit的 RSA每秒只能签 100个左

右 ), 其次是空间开销大 ( 1 024 b it的 RSA签名需

128字节 ) .因此我们使用 MAC对标记部分进行密

钥认证,如 HMAC-MD5效率是 1 024 bit RSA认证

的 103到 104倍,尤其是适合于仅有 32 b it存储空

间上进行的认证方案.

2. 3 攻击路径重构过程

攻击路径重构时采用的拓扑结构见图 2. 当

DoS或 DDoS攻击发生时, 流量监测机收集报文,

结合该机定期收集到的上游拓扑结构图,再配合可

视化的方法, 可以使受攻击机快速重构出攻击路

径.

重构过程中,在受攻击机处, 将收到的被标注

报文中的边代数编码重构,最终得到一个有效的攻
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图 2 重构路径时采用的拓扑结构

击路径.重构算法的伪代码如下:

/ /首先将这些边代数编码按距离分类,

/ /将距离同为 d( d= 1, 2, , )的组成一组线性方程

for each packet w

  g roup by w. d istance intom atrix equa tion

/ /求解 d = 1的线性方程组,得到距离受攻击机 d跳处

的边两端的路由器 IP地址分片,

/ /再利用中国剩余定理求出两个路由器的 IP地址, 并

存入攻击路径集合 Path.

d= 1

w hile ( d< = maxd)

  so lv ing ma trix equation wh ich w. d ia tance= d

  if ( d= 1) then

    let resu lts Z and Y into PathSet

  else

    / /若求出的两个 IP地址中有一个属于 Path

集合, 则将另一个也加入 Pa th集合,

  if ( Z or Y in PathSet) then

    let Z o rY into PathSet

inc ream ent d / /逐次增加 d值,求出距离受攻击机 d 跳

处的路由器 IP地址,最终得到一条有效攻击路径.

2. 4 算法分析

可行性分析, 假设每个报文以等概率进行标

注,那么收到一个来自 d跳处路由器的被标注报文

的概率为P ( 1- P )
d- 1

.接收者在收到来自 d跳处路

由器的单一样本前,至少收到
1

P (1 - P )
d- 1个报文.

由于每条边标识分成 k个分片,因此要重构距离被

攻击者 d跳处的边, 至少需要收
k

P ( 1 - P )
d- 1个报

文.所以重构整条路径 (最大距离为 maxd ),至少需

收到 E
m axd

d = 1

k

P ( 1 - P )
d- 1个报文. 这在拒绝服务攻击

的情况下是不难做到的.

仿真实验表明, 采用代数编码的概率报文标记

和重构算法时间主要在于稠密线性方程组的求解

上,用有回代的高斯的消去法或选主元的高斯消去

法,时间复杂度限定在 O ( n
3
). 此外该算法易于并

行化, 如果假定使用 n
2

+ n个处理器, 并排列成

n* ( n - 1)的阵列,在 PRAM上采用高斯 -约旦消

去法
[ 6 ]

,算法的时间复杂度将为 O ( n ).

3 小结

本文研究的报文概率标记技术可以重构出攻

击路径的候选攻击路径集,追踪到实施了追踪功能

的网络边界,可以使 ISP部署相关策略对这些范围

的主机加以防范.网络入侵追踪仅仅是保证网络安

全的第一步.通过有效的入侵追踪, 应该采取进一

步的措施, 如阻断或抑制入侵连接, 这样通过动态

调整网络保障边界, 以更好地保障网络安全. 这也

是未来网络安全模型的发展方向.
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