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[摘要 ]  对基于朴素贝叶斯算法的垃圾邮件过滤技术进行了研究分析和实验验证.介绍了向量空间模型 ( VSM )方法以及

特征向量抽取方法,推导和研究了引入 /特征之间互相独立 0假设的朴素贝叶斯分类算法. 采用 K次交叉验证的方法,以收

集的一些邮件为语料,应用朴素贝叶斯分类算法,通过训练集计算得到类别的先验概率和特征项的类条件概率,并以此为基

础对测试集中的邮件进行归属判断,以正确率和召回率为指标给出了实验结果.
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Abstract: E-m a il comm un ications betw een people have been g rea tly affected by spam prob lem. In th is paper, N ave

Bayesian categor ization algor ithm is deduced and ana lyzed as we ll as its application and va lidation in the exper im ents

of spam filter ing. F irstly, the paper introduces Tex t categor ization techn ique, inc luding comm on ly used vector space

m ode l to represent the tex t and feature extraction m ethods, such as inform ation gain and docum en t frequency based

m ethod. W hat is mo re, the behav io r of inform a tion ga in m ethod in the exper im ents is explained. Secondly, it deduces

and analyzes Nave Bayesian w ith the prem ise o f independence w ith in fea tures. Then, it uses m a ils co llected before as

co rpus, utilize k- fold cross-va lida tion, and app lys the nave Bayes ian in exper im ents. Based on probab ilities and tha t

of term s belong ing to som e ca tego ry w hich are ga ined through tra in ing corpus, the paper catego rizes m ails from test

co rpus respectively. F ina lly, experim enta l resu lt is show n by tw o ind ica to rs, precision and recal.l
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  目前互联网上的垃圾邮件已经泛滥成灾. 对于

学校邮箱用户而言,由于教师的对外联系较频繁,

垃圾邮件问题显得更为严重, 造成的损失也更大.

针对此现状,本文讨论了基于叶斯算法的垃圾邮件

过滤技术.由于邮件本身就是文本, 因此过滤垃圾

邮件主要是通过文本识别和分类技术来实现的.

1 文本分类技术

111 文本分类简介
  所谓文本分类,就是先给定分类体系,然后将
文本分到某个或者某几个类别中去. 这个分类体系

通常都是由人工构建的. 分类的模式可能是两类

的,也可能是多类的,这主要由建模的过程来决定.

在垃圾邮件过滤领域中, 一般采用两类模式, 即

Spam或者 N on-spam.文本分类方法一般有自动分

类和人工分类, 本文只关注文本的自动分类问题.

112 文本分类方法
文本自动分类方法必须解决的首要问题就是

如何在计算机中表示文本,基本的步骤主要包括确

定句子和段落的边界、过滤停用词、提取特征词

(特征项 Te rm ),然后将文本转换成可以进行算法

分析的特征向量.假如用 C i代表某个特征项, 则一
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篇文档就可表示为 d = (C1, C2, ,C i, ,, Ck ). 但由

于可能出现 C i = C j ( j < = k )的情况,即文挡中的

某个特征词出现了不止一次, 为了计算方便, 通常

采用向量空间模型 (V SM ) 来表示文本, 一篇文本

可以表示为一个 n维向量 (W1, W 2, W3, ,W i, ,,

W n ),其中W i ( i = 1, 2, 3, ,, n)代表特征项 C i的权

值,权值有多种计算方法, 最简单的是布尔权值.即

权值为 0或 1.更多的情况下, VSM中的权值计算采

用词频 ( TF)和文档频次 ( DF )的某种组合.文本分

类可以抽象为一般的描述:设类别总数为 | M |,M j

表示第 j (0 < j < | M |- 1)类,提供给分类器的训

练集 (训练集中的文本都已经过人工分类 ) 包含

| D |篇文本,特征空间 (F 1, F 2, F 3, ,, F i, ,, Fn ),

n为特征数量,每篇文本表示为 d i = (W i1, W i2, ,,

W in ), i = 1, 2, ,, | D |,一篇待分类新文档可表示

为 dx = (W x1, W x2, ,, W xn ),目标为将 dx 分到相应

的 M x 类中去. 图 1为文本分类的过程示意图.

从图 1可见, 特征提取是文本分类过程中的一

个重要环节.在文本分类过程中, 不同的特征选择

方法将直接影响特征空间的形成,并对最终的文本

分类结果产生某种影响.常见的特征选择方法有:

( 1) 信息增益 ( Informat ion Ga in, IG )
[ 1]

. 定义

如下:

 IG( t) = - E
| c |

i= 1

p( ci ) lgp( ci ) +

  p( t ) E
| c |

i= 1
p( ci | t ) lgp( ci | t) +

  p( ţ ) E
| c |

i= 1

p( ci | ţ ) lgp( ci | ţ) (1)

IG ( t) 反映了该词为整个分类所能提供的信

息量. 式 (1)中, p( ţ )表示词 t不出现的概率, p( ci |

t)表示包含词 t的文本 (正例样本 )属于 ci类的概

率, p( ci | ţ)表示不包含词 t的文本 (反例样本 )属

于 ci类的概率.

信息增益用于度量给定的属性对于训练样例

的区分能力,通过计算信息增益可以得到在正例样

本中出现频率高而在反例样本中出现频率低的特

征,以及在反例样本中出现频率高而在正例样本中

出现频率低的特征.

( 2) 基于文档频次. 一般认为特征项的 DF太

大的词没有区分度, 而 DF太小的词又没有代表性,

因此基于 DF的特征选择方法只留下那些 DF介于

中间的词作为特征.

此外还有不少特征选择方法,如互信息 (M I)、

优势率、V
2
统计量以及相对熵等等.

一般常用于垃圾邮件过滤的文本分类方法和

机器学习理论
[ 2 ]

,主要可以分成两类, 一是基于统

计的方法, 训练过程为一个统计学习的过程, 得到

相应分类器,如贝叶斯分类算法、k近邻等; 另一类

是基于规则的方法, 这类方法的训练过程是从训练

文本集合中学习分类规则, 如决策树、Boosting方

法、粗糙集等.

2 贝叶斯分类算法

Bayes公式表述如下: 设 B是样本空间 S的一

个事件, P(B ) > 0; A 1, A 2, ,, A n为 S的一个事件

组,且满足:

( 1) A 1, A 2, ,, A n互不相容,且 P (A i ) > 0 ( i =

1, 2, ,, n);

( 2) A 1 G A2 G , G A n = S.

则

 P (A k | B ) = P(A kB ) /P(B ) =

 P (A k )P (B | Ak ) /E
n

i= 1
P (A i )P (B | A i ) ( 2)

上述贝叶斯公式也被称为后验公式,它将事件的先

验概率与后验概率结合起来, 利用已知信息来确定

新样本的后验概率. 假定样本空间 S为特征空间,

样本点即为特征项 (Term ), B事件为某篇新文本,

而A i ( i = 1, 2, ,, n )为分类体系中的不同类别,则

分类过程可以表述如下:

( 1) 待分类文本用一个 n维特征向量 X =

{X 1, X 2, ,, X n } 来表示.

( 2)设有 | M |个类 A i ( i = 1, 2, ,, | M | ),则

贝叶斯分类算法的目标就是求待分类文本 X在不同

类A i ( i = 1, 2, ,, |M | )中的最大后验概率,并将X

归纳入具有最大后验概率的类A k (P (A k |X ) > P (A i

| X ) 0 < i < |M | + 1, i X k ),根据公式 (2)及条件

概率公式可以有:

 P (A k | X ) = P (Ak )P (X | A k ) /P (X ) ( 3)

对于任何类别而言, P (X ) 是相同的, 且可由

全概率公式求得. 此外, P(A k ) 可通过 A k 类中的文

本数除以总文本数求出. 因此, 该算法的关键就是

求 P(X | A k ),即假定属于 A k类条件下求待分类文

本的概率 P (X ),而 X = {X 1, X 2, ,, X n }.为了降低
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问题复杂性,且便于统计计算, 假设特征空间中的

特征项 (T erm )之间是不关联的, 即它们是事件 X

的互相对立的 /子事件 0,此时 P (X )的计算就可以

通过事件的独立性定理求得.

( 3) 贝叶斯分类算法的核心就是求 m ax{ P(A k

| X ), 0 < k < | M | + 1}.

上述贝叶斯分类算法由于在计算过程中引入

了 /特征之间互相独立 0的假设, 因此也被称为朴

素贝叶斯算法,或简单贝叶斯算法 (N ave Bayes).

将该算法应用于垃圾邮件的过滤系统中时, 若

| M | = 2, 则计算时就是判断 P( Spam | X ) 与

P (N on-Spam | X )的差值:

 $p = P ( Spam | X ) - P(Non-Spam | X ) (4)

$p > 0, 则表明文本X属于 Spam的可能性大些;反

之 $p < 0, X属于正常邮件的概率大些. 如果 $p的

绝对值过小,也就意味着区分该邮件归属的风险过

大.因而在实际邮件过滤系统中, 通常会设有阈值

S tep,只有差值 $p满足: | $p | > S tep时才进行分

类,而差值小于阈值的情况下, 系统将其默认为正

常邮件或者进行隔离 (留待邮件管理员人工分

类 ).

朴素贝叶斯是基于先验概率的算法, 因此过滤

系统存在一个学习 (训练 )的过程, 这就需要一个

语料库 ( co rpus) . 目前, 常用的语料有英文的路透

社语料 (R eu ters co rpus)、TREC语料、中文的人民

日报语料等等.而针对实际的邮件过滤系统, 语料

更多的是来源于本系统日常处理的邮件. 因而邮件

过滤网关随着时间推移,其性能会有所提高.

邮件过滤系统的学习和分类过程如图 2和图 3

所示.

3 贝叶斯邮件分类性能评价体系

由于贝叶斯邮件分类算法是基于数理统计原

理的,因此有必要对其进行测试, 并给出一个性能

评价体系. 假定测试邮件集 (事先已经人工分好

类 )中有 T封邮件, 其中 Spam为 T 1封, Non-Spam

为 T 2封,而系统的贝叶斯分类结果如表 1所示.

表 1 贝叶斯分类结果

人工分类结果

为 Spam

人工分类结果

为 Non-Spam

系统判定结果为 Sp am T 1 T 2

系统判定结果为 Non-Sp am T 3 T 4

  假设人工分类的正确率是 100% ,则有以下评

价指标:

( 1) 正确率 ( P recision) (即垃圾邮件检对

率 ). P rec ision = T 1 / (T1 + T 2)* 100% ,正确率反

应了过滤系统 /找对 0垃圾邮件的能力, 正确率越

大,将非垃圾邮件误判为垃圾邮件的数量越少, 因

此是过滤系统的一个非常重要的评价指标.

( 2) 召回率 ( Recal l) (即垃圾邮件检出率 ) .

Reca ll= T 1 / (T 1+ T 3) * 100%, 这个指标反映了

过滤系统 /找出 0垃圾邮件的能力, 召回率越高,

/漏网 0的垃圾邮件就越少.

以上是邮件过滤系统性能评价的两个最重要

的指标,而在实际的系统中, 正确率其实比召回率

更重要.除此以外,还有其他一些评价指标,如精确

率 (A ccuracy)、F值以及虚报率 ( Fa llout)等.

4 实验验证

本文的实验工具为 Bow
[ 3 ]
.邮件语料一类来源

于学校网关所拦截的垃圾邮件 ( 1200封 ) ,另一类

则是自己积累的私人正常邮件 ( 370封 )以及 PU 1

语料
[ 4 ]
中的部分非垃圾邮件 ( 610封 ) , 总共有

2180封邮件样本,均分为 6份, 每次取其中的 5份

作为训练集,另一份为测试集, 如此交叉做 6次,结

果取平均值, 这种实验方法也被称为 K 次交叉验

证 (K-fold cross validat ion) .特征选择采用信息增益

( IG )方法: 将训练集中的所有词按照信息增益计

算值的大小排序, 选取排在前面约 80%的词作为

特征集.实验结果如表 2所示.

以上的实验结果是在对样本邮件进行了预处

理之后取得的, 预处理包括去停用词和词汇还原,

并且实验时没有考虑设置阈值 S tep, 若设置 Step

值 (去除不易区分的未分类邮件 ), 则贝叶斯分类

性能将得到进一步提高. 从表 2已经可以看出,基
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于简单贝叶斯分类算法的垃圾邮件过滤效果在实

验中得到了验证和肯定 Saham i
[ 5, 6]
也曾做过这方

面的深入研究.
表 2 实验结果

次序 正确率 ( Precision) 召回率 ( Recall)

1 9711 8013

2 9616 8314

3 9815 6911

4 9513 8414

5 9310 8615

6 9512 8510

Avg 9610 8115

  在本实验过程中, 随着特征数量的增加,召回
率开始逐渐增大,以后逐渐减小, 特征数量为 330

附近有个极大值.针对这种现象解释如下:特征太

少,不能全面表现邮件的内容, 区分度不够;特征太

多,又有一些无关的特征, 引入了分类噪声.且朴素

贝叶斯方法的前提是假设特征之间相互独立, 特征

数量增加后,特征之间相互依赖的机会增大,独立

性变小,因为邮件文本内容中各个词汇之间本来就

不是完全独立的.

5 结语

本文主要研究了属于文本分类技术范畴的贝

叶斯分类算法,并对其在垃圾邮件过滤领域的应用

做了实验验证.贝叶斯算法是基于概率论中的先验

概率和条件概率的,在推导朴素贝叶斯算法的过程

中引入了 /特征之间互相独立 0的假设. 而在实际

邮件文本中,特征属性之间往往存有一定关联, 如

果把特征间的这种依赖性考虑进来, 例如 Friedman

和 Go ldszm idt就研究了具有树结构的 TAN ( tree

augm ented naive bayes)分类器
[ 7]
, 它放松了朴素贝

叶斯算法中的独立性假设条件,扩展了朴素贝叶斯

的结构,允许每个属性结点最多可以依赖于 1个非

类结点,这能在一定程度上提高算法的分类性能

(尤其是召回率 ). 但实验同时也证明了朴素贝叶

斯算法在垃圾邮件过滤中是有效的,因为它可以达

到相当高的正确率 (尽管召回率低一些 ), 因而目

前许多邮件网关产品中主要采用的就是基于朴素

贝叶斯分类的过滤技术.
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