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[摘要 ] � 给出了多输出半 B ent函数的一种构造方法.该方法通过级联两个低阶多输出 Ben t函数得到高阶多输出半 Ben t

函数.由于在多输出 B ent函数的构造方面,目前已有许多较好的结果,因此新方法是一个非常有效的方法,能构造出大量的

多输出半 Ben t函数.还进一步讨论了这类函数的平衡性、非线性性、稳定性及扩散性等密码学性质.这些性质显示,多输出

半 Ben t函数是一类密码学性质良好的奇数元多输出函数,除了可应用于多输出前馈网, 它还可用作分组密码体制的非线性

组合器.
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Abstract: A m ethod to constructm ult-i ou tput sem -i bent func tions is presented. In the m ethod, a higher orderm ult-i

outpu t sem -i bent func tion is constructed by concatenating two low er o rder mu lt-i output bent functions. S ince m any

good results on the construction o fm ult-i output bent func tions have been g iven, the new m e thod is very effective and

m any mu lt-i output sem -i bent functions can be constructed by it. Furthermo re, som e cryptog raph ic properties of th is

k ind o f functions such as balance, nonlinea rity, stab ility and propagation characters e tc, are discussed. The d iscus-

sion show s tha t them ult-i output sem -i bent function is a class o f mu lt-i output functions w ith odd var iables that ho ld

good cryptog raph ic properties. Besides app lications in mu lt-i output feedforw ard ne tw orks, m ult-i ou tput sem -i bent

functions can also be used as nonlinea r comb iner in b lock c iphers.
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0� 引言

Bent函数是由 Rothaus于 1976年提出的一类特殊的布尔函数
[ 1]

.它在展频通信、编码理论、密码学等

领域中有着广泛的应用. Ben t函数的主要优点是它具有最高的非线性度和差分分布的均匀性, 用于非线

性组合器可以很好的抗击相关攻击、最佳仿射逼近攻击和差分分析攻击.但从密码学角度看, Bent函数也

存在着一些缺陷.例如,它不是平衡的,其代数次数不超过 n /2, 限制 n为偶数等. 这就要求对 Bent函数进

行改进,因此构造非线性度高、非线性次数大的平衡布尔函数及奇数元布尔函数等问题就成了密码学中非

常重要的研究课题.半 Bent函数
[ 2]
在某种意义上弥补了 Bent函数的一些不足,同时利用半 Bent函数的结
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果又可加深对 Bent函数的研究.可见研究半 Bent函数是十分有意义的.

多输出布尔函数在分组密码的设计中扮演着重要的角色, 如分组密码的核心部件 S-盒的安全性设

计,常常采用具有多个良好密码学性质的多输出布尔函数,所以如何构造具有多个良好密码学性质的多输

出布尔函数一直是重要的研究课题. 多输出 Bent函数
[ 3 ]
就是一类具有一些良好密码性质的多输出布尔函

数,它的每个分量以及各分量的所有非零线性组合都是 Bent函数. 但多输出 Ben t函数不可避免地带有

Ben t函数所固有的一些缺陷,如,非平衡的, 其非线性次数不超过变元数目 n的一半,限制 n为偶数等.多

输出半 Ben t函数
[ 4]
可以弥补多输出 Bent函数的一些不足.

本文给出了多输出半 Bent函数的一种构造方法. 同时, 还讨论了这类函数的平衡性、非线性性、稳定

性及扩散性等密码学性质.我们发现多输出半 Bent函数是一类密码学性质良好的奇数元多输出函数,可

广泛地应用于多输出前馈网,分组密码的 S-盒的设计等领域.

1� 预备知识

定义 1� 设m, n均为正整数, m � n, f i: F
n

2 � F2为布尔函数 ( i = 1, 2, �, m ),则称 f ( x ) = (f 1 ( x ),

�, fm (x ) )为 F
n

2 � F
m

2的 n元 m 输出函数.

定义 2
[ 3]
� 设 f ( x )是 n元 m输出函数,称 S (f ) ( u, v ) = 2

- n �
x� F n

2

( - 1)
u�f (x ) +v�x

为 f ( x )的广义一阶W alsh

循环谱.其中 u � F
m

2 , v � F
n

2.

易知,对于固定的 u, S ( f) ( u, v)就是布尔函数 u� f ( x )的一阶W alsh循环谱,即 S ( f ) ( u, v) = S ( u�f ) ( v).

定义 3
[ 3] � 设 f ( x ) 是 n元 m输出函数,若对一切 0� u � F

m

2 , v � F
n

2均有 | S ( f) ( u, v) | = 2
-
n
2 ,则称

f ( x )为多输出 Bent函数.

由定义 3易得如下引理:

引理 1� n元 m输出函数 f ( x )是多输出 Bent函数的必要条件是 n为偶数.

引理 2� 设 f ( x )是 n元m输出函数,则 f ( x )是多输出 Bent函数的充要条件是 � 0 � u � F
m

2 , u� f ( x )

是 n元 Ben t函数.

定义 4
[ 2, 5] � 一个 n元布尔函数 f (x )称为半 Ben t函数,如果对任意的 � � F

n

2,均有 | S ( f) ( �) | = 0或

2
-
n- 1
2 .

定义 5
[ 4] � 设 f ( x )是 n元 m输出函数,若对一切固定的 u, 0� u � F

m

2 , � v � F
n

2,均有 | S ( f) ( u, v) | =

0或 2
-
n- 1
2 ,则称 f ( x ) 为多输出半 Ben t函数.

由定义 5易得如下结论:

结论 1� n元 m输出函数 f ( x )是多输出半 Ben t函数的必要条件是 n为奇数.

结论 2� 设 f ( x )是 n元 m 输出函数, 则 f ( x ) 是多输出半 Ben t函数的充要条件是 � 0 � u � F
m

2 ,

u� f ( x )是 n元半 Bent函数.

定义 6
[ 3] � 设有多输出函数 f ( x ) = ( f1 (x ), f2 (x ), �, fm (x ) ): { 0, 1}

n � {0, 1}
m
, m � n.对给定的

k, 1 � k � m,称 N
( k)

f = m in
l� L, u� Fm2, 1� WH ( u) � k

dH ( uf, l)为 f (x )的 k级非线性度.其中 L是所有 n元仿射布尔函

数组成的类.称 N f = m in
1� k� m

N
( k )

f 为 f ( x )的非线性度.

显然有N
( 1)
f �N

( 2)
f � ��N

(m )

f ,所以N f = N
(m )

f .由定义 6知, n元 m输出函数 f (x )的 k级非线性度

就是所有布尔函数 u� f (x ) 的非线性度的最小值. 其中 u � F
m

2 且 1 � WH ( u ) � k. 亦即 N
( k)

f =

m in
u� Fm2, 1� WH ( u) � k

N uf.

n元多输出函数的非线性度上界是 2
n- 1

- 2
n
2
- 1
,且这个上界是可达的. 如 n元多输出 Bent函数的非线

性度就是 2
n- 1

- 2
n
2
- 1
.

定义 7
[ 3] � 设 f (x )是 n元m输出函数,若对任意的 a � F

m

2 , P (f = a ) =
1

2
m,即 x � F

n

2 f (x ) = a

= 2
n-m
,则称 f是平衡的或正交的.
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引理 3
[ 3] � 设 f ( x )是 n元 m输出函数,则 f ( x )是正交的充要条件是对任意的 0 � u � F

m

2 , u� f ( x )

是一个平衡布尔函数.

定义 8
[ 6] � 设 f ( x )是 n元布尔函数,如果 VS (f ) = �

�� F n
2

[ S
2
( f) ( �) - 2

- n
]
2
= 0,则称 f ( x )是稳定的.

定义 9
[ 7] � 如果对任意固定的 a � F

n

2, 1 � WH ( a ) � k, f ( x + a) + f( x )是平衡函数,则称 f ( x )满足

k次扩散准则.

2� 一类多输出半 Ben t函数的构造

设 n = 2k,记 X 1 = ( x1, x2, �, xn ), X = (X 1, xn+ 1 ),设 g1 (X 1 )和 g2 (X 1 )均是 n元m输出布尔函数,

令

� � f (X ) = g1 (X 1 ) ( xn + 1) + g2 (X 1 ) xn ( 1)

定理 1� 若 g1 (X 1 )和 g2 (X 1 )均是 n元 m输出 Ben t函数,则由 (1)式构造的 f (X )是 n + 1元m输出

半 Bent函数.

证明 � 对一切固定的 u, 0 � u � F
m

2 , uf (X ) = ( 1 + xn+ 1 ) ug1 (X 1 ) + xn+ 1ug2 (X 1 ),所以,

� � S ( uf ) ( �, 0) =
1

2
n+ 1 �

X� Fn+ 1
2

( - 1)
uf (X ) + (�, 0)�X

=
1

2
n+ 1 �

X � Fn+ 1
2

( - 1)
( 1+x n+ 1) ug 1(X 1) +xn+ 1ug 2(X 1) +��X 1 =

1
2

1

2
n �
X 1� F

n
2

( - 1)
ug 1(X 1) + ��X 1 +

1

2
n �
X 1� F

n
2

( - 1)
ug 2(X 1) + ��X 1 =

S ( ug 1)
( �) + S ( ug 2)

( �)

2
.

类似可得, S (uf ) ( �, 1) =
S ( ug

1
) ( � ) - S ( ug

2
) ( � )

2
,其中 � � F

n

2.

又因为 g1 (X 1 )和 g2 (X 1 )均是 n元m输出 Ben t函数,所以,由引理 2可得, ug1 (X 1 )和 ug2 (X 1 )均是

n元 Ben t函数,于是有:

� � | S ( uf) (�, 0) | =
S ( ug 1)

( �) + S ( ug 2)
( �)

2
=

2
-
n
2, S ( ug 1)

( �) = S ( ug 2)
(� )

0. S ( ug
1
) ( �) � S ( ug

2
) (� )

� � F
n

2

� � | S ( uf) (�, 1) | =
S ( ug

1
) ( �) - S ( ug

2
) ( �)

2
=

0, S ( ug
1
) ( �) = S ( ug

2
) (� )

2
-
n
2. S ( ug 1)

( �) � S ( ug 2)
(� )
� � F

n

2

因此, � v � F
n+ 1
2 , | S ( u�f ) ( v) | = 0或 2

- n
2 , 且取值为零的个数与取值为 2

- n
2 的个数相等, 均为 2

n
,即

{ v � F
n+ 1
2 S ( u�f) ( v) = 0} = { v � F

n+ 1
2 S ( u�f ) ( v) = 2

-
n
2 } = 2

n
.所以, u� f (X ) 是 n + 1元半

Bent函数.再由结论 2知, f (X )是 n + 1元 m输出半 Bent函数.

由于目前对多输出 Ben t函数已作了许多深入的研究, 已经有了一些较好的结果
[ 3, 8~ 10]

, 所以,本文所

给出的多输出半 Bent函数的构造方法具有广泛的适用性.

3� 多输出半 Ben t函数的密码学性质

3�1� 平衡性
� � 一般地, 多输出半 Bent函数不一定是平衡函数.但对于由 ( 1)式构造的多输出半 Bent函数 f (X )而

言,下面的定理 2给出了 f (X ) 为平衡函数的一个充分条件.

定理 2� 若 � 0 � u � F
m

2 , 有 S ( ug1) (0) = - S ( ug 2)
( 0), 则由 ( 1)式构造的 f (X )是平衡函数.

证明 � 由定理 1的证明知,

| S ( uf ) ( �, 0) | =
S ( ug 1)

(� ) + S (ug 2)
(� )

2
, � � F

n

2.从而, � 0� u � F
m

2, 有
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� � | S ( uf) (0, 0) | =
S ( ug 1)

( 0) + S ( ug 2)
(0)

2
= 0.

所以,对任意的 0 � u � F
m

2 , u� f (x )是一个平衡布尔函数.由引理 3知, f (X ) 是平衡函数.

3�2� 非线性度

定理 3� n + 1元多输出半 Ben t函数 f (X )的非线性度为 N f = 2
n
- 2

n
2.

证明 � 由定义 5知, 对一切固定的 u, 0 � u � F
m

2 , � v � F
n+ 1
2 , 均有 | S ( f ) ( u, v) | = 0或 2

- n
2 , 亦即

S ( u�f ) ( v) = 0或 2
-
n
2. 因此,N uf = 2

n
( 1- m ax

v � Fn+ 1
2

| Suf ( v) | ) = 2
n

1 - 2
-
n
2 = 2

n
- 2

n
2 .所以,由定义 6可得,

� � N f = N
(m)

f = m in
u� Fm2, 1� WH ( u) � m

N uf = 2
n
- 2

n
2 .

P iep rzyk J与 F inke lstein G在文 [ 11]中证明了 n + 1元平衡函数所具有的最高的非线性度是 2
n
- 2

n
2 .

这说明多输出半 Bent函数具有很强的抵抗最佳仿射出逼近攻击 ( BAA )的能力.

3�3� 稳定性

设 f (X )是 n + 1元多输出半 Ben t函数,则对一切固定的 u, 0 � u � F
m

2 , � v � F
n+ 1
2 , | S ( u�f ) ( v) | = 0

或 2
-
n
2 .又由能量守恒定理

[ 3]
可知, �

v � Fn+ 1
2

S
2
( uf ) ( v) = 1,所以有,

� � { v � F
n+ 1
2 S ( u�f) ( v) = 0} = { v � F

n+ 1
2 | S ( u�f) ( v) | = 2

-
n
2 } = 2

n
.

于是,对一切固定的 u, 0 � u � F
m

2 , 有

� � VS ( uf ) = �
�� F n+ 1

2

[S
2
( uf ) ( � ) - 2

- ( n+ 1)
]
2
= ( 2

-n
- 2

- ( n+ 1 )
)
2 � 2

n
+ ( 2

- ( n+ 1)
)
2� 2

n
=

2
- ( n+ 1) � 0 ( n � + � ).

所以, f (X )的任意非零线性组合都是近似稳定的.故多输出半 Bent函数是近似稳定的.

3�4� 扩散性

定理 4� 对一切 s
*
= ( s, 0), s � F

n

2且 s � 0,由 ( 1)式构造的 n + 1元多输出半 Ben t函数 f (X )满足

n次扩散准则.

证明 � 对一切固定的 u, 0 � u � F
m

2 , uf (X ) = (1 + xn+ 1 ) ug1 (X 1 ) + xn+ 1ug2 (X 1 ), 且 u� g1 (X 1 )和

u� g2 (X 1 )均是 n元 Bent函数.所以, u� f (X ) 在 s* = ( s, 0)处的自相关函数

� � ruf ( s, 0) =
1

2
n+ 1 �

s� Fn
2
, s* = ( s, 0)

( - 1)
uf (X + s* ) +uf (X )

=

1

2
n+ 1 �

s� F n
2

( - 1)
( 1+xn+ 1) ug 1(X 1+ s) +xn+ 1ug 2(X 1+ s )+ ( 1+ xn+ 1) ug 1(X 1) +x n+ 1ug 2(X 1) =

rug
1
( s) + rug

1
( s)

2
=

0, s � 0

1. s = 0
� s � F

n

2

因此, 对一切 s* = ( s, 0), s � F
n

2且 s � 0, u f (X + s* ) + u f (X )是平衡函数.由引理 3可得, f (X )

是平衡函数.再由定义 9可知,对一切 s* = ( s, 0), s � F
n

2且 s � 0, f (X )满足 n次扩散准则.

4� 结束语

本文给出了多输出半 Bent函数的一种构造方法. 同时, 还讨论了这类函数的平衡性、非线性性、稳定

性及扩散性等密码学性质.多输出半 Ben t函数是一类密码学性质良好的奇数元多输出函数,用作分组密

码体制的非线性组合器时, 能有效地抵抗差分分析和线性分析的攻击. 另外,多输出半 Bent函数还可应用

于多输出前馈网
[ 12, 13 ]

等方面.
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