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[摘要 ] � 提出基于随机区域移位和随机像素映射的图像加密算法. 该算法首先对待加密图像进行分割,然后将分割出来
的图像单元顺序随机打乱,扰乱了图像的原始信息;然后再对每个图像单元进行像素映射扰乱,切断了各个单元像素值之间

的联系.该算法结合了区域移位算法和像素映射算法的优点.计算机模拟表明该算法自由度大、保密性强,对二值图像和灰

度图像加密都取得了很好的效果.
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HUANG Fe,i FENG Shaotong, WANG Liang, N IE Shouping

( J iangsu ProvinceK ey Laboratory of Optoelectronic Technology, N an jing Norm alUn iversity, Nan jing 210097, Ch ina)

Abstract: Based on reg ion sh ifting encoding and p ixe lm apping, the pape r proposes im age encryption algor ithm. The

image to be encrypted is div ided into several un its, and the positions of these un its are changed random ly. Then each

unit is d isturbed by the p ixe lm apping, cutting the relations between the values of pix els in every un it. The a lgo rithm

is based on the v irtues of the reg ion sh ifting and p ixe l mapp ing. The results o f computer simu la tion show that th is

m ethod is flex ible in the freedom and strong in secrecy, especia lly for the binary im ages and gray scale im ages.
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0� 引言

随着互联网技术的迅速发展和对大量图像信息传输需求的日益增加,图像加密技术已变得越来越重

要,为此,有必要寻求安全的图像加密技术.图像加密
[ 1- 6]
就是通过一系列操作后,使原来的图像信息变为

类似的随机噪声信息,这些信息在不知道密钥的条件下不易被破解, 进而有效地保护了图像数据. 加密操

作可以分成空域加密和变换域加密. 空域加密可以通过附加随机噪声等来实现, 变换域加密可以通过离散

余弦变换、傅立叶变换等来实现.目前变换域加密技术有双随机位相加密,即在图像的空域和频域上附加

两个随机位相掩模板来实现图像的加密.

本文的加密方法是作用于空间领域. 在随机像素映射法和随机区域移位法加密图像的基础上,提出基

于随机区域移位和随机像素映射的图像加密算法. 计算机模拟表明该加密算法能有效地对图像进行加密.

1� 图像加密算法

1�1� 像素映射法
� � 像素映射法是一种简单的加密方法, 对于一幅灰度图它首先建立从原灰度值到新灰度值的映射表,然

后把图像中所有原灰度替换成在映射表中该灰度对应的新灰度,打乱图像中原来的像素分布,从而达到加

密图像的目的;而在解密时只要依照映射表用旧灰度替代加密后图像中的新灰度,就可以还原出原来的图
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像,完成解密.

从原灰度值到新灰度值的映射函数可以表示如下, 假设 Go ld表示原图中某一灰度, Gn ew表示新灰度,构

造一个函数 f (� ),使:

Gn ew = f (G old ) ( 1)

建立了映射函数后,用新灰度去取代对应的旧灰度,实现对原图像的加密.该函数可以任意选取,选取的函

数不同,加密的效果就会不同, 所以为了达到加密图像的目的,需选用合适的映射函数.本文所采用的映射

函数是随机产生的,就是用随机像素映射法来加密图像.

随机像素映射法是将 256个灰度值随机排列产生新的灰度值, 在这里用到 rand(� )函数, 该函数能产

生一个值在 0到 1的随机数;把函数 y = f ix( rand( x )� 255)的值作为新灰度值, 当每一次产生新灰度值的

时候, 要和之前产生的所有新灰度值进行比较,如果当前灰度值已经出现过了,那么该新灰度值不入选,重

新产生新灰度值,直到产生的新灰度值包含 256个灰度值为止, 这样就产生了随机排列的 256个灰度值,与

它们对应的位置序号一起构成随机像素映射表.

图 1( b)是用随机像素映射法来加密图 1( a)的效果, 加密后图像已经失去了表示原事物的能力;图 1

( c)是用错误的映射表来解密的图像, 从结果来看,用错误的映射表来解密得不到原图像的信息.

然而随机映射法有着很大的缺陷,如果对一个二值图进行

加密,那么它就无能为力了. 图 2( b)是用随机像素映射法来加

密字符二值图图 2( a)的效果,由于原图像的对比度很强, 灰度

等级二级 (即只有二个灰度值 )的性质从而导致了加密后图像

的对比度仍然很大 (仍然是两个灰度值 ), 原图的信息依稀可

见,从而违背了图像的加密原则
[ 1]
.

1�2� 区域移位法

区域移位法
[ 7]
是一种基本的加密算法, 它是先把待加密

的图像分割成N* N个单元块,然后对分割后的单元块进行移位, 形成加密图像,其中涉及到一张移位表

用来放单元块移位的信息,解密时仍将图像分割成 N* N 个单元块, 根据移位表还原回去,得到原图像.

图 3是区域移位法的示意图,假设将原图像分割成 4个单元块如 ( a) ,按照移位表 ( e)将单元块进行

移位 (见 ( b) )得到加密的图像; 解密时仍将图像分割成 4个单元块如图 ( c) ,括号中是原图像单元块序号,

通过移位表将单元块移位,得到解密的图像 ( d) ,由括号中的序号可知,图像已经恢复成原图像.
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� � 对于区域移位表的选择可以是任意的,但一定要起到图像加密的效果, 本文的移位表仍是用 1�1所论
述的产生随机像素映射表的原理得到,即为随机区域移位法的图像加密.

图 4是用随机区域移位加密图像图 1( a)的效

果,图 4( a)将原图像分割成 4 � 4个单元块进行区

域移位加密;图 4( b)将原图分解成 8 � 4个单元块

进行图像加密.

作为一种基本加密技术的随机区域移位法,若

将原图像分成 4 �4单元块, 则有 16! 加密方式,其

中有一部分是起不到加密效果的, 因为加密效果不

好,容易被非授权者破解, 这势必要增加分割单元块

数,通过这个方法虽然能使图像保密性增强,但同时

也会增加计算量,导致加密速度的降低 (特别对于视频信号 ); 另外随着高性能计算机的出现, 只要利用现

有的各种解密算法对被截获信息进行穷举运算,则很有可能破解出原图像, 所以要寻找其它加密方法,该

方法一方面运算量不是很大,另一方面又要有很好的保密性.

2� 基于随机区域移位和随机像素映射的图像加密

基于随机区域移位和随机像素映射的图像加密法结合了像素映射法和区域移位法这两种方法, 该法

充分发挥了两种方法的各自加密优点,在运算量不大的同时提高了图像的保密性.该方法首先用随机区域

移位法对待加密的图像进行加密,初步置乱图像区域位置, 然后对每一个分割单元块进行随机映射法加

密,使像素信息再一次置乱,最后得到的图像就是加密后的图像.

下面来讨论该图像加密法的保密性程度, 如果把图像仍分成 4 � 4个单元块,则共有 16! 种区域移位

方式; 然后用像素映射法对每一个单元块进行加密,则共有 256! 种映射关系,由于每一个单元块都对应

一个映射表,且每个单元块的映射表都是独立的,所以 4 � 4个单元块就有 ( 256! )
16
种加密方式,那么总共

有 ( 256! )
16 � 16! 种加密方式, 由此可见该方法比单一的随机区域移位法具有更好的保密性能,不仅运算

量不大而且图像保密性更好,自由度更大.

由于移位表和映射表都是一一对应的关系,授权者只要知道了 �钥匙 �, 就可以依照 �钥匙 �还原出原

图像. 而非授权者在没有得到 �钥匙�的条件下,试图得到原图信息是非常困难的. 传输 �钥匙 �时, 可以将

移位表和映射表组成一张表传输,并且可以制定 �规则�来隐藏表的信息,这样就更能提高图像的安全性,

本文没有进行相关研究.

基于随机区域移位和随机像素映射的图像加密法不仅具有很强的保密性, 同时还克服了随机映射法

对二值图加密无效的缺陷 (见图 2和图 6) ,这也说明该加密方法具有很好的通用性.

3� 计算机仿真

本文在 M atlab7�0软件平台上对以上提到的基于随机区域移位和随机像素映射的图像加密法进行了
仿真.

图 5展示用基于随机区域移位和随机像素映射法加密图像 (图 1( a) )的效果, 图 5( a)是将原图分成

了 4 � 4个单元块进行区域移位,图 5( b)是对移位后的图像中每一个单元块进行随机像素映射法置乱像
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素,得到最后的加密图像; 图 5( c)和 图 5( d) 是将原图分成 8 � 8个单元进行图像加密.

图 6用基于随机区域移位和随机像素映射法对二值图进行加密, 图 6( b)是将图分割成了 4 � 4个单
元块进行区域移位,在加密图中可以看见原图的主特征;图 6( c)是对图 6( b)中每个单元块进行随机像素

映射来置乱像素,得到加密图像.从图中可看到图 6( b)中的主特征已经被湮灭,在加密后的图像中已找不

到任何关于原图的相关信息,这就说明了该方法克服了随机映射法对二值图加密无效的缺陷,具有很好的

通用性.

4� 结论

本文提出了基于随机区域移位和随机像素映射的图像加密算法.它首先把图像分割成一定的单元数,

把每个单元随机移位,初步失去原来的图像信息;然后在每一单元块中运用随机像素映射法进一步扰乱图

像信息,得到了加密后的图像. 由上面分析可知该算法结合了随机像素映射法和随机区域移位法的优点,

不仅操作步骤简单,有较好的通用性,而且还具有很好的图像保密性,是一种实用的图像加密方法.
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