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基于 SVM的多类代价敏感学习及其应用
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[摘要 ]　标准的分类器设计一般基于最小化错误率.在入侵检测等问题中 ,不同类型的错分往往具有不等的代价.通过在

支持向量机的类概率输出中引入代价敏感机制 ,提出了 3种基于最小化总体错分代价设计分类器的方法.实验结果表明通

过改变代价矩阵 ,能在漏报率、误报率及稀有类样本的错误率之间调节 ,从而保证在误报率尽可能小的情况下降低漏报率和

稀有类样本的错误率 ,以减少总体错分代价.
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Abstract: The standard classifier is usually based on m inim izing the error rate, but in intrusion detection and some

p ractical p roblem s, different errors have different costs. Three kinds of support vector machine ( SVM ) learning

methods based on m inim izing the total m isclassification cost are p roposed, which introduce the cost2sensitive mecha2
nism into the p robabilistic outputs of SVM. The results show that we can trade off among false negative , false positive

and error rate of rare class by changing cost matrix, which can m inim ize false negatives and error rate of rare class

while constraining false positives at a low level so as to m inim ize the total m isclassification cost.
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0　引言

在机器学习和数据挖掘中 ,分类精度是衡量分类器性能的一个重要指标 ,这往往与假设不同类型的错

分代价相同.而在实际应用中 ,如入侵检测 ,将攻击漏报为正常和将正常误报为攻击 ,所引起的代价是截然

不同的.因此 ,需要对不同类型的误分引入不同的惩罚代价 ,使分类器的设计目标由原来的最小化错误率

变为最小化总体错分代价.

代价敏感学习作为机器学习领域的一个新的研究热点 ,正是研究了对不同类型的错分引入不同的惩

罚代价 ,并研究在什么机制下保证得到的分类器使总体错分代价最小.基于结构风险最小化理论的 SVM ,

以其维数无关、避免过拟合、全局最优、分类精度高等特性在分类领域得到越来越广泛的应用.传统的

SVM是基于最小化错误率实现的 ,在错分代价不相等问题中不能达到最优.为此本文探讨了如何在多类

SVM的学习中实现代价敏感 ,并将其用于入侵检测问题.在文献 [ 1 ]中概括了 C2SVM和ν2SVM的代价敏

感扩展 2C2SVM和 2ν2SVM ,并探讨了它们之间的联系.这两种方法是通过对正类和负类的松弛变量ξi分

别引入不同的惩罚系数 C
+和 C

-实现的.本文提出了 3种使 SVM代价敏感的方法.其一是在 L Ibsvm
[ 2 ]提
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供的类概率输出中根据错分代价矩阵对输出加权 ,称为 OW 2SVM方法 ;其二是基于 Bayes风险最小化的思

想 ,将样本划分到总体错分代价最小的类 ;其三是基于 Meatcost[ 3 ]方法 ,根据最小化总体错分代价的思想 ,

改变训练样本的类别标签 ,再利用新的类别标签进行训练 ,使训练出的分类器达到减小总体错分代价的目

的 ,称之为 MC2SVM方法.将 3种方法在 8种不同代价矩阵下做了对比实验 ,结果表明可以通过调节代价

矩阵 ,实现在漏报率、误报率和高代价样本的错误率之间调节 ,并且在 3种方法中 , B2SVM方法效果较好.

1　基于 SVM的代价敏感学习

111　代价敏感学习

　　在实际问题中 ,不同类型的错分所引起的代价不一定相同 ,所以基于最小化错误率原则设计的分类

器 ,在错分代价不等问题中不能满足总体错分代价最小的要求.代价敏感学习正是考虑了不同类型错分的

代价 ,并基于最小化总体误分代价的原理来设计分类器 ,从而能更好的满足错分代价不同的情形.

在代价敏感学习中 ,假设有 c类样本 ,定义代价矩阵为 cost[ i, j],表明将第 j类样本错分为第 i类的代

价 ,其中 cost[ i, i ] = 0,即正确分类的代价为 0.定义 co st[ j]为第 j类样本的期望代价 :

co st[ j] = ∑
c

i =1
cost[ i, j] (1)

目前常用的代价敏感学习方法有 :估计出样本的类概率后 ,通过 B ayes理论将样本划分到风险最小的类别

中 ;改变样本的原始分布 ,如过采样、欠采样方法 ,将已有的任何分类算法转化为代价敏感学习算法 ;使某

种基于最小化错误率的学习算法获得代价敏感性 ,如基于神经网络的方法 [ 4 ]
.本文提出了基于 SVM的代

价敏感方法.

112　支持向量机

设样本集为 ( x1 , y1 ) , ⋯, ( xl , yl ) , xi ∈ Rn
, yi ∈ { - 1, + 1} , i = 1, 2, ⋯, l.当样本线性可分时 ,找到一

个最优超平面 w·x + b = 0将两类点分离 ,且使两类点间的间距 2 /‖w‖2最大 ,以得到最强的泛化能力.

为了允许少量样本错分 ,引入了松弛因子ξi ≥0, i = 1, 2, ⋯, l,用∑
l

i =1

ξi表示样本允许被错分的程度 ,且使

其最小 ,即求解最优化问题 :

m in
1
2
‖w‖2

+ C∑
l

i =1

ξi

s. t. 　yi ( (w·xi ) + b) - 1 +ξi ≥ 0, 　ξi ≥ 0, 　i = 1, 2, ⋯, l (2)

式中 , C为惩罚系数 ,在错分样本与模型复杂性之间的折衷.在文献 [ 4 ]提出的代价敏感方法中 ,分别用 C
+

和 C
- 对正类错分为负类和负类错分为正类进行惩罚 ,从而实现对不同的错分以不同的代价惩罚 ,一般用

较高的代价惩罚最不期望得到的误分.决策面向误分代价相对较低的一类偏移 ,从而使错分代价高的样本

更倾向于被正确分类.

SVM主要适用于两类问题 ,可通过“一对一”、“一对多”、“DAGSVM”等方法解决多分类问题.本文

用“一对一”方法实现多类 ,即在每两类间训练一个分类器 ,因此对于 k类问题 ,将有 k ( k - 1) /2个分类函

数.对新样本 x进行预测时 ,用投票方法将 x划分到投票最多的类中.在文献 [ 5 ]中提出了多类 SVM的类概

率输出方法 ,并在 L ibsvm中得到实现.

113　基于输出加权的代价敏感 SVM (OW 2SVM )

在 SVM的类概率输出中 ,对每类的概率输出加权 ,并将代价矩阵引入权向量中.设每类样本的个数为

N [ i ],总的样本个数为 n, W为权向量 , W [ i ]表示第 i类样本的权向量 ,根据公式 (1)中定义的 cost[ i ],权

向量公式为 :

W [ i ] =
cost[ i ] ×n

∑
c

j =1
cost[ j] ×N [ j]

(3)

设 SVM的类概率输出为 l×c矩阵 P,其中 l为训练样本个数 , c为训练样本类别数 ,则加权后的概率输

出为 P′( j | x) = P ( j | x) ×W [ j],最终待测样本所属类别为 : j′= argm axj P′( j | x) , j = 1, ⋯, c.
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从推导过程可见 ,当某类的错分代价较高时 ,最终的输出偏向该类 ,以低代价样本的错分增加为代价

降低了高代价样本的错分 ,在两类相对平衡的问题中能使总体错分代价减小.

114　基于 B ayes风险最小化的代价敏感 SVM (B 2SVM )

B ayes风险最小化公式为 :

argm ini∑
j

P ( j | x) C ( i, j) (4)

即在样本的类概率输出中引入代价矩阵.在对样本 x预测时 ,将其归为错分代价最小的类 ,从而使总体错

分代价最小.假设 c类样本中 ,当第 j类的错分代价较高时 ,即 C ( i, j) ( j≠ i)的值远远大于 C ( j, i) ( j≠ i) ,

则分类的结果偏向于第 j类 ,即偏向于错分代价较高的类.

115　基于 M etacost的代价敏感 SVM (M C2SVM )

文 [ 3 ]中提出了元代价学习 (M etacost)的思想 ,通过“元学习”过程 ,估计出样本的类概率 P ( j| x) ,再

根据公式 (4)修改训练样本的类别标记 ,使用修改过的训练集重新学习得到新的模型 ,再用新的模型对测

试集进行预测.

2　在入侵检测中的应用

入侵检测作为网络安全中一项积极主动的安全防护技术 ,越来越受到广泛关注. 本文实验基于

KDD99数据集 [ 6 ]
,共 41个连接属性和 1个类别属性.数据分为 5类 ,分别为正常连接 Normal、DOS攻击、

Probe攻击、U2R攻击和 R2L攻击 ,分别标记为 1、2、3、4、5类.从数据集中随机选取 20 000条正常连接 ,

1 000条 DOS攻击 , 1 000条 Probe攻击 , 50条 U2R攻击和 1 000条 R2L攻击进行预处理 ,归一化.再从选取

的数据集中随机取 10组同分布的训练集和测试集 ,分别含 5 000条正常连接 , 250条 DOS攻击 , 150条

Probe攻击 , 20条 U2R攻击和 80条 R2L攻击.对每种代价矩阵 ,用如上 3种方法在每组数据集上训练和

测试 ,结果取 10组数据集的平均.

实验中 ,惩罚系数 C取 1 000, RB F核函数 e
( -γ×‖x i- x j‖2) 中γ取 012.设训练集中第 i类样本的频度为

p ( i) ,则在代价矩阵中 , cost ( i, i) = 0, cost ( i, j) ( i≠ j)为 (0, ( p ( i) / p ( j) ) 1 / ( 11 - k)
)之间的随机数 ,其中代价

系数 k取 1, 2, ⋯, 8.可见当第 j类为稀有类时 ,相应的将 j类错分为其它类的代价较大 ,从而减少了多类中

稀有类的错分.当 k = 1时 ,各类的错分代价比较接近 ,随着 k值的变大 ,多数类和稀有类之间的错分代价

差距越大 ,则高代价样本的错分数越来越少.所以 ,以该方法产生的代价矩阵 ,对于入侵检测问题中减少稀

有攻击类的错分是有效的.

测试集在 8种代价矩阵下的错误率和误报率如图 1、图 2所示.

从图 1和图 2可见 ,在前几种代价矩阵下结果差别不大 ,且错误率和误报率都很低 ,但随后错误率和

误报率急剧增加 ,且错误率主要受误报率的影响.

测试集在 8种代价矩阵下的漏报率及稀有类 (U2R类 )在 8种代价矩阵下的错误率分别如图 3和图 4

所示.

从图 3和图 4可见 ,当 k = 1时 ,稀有类样本的错误率非常高 ,但随着 ( p ( i) / p ( j) ) 1 / ( 11 - k)中 k值的增加 ,
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漏报率和稀有类样本的错误率均明显下降.在同种代价矩阵下 , B 2SVM方法的漏报率及高代价样本的错

报率较低.

代价敏感学习的主要目的是最小化总体错分代价

或平均错分代价 ,对于 3种方法 ,在 8种代价矩阵下的

平均错分代价如图 5所示.

在入侵检测中 ,各类分布极不平衡.如本实验中 ,

攻击样本个数相对较少 ,所以当稀有类样本由于错分

代价较高而错分个数减少时 ,会以多数类样本错分个

数的大量增加为代价.所以对样本极不平衡的问题 ,总

体错分代价不一定减少 ,但能够有效的降低漏报率和

高代价样本的错误率.由图 5可知 ,从最小化总体错分

代价考虑 ,在相同代价下 , B2SVM方法的性能较优.在

实际问题中 ,可以根据 Neyman2Pearson学习理论 [ 7 ]调

节代价矩阵 ,将误报率限制在某一个可接受的范围 ,在

此范围下保证漏报率和高代价样本的错误率较小.

3　结语

本文提出了 3种基于 SVM的代价敏感学习方法 ,并在入侵检测中得到应用.实验表明 ,通过改变代价

矩阵 ,可在漏报率、误报率及高代价样本的错误率之间进行调节 ,并尽量减少总体错分代价.
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