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[摘要 ]  确定包标记算法只需要边界路由器进行标记,可以对只使用少量包的拒绝服务攻击进行追踪,能同时追踪上千

个攻击者,并且易于实现.针对确定包标记算法中,被攻击者控制的路由器 (边界路由器或中间路由器 )修改标记或加入伪造

包,进而妨碍受害者重构入口地址的问题,提出了新的基于 MAC认证的确定包标记算法.研究表明,认证确定包标记算法提

供了足够的安全性,能有效阻止子网内的攻击者或傀儡路由器伪造虚假的标记,从而保证了受害者端地址重构的准确性.
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Abstract: Determ in istic packet m ark ing ( DPM ) a lgo rithm only requires edge routers to pe rfo rm packe tm arking and

can trace a large number of a ttackers sim ultaneously w ith on ly a few packets from each attacker. F or that, compro-

m ised routers, e ither edge route rs o r transit routers, can eas ily forge packetm ark ings to prevent the v ictim perform ing

reconstruction successfu lly. For that, a new schem e, nam ely MAC - based Authenticated DPM ( ADPM ), is pro-

posed. Researches ind ica te that ADPM algor ithm supplies sufficien t secur ity tha t attackers in subnets o r com prom ised

routers cannot forgem arkings, wh ich assures the veracity o f address reconstruc tion a t the v ictim.
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0 引言

随着 In ternet的发展,对 Internet的攻击也日渐增多. 一种经常被使用的攻击手段 ) ) ) 分布式拒绝服

务攻击 ( D istributed D enia l of Serv ice, DDoS) ,利用相当数量的傀儡机产生巨大的流量来消耗网络设备的

资源, 使正常的服务被降低或拒绝.另一种拒绝服务攻击针对系统的漏洞,只需发送少量的攻击包就能使

系统瘫痪.为了使攻击者对其行为负责,在检测到攻击后,定位攻击源显得尤为重要.

然而,利用 IP协议的匿名性, 攻击者会在攻击包中使用错误的或虚假的 IP地址, 即使受害者收到攻

击包,也无法发现真实的攻击源.定位真实攻击源的问题, 称作 IP追踪问题. 到目前为止,已有多种 IP追

踪技术被提出.入口过滤
[ 1]

, 边界路由器禁止非法源地址的包进入网络,缺点在于需要所有的边界路由器

都实现该功能.受控洪泛
[ 2]

, 洪泛受害者的各个上游链路,通过观察受害者收到的攻击包的数量变化来确

定攻击路径,这本身就是 DoS攻击. 输入调试
[ 3 ]

,路由器允许管理员在出口上过滤符合攻击特征的包,并

确定这些包的入口.这种方法需要网管介入,耗费大量人工, 且需要多个 ISP之间的协调.日志记录
[ 3, 4]

, 在

关键路由器上对所有上游链路的数据包进行日志记录, 攻击发生时或之后, 受害者利用提取的攻击包的特
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征与路由器中的日志信息比较,恢复出攻击包经过的路径.但是,日志信息占用路由器大量的系统资源,且

需要大规模数据库和数据挖掘技术的支持. ICM P消息追踪
[ 5]

,路由器以极低的概率生成和发送含有路由

信息的追踪包.因为发送追踪包的概率很小 ( 1 /20 000) ,追踪包可能被攻击流淹没,受害者需要收到追踪

包才能重构攻击路径.概率包标记
[ 6, 7]

, 路由器以一定概率将路由的边信息写入 IP包头部, 该算法需要知

道网络的拓扑结构.

Be lenky和 Ansari提出的确定包标记 ( Determ inistic Packet M ark ing, DPM )算法
[ 8, 9]

, 优势在于只需要

边界路由器进行标记,可以对只使用少量包的攻击进行追踪,能同时追踪上千个攻击者,并且易于实现,没

有额外的带宽要求,不要求 ISP揭示其内部拓扑结构. 但是, 当多个攻击者使用具有相同源地址的包进行

攻击时,或当攻击者发送的每一个包都使用不同的源地址时,基础 DPM算法
[ 8]

(一般用 BDPM表示, 而用

DPM表示这类算法 )失效. 于是, B elenky和 Ansari又改进了 BDPM 算法
[ 9]

, 称之为基于 H ash的 DPM

(H ash-based DPM, HDPM )算法.

以 HDPM为代表的 DPM算法仍有其局限性,归结如下: H ash冲突;数据包分片; 路由器的负载; 受控

路由器.对于前三个问题,已有相关工作
[ 10-12]

. 而对被攻击者控制的路由器 (边界路由器或中间路由器 )修

改标记或加入伪造包,进而妨碍受害者重构入口地址的问题还无人提及. 本文引入认证机制,提出了认证

确定包标记 ( Authenticated DPM, ADPM )方案,解决了该类问题.

1 BDPM算法和 HDPM算法

BDPM
[ 8]
的基本思想是: 当 IP包从子网通过边界路由器进入网络时,边界路由器上与该子网相连的接

口对 IP包标记.进行标记的接口称为 DPM接口, DPM接口的地址称为 IP包的入口地址.标记域是 IP包

头部的 16位 ID域和 1位 RF域.标记包含 IP包部分入口地址.在 BDPM中, 入口地址被分为两段, 前 16

位是段 0,后 16位是段 1. DPM接口每收到一个包,就随机选择入口地址的前 16位或后 16位填入 IP包的

ID域,包的 RF域写入对应的段号 0或 1. 受害者维护一个以源地址为索引的表 IngressTb.l当受害者收到

一个攻击包,首先检查该包的源地址是否存在表中,如果不存在,就创建这一项. 然后将包内的部分入口地

址填入表中对应的项.当受害者得到对应同一个源地址的入口地址的两个分段, 就可获得入口地址.

文献 [ 9]指出,当多个攻击者使用具有相同源地址的包进行攻击时, BDPM误检率较高.而当攻击者发

送的每一个包都使用不同的源地址时, BDPM完全失效.因此, 文献 [ 2]提出了基于 H ash的 DPM ( H ash-

based DPM, H DPM )算法.在 HDPM中, IP包头部 16位 ID域和 1位 RF域,共 17位标记域被分成 3个部

分: d位入口地址摘要域, a位入口地址段域, s位段号域.入口地址被分成 k段, k= 2
s
,并且每段含 a位.对

于一个给定的 DPM接口,标记中的入口地址摘要部分是不变的.这样,受害者通过将地址段与摘要相关联

就可重构入口地址. k个标记含有相同的入口地址摘要,不同的入口地址段及其对应的段号. DPM接口每

收到一个包,就随机选择一个标记写入包头的 ID域和 RF域.

HDPM的重构过程分成两个独立的部分: ( 1)标记记录, 每个可能出现的标记在重构表 RecTb l中能被

惟一表示. ( 2)地址恢复,对有相同摘要的所有入口地址段的排列运用 H ash函数, 若其值为摘要值, 则该

排列为有效入口地址,并将该有效地址移入入口地址表 IngressTb.l

然而,即使 HDPM使用的是理想的 H ash函数,如果攻击者的数目 N > 2
d
,误检还是不可避免的.

2 基于 MAC的认证确定包标记

211 DPM算法的局限性

  以 HDPM为代表的 DPM算法仍有其局限性.

2. 1. 1 H ash冲突

HDPM在标记内加入了入口地址的 H ash摘要,无法避免的 H ash冲突,正是造成 HDPM误检率的主要

原因. 文献 [ 10]用 5个 H ash函数, 产生 8种不同的标记, 虽然重构的计算复杂度增加, 但误检率明显降

低.

2. 1. 2 数据包分片

虽然分片的情况在 0125% ~ 015%之间
[ 11]

,但确实存在. 使用了 ID域的 DPM算法, 可能导致分片在
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目的端组装失败,因为对同一个序列的分片使用不同的标记, 或对不同序列的分片使用相同的标记. 为此

文献 [ 11]提出分片持续 DPM,实现了对属于同一个序列的分片使用相同标记的目的, 但未能解决对不同

序列的分片使用相同标记的问题.

2. 1. 3 路由器的负载

包标记的过程会耗费边界路由器诸如内存、计算能力等资源. 当有大量包到达时,路由器可能过载.文

献 [ 12]使用了基于流的标记方案.当路由器负载过高时,路由器根据流信息有选择地标记包, 效果优于随

机标记,但记录流信息有一定空间耗费.

2. 1. 4 受控路由器

DPM的特点是所有包在进入网络前被边界路由器标记,这使得任何攻击者伪造的标记都将在这个包

经过的第一个路由器被正确的标记覆盖. 因此,文献 [ 8, 9]声称 DPM阻止了虚假标记. 本文认为 DPM只是

阻止了攻击者在子网内欺骗,却对被攻击者控制的边界路由器和中间路由器伪造的标记无能为力.一个受

控的路由器 (边界或中间路由器 ) ,可以轻易伪造其它正常边界路由器的标记, 从而阻碍受害者正确恢复

地址.

为了解决这个问题,需对包标记进行认证.数字签名是认证的有效手段,但签名和验证的代价太高,带

宽耗费较多.与之相比,基于消息认证码 (M essage Authent icat ion Code, MAC)的认证更为经济.因此, 本文

在 HDPM的基础上,引入认证机制,提出了基于 MAC的认证 DPM (Authenticated DPM, ADPM ).

212 基于 MAC的标记认证

MAC常用于双方消息认证,假定通信双方 A和 B共享一个密钥 K, MAC函数 C.当 A 向 B发送消息

时, A 计算 MAC= CK (M ),将 MAC与消息 M 一起发送给 B. B对收到的消息用相同的密钥进行相同的计

算得出新的 MAC,与接收到的 MAC比较.若两者相等则消息未被篡改,且来自真正的发送者 A. MAC的计

算效率很高,一个快速工作站每秒可计算大约 300 000个 8位的 HMAC-MD5.

假定 DPM接口 I与受害者共享一个密钥 K.令 F表示 MAC函数 (F是公开的 ), FK 表示以 K 为密钥

的 MAC函数. I对包的源地址 SA、目的地址 DA以及自己的地址 IA计算 MAC = FK ( SA, DA, IA ),并将 MAC

值附加在标记之后.受害者用共享密钥验证标记的真伪. 因为受控路由器不知道其它正常的边界路由器

DPM接口的密钥,也就无法伪造其它正常边界路由器 DPM接口的标记.在这种情况下,受控路由器仍可

以使用相同的源地址来伪造标记,但是受害者可以阻止来自这些源地址的包来避免攻击.

213 随时间变化的密钥链
212节假定各个 DPM接口与每个可能的受害者共享一个密钥,这是不实际的.因为标记认证本质上

要求非对称性 (所有可能的接收者能验证标记真伪,但不能制造经过认证的标记 ) ,所以采用密钥延迟公

开的方法来实现这种非对称性, ADPM使用随时间变化的密钥计算 MAC.类似的方法在文献 [ 7]中用于概

率包标记的标记认证.由于 ADPM要求受害者和路由器近似时序同步,我们将在 215节讨论近似时序同步

的实现.

DPM接口 I生成密钥链 {K m }, 方法是对随机选择

的种子 K s运用单向 H ash函数 g,得到一个密钥链 Km =

g (Km+ 1 ).因为 g是单向函数, 可以向前计算 (时间上向

后 ),但不能向后计算 (时间上向前 ), 如图 1所示.例如,

给定 Km+ 1, 可以计算出 K 0, K 1, ,Km, 但给定 K 0, K 1, ,

Km,不能计算出 Km + 1.

路由器通过一个标准承诺协议, 为其每个 DPM接口的密钥链作承诺.例如,用其私钥对密钥链的第一

个密钥 K 0签名 (假定各路由器有一个被证明的公钥 ),并在网站上公布承诺.

将时间分片, DPM接口 I将时间片与其密钥链对应,每个时间片对应密钥链中一个密钥.在时间片 t,

接口 I使用当前时间片的密钥K t来计算 MAC,标记该时间片内到达的包 (如图 1所示 ).

接口 I将在时间片 t结束时的一个延迟 Dr后公布密钥 K t. 密钥公布延迟 Dr要大于 Internet任何合理

的往返时间加上路由器与受害者之间的同步误差. 密钥可以公布在网站上.

当受害者收到标记包时,保存包的到达时间. 在重构入口地址前,受害者下载 DPM接口已公开的密
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钥.因为使用密钥链, 受害者仅需下载接口 I最近时间片的密钥,然后就能计算出所有之前的密钥.对于各

个标记的包,受害者首先用其到达的时间确定其发送时间.假定包的到达时间 T a,路由器与受害者之间的

同步误差是 ? Ds,包的最大传输延时是 Dd,则包实际发送时间 T s满足 T a - Ds - Dd < T s < Ta + Ds. 因此, 如果

时间片长度远大于 2Ds + Dd,受害者能以较高的准确率确定标记包的发送时间.在确定包的发送时间之后,

受害者能使用对应的密钥计算包的 MAC.

214 认证确定包标记算法
认证确定包标记 (ADPM )算法,仍使用 IP包头的 16位 ID域和 1位 RF域作为标记域. 17位标记域被分

成 3个部分: d位 MAC域, a位入口地址段域, s位段号域.入口地址被分成 k段, k= 2
s
,并且每段含 a位. DPM

接口 I每收到一个 IP包,用当前时间片对应的密钥K t,对包的源地址 SA、目的地址DA以及自己的地址 IA计

算 MAC= FK (SA, DA, IA ),并与随机选择的入口地址段及其对应段号,一并写入 IP包头的标记域.

ADPM的重构分为两步:标记记录和地址恢复.

标记记录:受害者维护一个重构表 RecTb,l该表包含到达时间、源地址、MAC、入口地址段、段号、发送

时间片共 6个域.受害者每收到一个 IP包,就将包的信息填入 RecTb l中对应的域 (发送时间片域为空 ).

地址恢复:入口地址表 Ing ressTb l仅含入口地址一个域,用来存放有效的入口地址. 受害者首先根据

RecTb l中各条记录的到达时间域,推断出相应的发送时间片,写入发送时间片域. 然后, 将 R ecTbl中所有

记录按照相同的发送时间片、源地址、MAC进行划分. 对具有相同的发送时间片、源地址、MAC的记录集

合,得到其密钥, 并对该记录集合中每一个可能的入口地址段的排列, 与源地址和受害者地址一起计算得

到新的 MAC,若新的 MAC与该记录集合的 MAC相同,则该入口地址段排列为有效入口地址, 将这个有效

入口地址写入 IngressTb.l

认证确定包标记算法如下:
Le tF be theH ash function to com puteM AC

Le t k be the number of fragm ents of ingress address

M a rk ing procedure at routerR , inte rface I:

 Le t IA be the address o f inte rface I

 Fo r each packetw

  Le t n be a random integer from [ 0, k- 1]

  Le t f be the fragm en t of IA a t fragm ent num be rn

  Le tK be the curren t key

  Le t SA be the source address o fw

  Le tDA be the destination address o fw

  w . frag= f

  w . num = n

  w . M AC = FK ( SA, DA, IA )

Recording procedure at v ictim V:

  Le t RecTb l be a table o f tup les

( arriv ing tim e, source address, MAC, fragm ent, number, sending tim e in terva l)

 Fo r each packetw from attacker

  Le tT be the a rr iv ing time o fw

  Le t SA be the source address o fw

  RecTb.l Insert (T, SA, w . M AC, w. frag, w. num, NULL )

Recovery procedure a t v ic tim V:

 Le t IngressTb l be a tab le o f ing ress address

 Fo r each reco rd r in RecTbl

  Deduce r. sending- tim e- interval accord ing to r. arriv ing-tim e

 Pa rtition a ll records in RecTbl w ith arr iv ing tim e, source address and M AC

 Le t rcd be a record set w ith sam e arriv ing tim e, source address and M AC

 Fo r each rcd in RecTbl

  Ge t keyK

  Fo r each poss ible ingress address com bination IA in rcd

   IfFK ( SA, DA, IA ) = rcd. M AC

   IngressTb.l Inse rt( IA )
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215 近似时序同步

近似时序同步是 ADPM的重要前提.虽然存在精确的时序同步协议, 但管理难度大, 实现复杂, 且有

许多功能 ADPM并不需要,需要寻求一种简单而安全的近似时序同步协议. ADPM只要求接收者知道自己

与发送者之间的时间差的上限 Ds.如果发送者与接收者之间的真实时间误差是 D,对于近似时序同步只要

求保证 Ds \D. 文献 [ 13]的直接时序同步和间接时序同步协议恰能满足要求.

近似时序同步协议,首先由接收方向发送方 (边界路由器 )发送同步请求,并记录本地发送时间 tR,发

送方收到同步请求立即记录本地接收时间 tS ,并发送包含 tS 的响应. 接收方收到响应, 计算 Ds = tS - tR,显

然 Ds \D.间接时序同步协议, 接收方和发送方分别与同一个参考时间同步,将接收方和发送方各自与参考

时间的测量误差和作为 Ds, 显然这个值大于或等于接收方和发送方之间的真实时间差 D.

3 结  语

认证确定包标记算法引入了 MAC认证机制,为 H DPM算法提供了足够的安全性, 不仅阻止了子网内

的虚假标记,而且能有效阻止受控的路由器 (边界或中间路由器 )伪造其它正常边界路由器的标记, 从而

保证受害者端不被虚假标记误导,提高了地址恢复的准确性.同时,近似的时序同步易于实现;边界路由器

为其每个接口计算密钥链,虽然在一定程度上增加了边界路由器的负载, 但仍在可接受的范围之内. 遗憾

的是, ADPM算法仍存在不足之处,与其它 IP追踪算法一样,即使在最好情况下也只能追踪到攻击者所在

的子网,而无法定位攻击源.这个问题单靠 ADPM算法的发展可能是无法解决的, ADPM算法与其它追踪

技术的结合,可能是今后 IP追踪技术发展的方向.
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