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[摘要 ]  分析了变电站综合自动化系统中的 RS422 /485接口总线网、现场总线网、以太网 3种数据通信网络,指出以太网

是今后变电站综合自动化系统的通信网络的发展方向,嵌入式以太网是今后变电站综合自动化系统通信网络发展的新趋

势.
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0 引言

在变电站综合自动化系统中,数据通信网络是变电站内各设备层以及变电站与远方调度中心之间的

纽带. 目前的 RS422 /485接口总线网和现场总线网存在通信可靠性、实时性、互操作性等问题
[ 1-6 ]

,需通过

不断的改进和分阶段实施等方法来满足变电站综合自动化系统功能的要求.以太网具有带宽、可靠性、可

扩展性、兼容性、经济性等方面的优势,已成为今后变电站综合自动化系统的通信网络的发展方向
[ 7-9]

.嵌

入式以太网是实现变电站综合自动化系统数据通信网络的新途径
[ 5-10 ]

.

1 现状

111 RS422 /485接口总线网

该通信系统由专一的总控单元管理, 直接与变电站内各保护测控装置或智能装置相连并通信,总控单

元通过 RS232 /422 /485等多种标准接口进行通信,如图 1所示.通过总控装置可将收集到的数据转发给远

方调度及当地监控系统,可实现多站互联.

RS422 /485接口总线网网络结构简单, 运行状态稳定,成本低,故障率较低.目前该类型的通信网络在

110 kV及以下电压等级变电站中应用较多, 但是在应用中也发现不少问题:

( 1) RS485串行总线为主从结构,节点太多时,主节点会出现瓶颈现象,可靠性较差.

( 2) RS422 /485串行总线数据通信方式是命令响应式,从节点只有在收到主节点的命令后才能响应,

一些重要的变位信息得不到及时上送,致使系统灵活性差、实时性差、通讯效率低、网络的纠错能力差.
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( 3) 虽然可实现多个节点 (设备 )间的互连, 但连接的节点

数一般不超过 32个,可扩展性差.

( 4) 网络拓扑等方面存在一定的局限性,如: 通信总控单

元出现故障后将直接影响后台系统, 并危及远动系统的正常运

行.

( 5) RS422 /485接口的通信规约缺乏统一标准, 产品兼容

性差.

112 现场总线网

现场总线网的网络布置与上述 RS422 /485接口总线网基

本相同,同样采用通信控制单元作为间隔设备层与后台监控及

调度远动设备层的连接纽带,如图 2所示.

现场总线的应用使得网上所有节点都是平等的, 不再存在

主从关系,各节点可直接横向通信. 总线网灵活性很高,网上节

点可任意增减,节点位置与网络程序无关,可扩展性好.

现场总线网在系统可靠性、节点容量、信息传输容量等方

面比 RS485网络有了一定程度的提高. 它具有较完善的错误检

测和相应处理功能, 节点在错误严重的情况下, 具有自动关闭

总线的功能,使得总线上的其他操作不受影响. 同时系统具有

非破坏性总线裁决技术, 在网络负载很重时, 不会导致网络瘫

痪.它的通信速率可达 1M bps, 通信距离可达 10 km. 网络能容

纳 110个节点, 2 032种数据帧.

现场总线网在 110 kV变电站中得到一定范围的应用.但在运行过程中, 现场总线网络也存在一些弊

病:

( 1) 总线型网络拓扑结构造成了在某一单元故障时可导致整个系统崩溃的致命缺陷.

( 2) 通信系统的总体性能随节点数的增加迅速下降,在节点多、数据量大的变电站中体现尤其明显.

( 3) 通信网络的多样性导致的通信规约种类繁多,给用户设备选型、系统集成、运行维护等带来很多

不便, 网络的开放性较差.

现场总线网络的这些缺点,限制了其在 220kV及以上电压等级的中大型变电站中的应用. 变电站综

合自动化通信系统的发展方向,需要宽带、符合国际标准的兼容和开放性网络.

113 以太网

以太网是目前应用最为广泛的基带总线局域网. 以太

网的核心技术是它的随机争用介质访问控制方法, 即带有

冲突检测的载波侦听路访问 ( CSMA /CD )的介质访问控制

技术. 在以太网中, 任何连网节点的发送都是随机的, 网中

不存在集中控制的节点,网中的结点平等地争用发送时间.

随着计算机技术和通信技术的发展,尤其是网络技术

的应用,以太网技术正被引入变电站自动化系统过程层的

采集、测量单元和间隔层保护、控制单元中如图 3. 过程层设

备与间隔层测控装置相连, 将基本的开关量和模拟量传输

至间隔层的测控装置, 每个测控或保护装置上都通过配置

一个以太网接口连入局域网与站控层之间实现保护和控制

数据的交换,通过以太网构成的站内通信的主干网络, 间隔层测控装置之间也可以实现数据直接交换,如

图 3所示.

以太网具有带宽、速率快、可靠性、可扩展性、兼容性、经济性等方面的优势. 具体表现如下:

( 1) 以太网的带宽达 10M bps,可承受较大的网络负荷.
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( 2) 通信速率快.以太网的数据传输速度很快,一般采用 100M b it / s的网速, 而 RS232 /RS485的通信

速率只有几十千比特每秒,即便在现场总线网络系统中,最高速率也只有几兆比特每秒.

( 3) 通信可靠性和实时性较强.通过配置一个嵌入式以太网接口,间隔层与变电站层之间的通信用以

太网方式直接相连,取代了当前的现场总线方式,减少了通信管理单元,提高了系统的可靠性.网络拓扑可

以为总线型,也可为星型, 而且可两者混用.基于集线器的星型拓扑结构和结构化布线技术使以太网可靠

性达到很高的标准,任何节点的故障均被集线器隔离而不会扩散. 采用全双工通信技术, 使设备端口间两

对双绞线 (或两根光纤 )上可以同时接收和发送报文帧,从而也不再受到 CSMA /CD的约束,这样任一节点

发送报文帧时不会再发生碰撞,冲突域也就不复存在,有效保障了网络通信的可靠性和实时性.

( 4) 通过对网络拓扑结构的升级和堆叠可以很方便地实现网络性能的提高和站点的扩展.

( 5) 以太网网络资源丰富,是真正的开放型网络.使用 TCP /IP通信规约栈, 在确保传输效率的基础上

实现整个通信系统的兼容性.

( 6) 基于以太网的变电站数据通信网络使得基于W eb技术的远程维护和监控成为可能. 通过以太网

网络可以远方访问W eb服务器,了解变电站层的实时运行情况; 可以访问每台间隔层设备,利用通用浏览

器实时监视数据、观察保护动作记录及录波信息.

以太网的这些优势,使得其在 220kV及以上电压等级的中大型变电站中得到应用.

2 发展

通信网络在变电站综合自动化系统中举足轻重的地位决定了其在功能上需不断发展完善, 由于

RS422 /485接口总线网与现场总线网的性能以及应用过程中发现的种种弊端, 以太网已成为今后变电站

综合自动化系统的通信网络的发展方向.

211 以太网技术的发展

以太网是目前通信网络中较先进的技术, 目前它已经在变电站自动化系统中的站控层、间隔层得到了

一定规模的应用,并呈现向下延伸直接应用于过程层的趋势.未来以太网将在变电站自动化系统中的现场

设备之间的互连和信息集成中发挥越来越重要的作用.但是, 以太网作为工业控制网络还是近几年的事,

工业以太网技术要完全适应变电站综合自动化系统现场技术的发展,在网络的实时性、生存性、安全性、互

操作性等方面还需进一步发展.

2. 1. 1 实时性

传统以太网采用随机的网络仲裁机制 ( CSMA /CD, carr iersense multip le access/co llision detection) ,具

有传输不确定的缺点,是以太网进入变电站实时控制领域的主要障碍.随着计算机网络技术的突飞猛进,

这个问题基本上已经得到解决. 以太网的传输速度已经从 10M b it / s提高到 100M b it / s, 以至目前的

1Gb it / s、10Gb it / s.对于同样的通信量,通信速度的提高意味着网络负荷的减轻, 降低了网络冲突率, 提高

了通信确定性,满足系统实时性的要求.使用交换式以太网技术,使网络具有微网段特性, 它可以为每个节

点提供独占的点到点链路,使每个设备都有一个专用的单独信道连接到另一个设备, 大大降低了产生冲突

的可能性,网络传输的确定性问题得到了妥善解决.在点对点连接中,以太网还提供了标准的全双工配线,

使网络具有全双工传输的特性,有效避免数据传输冲突,从而保障网络通信的确定性和实时性.

2. 1. 2 生存性

以太网应用于变电站现场控制时,现场的电磁干扰、温度、尘埃等条件非常恶劣, 网络必须具有较强的

生存性.网络的生存性要求网络具有高可靠性、可恢复性、可维护性.

要解决网络的生存性问题, 在进行基于以太网的控制系统设计时可采用分散结构化设计, 电磁兼容

( EMC ) 设计,冗余、自诊断等可靠性设计技术,提高现场设施的可靠性.如使用具有电磁兼容性的光纤, 可

以大大提高骨干网的抗干扰能力和可靠性;利用快速生成树协议使算法的收敛过程从 1m in降低到 1~ 10

s, 从而解决因为由广播产生的数据包会引起无限循环而导致堵塞, 使传统的以太网拓扑结构中不能出现

环路的问题.可以采用环型冗余结构以太网网络,提高系统的可恢复性;采用智能设备管理系统对现场设

备进行在线监视和诊断、维护管理,提高网络的可维护性.
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2. 1. 3 安全性

目前工业以太网已经可以接入 Internet实现数据的共享, 高效率地运作,但与此同时也引入了一系列

的网络安全问题.

为了解决网络安全性问题, 可使用虚拟局域网技术 ( VLAN ). VLAN利用现代交互技术,将局域网内的

设备按照逻辑关系 (而不是物理关系 )划分成多个网段, 从逻辑上划分变电站中的控制网段和非控制网

段,控制区域通过具有网络隔离和安全过滤的现场控制器与系统主干相连, 实现各控制区域与其他区域之

间的逻辑上的网络隔离.还可以通过引进防火墙机制, 进一步实现对内部控制网络的访问的限制、防止非

授权用户得到网络的访问权.

2. 1. 4 互可操作性
互可操作性是决定某一通信技术能否被广大自动化设备制造商和用户所接受,并进行大面积推广应

用的关键.由于以太网 ( IEEE80213)只映射到 ISO /OSI参考模型中的物理层和数据链路层, TCP /IP映射

到网络层和传输层,而对较高的层次应用层等没有作技术规定,各家应用层协议各自为政,标准不一,相互

之间不能实现透明互访.

为了解决现场设备之间的互可操作性问题,首先要制定统一的应用层技术规范.可以在以太网 + TCP

(UDP) / IP协议的基础上, 制订统一并适用于工业现场控制的应用层技术规范,同时可参考 IEC61850有

关标准,在应用层上增加用户层,将工业控制中的功能块 FB ( Funct ion B lock)进行标准化, 把它们组成为

可在某个现场设备中执行的应用进程,便于实现不同制造商设备的混合组态与调用. 其次, 应在进行网络

设计时推广标准化的传输规约.推广使用现有成熟通信规约,推广使用调度端和站端之间的信息传输 101

规约,推广使用继电保护和间隔层 ( IED )设备与变电站层设备间的数据通信传输 103规约和电能量计量

计费系统 102规约;逐步进行 IEC61850规约的推广.

2. 1. 5 总线供电技术

由于以太网以前主要用于商业计算机,没有总线供电的要求. 为了减少变电站综合自动化系统中现场

的网络线缆,减低安装难度与费用,便于维护, 今后连接到现场设备的以太网线缆不仅要传输数据,还要能

给现场设备提供电源.为此,在不改变目前以太网物理结构的情况下, 通过连接电缆中的空闲线缆为现场

设备提供工作电源,或者采用直流电源耦合、电源冗余管理等技术,设计出能实现网络供电或总线供电的

以太网集线器,解决以太网总线的供电问题.

212 嵌入式以太网
随着计算机软件、硬件技术的发展,工业控制领域出现了嵌入式技术,利用嵌入式软、硬件可以在单片

机协同系统上实现以太网技术即嵌入式以太网.嵌入式技术使以太网技术在过程层应用成为可能.嵌入式

技术是实现变电站综合自动化系统中产品间的互操作性和兼容性的重要桥梁, 是实现变电站内部网络通

信的新途径.

嵌入式以太网作为变电站综合自动化系统的内部通

信网络,有两种应用模式, 如图 4所示.

( 1) 每个间隔层设备配置一个嵌入式以太网接口,每

个作为一个以太网节点直接连接到以太网上;

( 2) 通过 RS422 /485或现场总线等方式将那些不具

备网络接口的智能电子装置 ( IED ) (如某些保护装置、智

能电度表等 )连在一起, 利用具有嵌入式以太网接口的通

信管理单元 (如保护管理机、智能设备接口机等 ), 将其作

为一个间隔层网络节点连到以太网上, 实现间隔层设备直

接上网.

在实际应用中,采用何种嵌入式以太网应用模式主要考虑电压等级、成本、兼容性等因素.对于对通信

网络的可靠性要求很高的超高压变电站系统一般都采用第一种模式,构成双网结构. 对一般的中、低压变

电站自动化系统,因考虑到成本、兼容性等因素,一般采用第二种模式.

为了提高内外部网络的通信可靠性, 降低通信故障的发生率, 图 4中网络及相应通信设备 (如通讯管

)21)
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理单元等 )采用双冗余配置,使用双机双通道,确保工作机有故障时,能安全可靠地自动切换到备用主机

上工作;当主通道有故障中断时,可以及时切换到备用通道. 备用通道可采用不同方式、不同介质的第二通

讯通道,如在实现光纤联网后, 可应用无线系统做为备用通道.随着数字载波、红外线、蓝牙技术的发展,为

备用通道提供了更大的选择余地.

嵌入式技术是实现变电站综合自动化系统中产品间的互操作性和兼容性的重要桥梁.目前基于 103、

104规约的产品应用比较广泛,要解决产品的互可操作性和兼容性问题, 可以适当进行 IEC61850规约的

推广. IEC61850目标是建立一个具有互操作性的无缝通信体系,但国内并未有成熟的基于 IEC61850标准

的变电站自动化产品.目前生产厂家全部从底层重新设计显得既不经济又不现实,故可以先在嵌入式以太

网接口通信系统上实现这一规约转换的功能, 而不对保护测控等装置的主控单元及下层设备相关信息进

行改动,既经济又实用,可有效地解决产品的互可操作性和兼容性问题.

3 结论

( 1)目前,常用的 RS422 /485接口总线网和现场总线网在通信可靠性、实时性、互操作性等方面还存

在一些问题,需通过不断地改进来满足变电站综合自动化系统功能要求.

( 2)以太网具有带宽、可靠性、可扩展性、兼容性、经济性等方面的优势,已成为今后变电站综合自动

化系统的通信网络的发展方向.

( 3)嵌入式以太网是实现变电站综合自动化系统数据通信网络的新途径.
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