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[摘要 ]  研究了形态学操作特点,设计了真正意义的形态学鲁棒水印,即形态模式作为水印嵌入.多种形态模式的同时嵌

入,使得为不同用户制作的数字产品能在一次完成.加入可见性水印要求用户必须正确将其去除,在用户去除可见水印的同

时实现了对数字产品的签名.这使得追查盗版的协议得以简化和可行,为实际应用提供了可能.通过对各环节的实现验证了

该方案的实际可行性.
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Abstract: A cco rding to the prope rties o f the m orpho log ical opera tions on im ages, an im proved mo rpho log ica l wa ter-

m ark ing schem e, in wh ich them orpho log ica lm odes are indeed em bedded in the host image, is proposed in the pa-

per. M any m orpho log ica lm odes a re embedded at the sam e tim e so that the dig ital products for different users can be

m ade only one tim e. The visib lew aterm ark ing of the schem e requires that the future users shou ld rem ove it and in the

process the d ig ital product is signed by the correspond ing user. The schem e m akes the w aterm ark ing protoco lm ore

sim ple and rea listic, so its application is mo re possible. The experim ents on the different link va lidates the practica l

feasib ility of the schem e.
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0 引言

数字水印技术是近年来研究的一个热点
[ 1-7]

, 它为数字媒体的知识产权保护提供了一种新的保证.目

前水印算法主要分为空域和频域两大类. 频域的常用变换域有 DCT、DWT等,但也有学者利用新的数学手

段构造正交变换阵.按照嵌入的内容可分为随机序列的嵌入和有意义水印的嵌入;根据提取水印时是否需

要原载体可分为非盲水印和盲水印检测, 盲水印的实用性较强.目前的研究大多集中在提高鲁棒性、完整

性认证及定位和实际的验证协议等, 多数是针对不可见性水印的, 研究可见性水印的较少. 目前已有文献

将数学形态学引入数字水印
[ 8]

,但文献 [ 8]不能算是真正意义上的形态学水印, 因为只是在其中进行了提

取水印后的形态学滤波处理,是作为一种后处理手段存在的.仅有的形态学水印为 Sedaagh i等提出的将形

态模式直接嵌入 LSB
[ 9]

,但只是提出了一个大概的思路, 一些具体问题比如鲁棒性和嵌入模式的选择等

未深入研究.国内尚未见嵌入形态水印的相关报道,本文对这一新方法进行了研究.

1 形态学水印方案设计

利用形态学水印能将多种形态模式同时嵌入的优势,结合目前水印验证协议的难点和可见性水印的

特点, 设计了基于形态学的实用水印方案,在该方案中形态模式作为水印直接嵌入,其明显的优点是为不
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同用户制作的数字产品能一次完成, 并简化了追查盗版源头协议的难操作性问题.该水印方案的总体设计

为:先将不同形态模式的水印嵌入,每一个形态模式对应一个用户,由于多用户共用相同的数字产品,所以

若想使不同的用户明确拥有各自不同的产品, 必须要进行用户对数字产品的签名.考虑到可见水印可保护

数字产品在 web上的传播和强制用户签名的特点,本方案在嵌入形态模式之后,将可见水印嵌入. 当用户

得到数字产品后要根据用户号将可见性水印去除并进行签名.当进行水印验证时,形态学滤波可以将一般

的非恶意干扰去除,结合有噪声下的形态模式检验方法,可以实现模式检验, 根据用户对应的形态模式和

签名就可识别用户,从而对非法传播者进行追查.

2 形态学水印及实现

数学形态学是建立在严格的数学理论基础上的,其基本理论和方法对图像处理的理论和技术产生了

很大的影响.目前,数学形态学在图像增强、分割和恢复等方面的研究较多, 在文字识别、颗粒分析、印刷电

路检测等方面的研究也已经展开.图像形态学作为一种新的图像非线性处理方法, 是以几何学为基础的,

其基本思想是利用一个结构元素去探测一幅图像, 通过合适的结构元素的设定, 可以得到图像的结构信

息.设图像为 I,结构元素为 B,其运算为:

腐蚀运算:

I( B = H { I - b: b I B } . ( 1)

膨胀运算:

I © B = G { I + b: b I B } . ( 2)

开运算:

I . B = (A ( B ) © B . ( 3)

闭运算:

I# B = [ I © ( - B ) ] ( (- B ) . ( 4)

击中击不中变换:

I* B = ( I( B 1 ) H ( I
c
( B 2 ), B = (B 1, B2 ) . ( 5)

在有噪声的情况下,击中击不中变换的结构元素 B 1为原结构元素的轻度腐蚀, B2为原结构元素的轻

度膨胀后的外接部分图像.通过以上几种运算的综合使用可以达到期望的滤波效果和探测到图像结构等

目的.

基于以上的形态学基本理论, 本文的形态学水印可描述为: 设数字图像 I的大小为 N* N, 故 I =

{ i(m, n), m I { 0, N - 1}, n I { 0, N - 1}, i(m, n) I { 0, ,, L - 1}, L为图像的亮度级数.对于一般的 256

级灰度图像,对 I进行位平面分解后,可得到 8个位平面: I = I1 + I2 + ,Ik + , + I8, Ik = gk (m, n ), m I

{ 0, N - 1}, n I { 0, N - 1}.当 mod( i (m, n), 2
k- 1

) = 1

时, gk (m, n ) = 1.嵌入时采用 LSB平面法.嵌入水印选

择为二值模式, 设水印为 W = {w (m, n ), m I {0, N 1 -

1}, n I {0, N 1 - 1}, w (m, n ) I { 0, 1},二值模式不采

用随机方式, 而是采用设计固有的形状 shape, 每一个

shape就是一个形态模式, 图 1给出了 4种模式. 设

M od(N, N 1 ) = 0 时, 能 嵌 入 的 shape 数 为:

N* N /(N 1* N 1 ).根据图像的 LSB的类噪声分布特点,选择一个较小的 shape,比如N 1 = 8就足可以与原

来的 LSB相区分了, 对于一般图像而言, 可嵌入的 shape是足够多的. 设嵌入形态模式后的图像为: Iw =

{ iw (m, n), m I {0, N - 1}, n I {0,N - 1}.形态模式检测时,采用击中击不中变换进行检测,选择的结构

元素为: B 1 = shape, B2 = shape
c
.

与文献 [ 9]相比,上述方法做了两方面的改进,一是嵌入模式由三值序列改为二值模式,二是随机的

序列改为确定的 shape模式.第一方面改进的理由是由于本文是为不同用户设计不同的形态模式,二值模

式的确定性更强,能嵌入的模式数量更多.原算法没有假设具体的应用环境, 也没有说明选择三值序列的

理由. 但可能的一点是原文考虑三值序列更改的 LSB点数少, 对视觉效果的不可见性有帮助, 但根据
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W eber定律,视觉效果是有保证的, 所以三值序列就没有必要.第二方面改进的理由是为了提高模式容量

和检测的鲁棒性.我们可以对原文进行分析:设P e = PH 0 + PH 1,其中 PH 0为误检率, PH 1为漏检率.为了保证

PH 0 = 0,对嵌入的模式要求有足够的长度,这样势必降低模式容量;在理想的状态下 PH 1 = 0, 但是一旦有

一位发生变化则不能够正确检测出模式, 原文显然没有考虑鲁棒性方面的要求. 而本文的二值形态在有噪

声的情况下可以采用开闭等形态滤波进行补洞和修毛刺等处理, 并可采用适应度更强的击中击不中变换

进行检测,可以满足一般的非恶意的攻击下的检测.

3 版权保护协议

在形态模式水印的基础上,若再嵌入可见性水印,则可以制定实用的版权保护协议. 该协议需要一个

作为验证权威的第三方 CA, 基于以上算法,水印的加载和验证协议为:

( 1)对于数字产品P, 版权人A进行第N批制作,同时嵌入形态模式和可见性水印,供客户签名的程序

也在其中,制作的数量取决于对销量的估计和最大形态模式个数 num. (对于图像而言 ) 若嵌入的形态模

式为N 1* N 1, 载体为N* N, 则 num = (N /N 1 )
2
.设制作出的该批产品为 P = { p1, p2, ,pnum }.

( 2)对于客户 IDi,版权人 A将本批产品中的一个 P i交给 CA.

( 3)CA将一个模式码 C i分配给客户 IDi,然后将 IDi, C i以加密的方式记录在P i中形成 P i c, 然后 CA将

P i c发给客户 ID i.在 CA处,记录有一张字段为 P, N, IDi, C i的表. 而在版权人 A处,记录表的字段为 P, N,

ID i,即版权人 A不知道客户 ID i的模式.

( 4)客户 IDi收到 P i c后,需回答正确的 ID i后方能使用数字产品.实质上, 客户 ID i回答之后,即进行

了可见性水印的去除和客户的签名, 签名的方法为将与 C i对应的形态模式进行加密.

( 5)将来若出现了 C拥有的可疑产品 P d,则验证和仲裁过程为:

¹ 版权人 A先判断可见性水印是否为合法去除,判断时首先从视觉效果来判断,由第 3节可知,盲目

去除很容易从视觉效果方面判断出来.若初步认为是盲目去除, 可进一步检验各个形态模式,若全部都能

检验出来,则可以认定为 C为盗版;若可见性水印不是盲目去除且只有一个形态模式 C i不能检验出来, 这

时可以确信是某一个客户的复制品, 可提交 CA进行裁决.

º 在 CA处, 在记录表中可以很容易查找出 C i所属的客户 IDi,从而确定客户 ID i非法复制.若客户 ID i

不服,则可以对其形态模式进行解密,然后对其正常提取,就可以证明是客户 IDi对产品的加密,从而进一

步确信客户 ID i为复制源头.

该实现协议对于客户和版权人是公平的, 由于最后的数字产品来自于 CA, 版权人就不能伪造某个客

户的产品,因为版权人不知道具体客户对应的模式.同样客户也必须回答正确的 IDi号才能对可见性水印

予以正确去除,在此过程中,通过对特定模式的加密实现了客户的签名,该签名过程是将来版权仲裁的有

力依据.该协议在平等保护客户和版权人权益的基础上,还有操作性好的优点: 一方面版权人可以成批制

作数字产品,另外 CA也不用为每个客户生成和加入水印,大大减轻了其负荷.

4 实验结果

实验在 MATLAB615环境下进行, 以标准图像 lena作为

载体, 进行了形态水印和可见水印的实现.

对于形态水印,当图像受到噪声干扰时,提取之前需要对

形态模式进行形态滤波. 滤波过程为先进行闭运算来补洞和

填平凹陷,然后进行开运算来消除孤立点和毛刺. 考虑到模式

的特点, 选择的结构元素为: 闭运算结构元素 SE1 = stre l( c

squarec, 2); 开运算为 SE2= strel( csquarec, 5) ;以随机噪声为

例进行说明,结果如图 2所示.

在实现可见性水印时,为了使可见性水印不被轻易去除,将经过加密的形态模式作为决定嵌入位置的

模板.对于加密效果, 目前没有统一的衡量指标, 许多文献给出的衡量标准是依赖于原图像的
[ 10]

, 比如不

动点、自然序等概念. 若两幅图像置乱后的效果相同, 其置乱度的大小还要依赖于原图像, 这显然不甚合
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理.基于置乱度应仅依赖于置乱后图像的混乱程度,本文设计了基于子块直方图贴近度的新的衡量标准.

对于 L级灰度的第 k个子图像 Ik ( i, j) I { 0, 1, ,, L - 1}, i, j I { 0, 1, ,,M - 1},其直方图可表示为: Pk =

{pk (0), pk ( 1), ,pk (L - 1) },其中的元素为各灰度级出现的概率.用 H amm ing距离来表示由 u和 v构成的

第 i对子图像的直方图贴近度:

R (Pu, pv ) = 1 -
1
L E

L

i= 1
| Pu ( i) - P v ( i) | I [ 0, 1]. ( 6)

对于置乱后图像,任意选择 n对子图像, 则置乱后图像总的置乱度可用平均贴近度来定义:

表 1 不同形态模式的置乱度

 Table 1 Scram bling degree of differentm orphologica lmodes

标准图像 置乱前平均贴近度 置乱后平均贴近度

模式 1 01646 3 019981

模式 2 01604 5 019972

模式 3 01657 4 019975

模式 4 01770 1 019974

R =
1
n E

n

i= 1
Ri. ( 7)

其值越接近 1, 说明置乱图像的灰度分布越均匀,从而

置乱效果越好. 对图 1( a) ~ ( d )的形态模式进行置

乱,按式 ( 7)计算的置乱度结果如表 1所示 ( n = 64 ).

由表 1可知,决定嵌入位置的模板有很强的随机性, 盲

目去除嵌入的可见水印非常困难.

基于模板,在小波域实现了加型可见性

水印,实验结果如图 3所示. 由图 3可见,当

不知道嵌入位置时,很难把可见性水印彻底

去除.

5 结语

设计了以形态学水印为基础的实用的

水印方案.方案中利用嵌入多个形态模式和可见性水印,使得制作成批的水印化数字产品得以实现, 同时

通过用户对特定产品的签名防范用户对产品的随意分发. 在实际协议中, 只有 CA接触了最终的数字产

品,未来的水印验证和仲裁也是通过 CA进行,这样版权方也不能侵犯用户权益.而 CA不进行具体的水印

嵌入工作,只是进行验证等管理环节,其负荷问题就不突出了. 实验中通过对各环节的实现验证了该方案

的实际可行性.
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