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[摘要 ]  针对入侵检测问题,提出了构造混合辨别矩阵的方法,并用 C415分类器测试选择子集的有效性.实验表明分类器在

新算法得到的特征子集上有较好的分类效果.
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detection, and choose C415 a lgo rithm for testing the effectiveness o f se lected a ttr ibute subse ts. Expe rim en tal results

show tha t the c lassifiers developed using the se lected a ttr ibute subse ts have be tter perform ance than those generated by
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  入侵检测 [ 1]
发展至今已有 20多年的历史.从机器学习角度看,入侵检测实际上是一个分类问题.在基

于 kdd cup 99数据集的研究中,入侵特征选择和分类算法研究是两大主要研究内容. 特征选择是根据某种

性能判据,从所有输入特征中选择重要特征,去掉次要特征, 这往往有利于缩短检测时间、发现某类攻击的

本质特征.有监督的特征选择方法可被分为两类: filter模型和 w rapper模型
[ 2, 3]

. filter模型评估依赖于数据

集本身,通常是选择和目标函数相关度大的特征或者特征子集,一般认为相关度较大的特征或者特征子集

会对应得到后续学习算法较高的准确率,其评估方法主要有类间距离、信息增益以及不一致度等. filter型

的特征选择因为通常运行效率较高而适用于大规模数据集, Re lief算法
[ 4]
是其中公认效果比较好的一种

算法.

粗糙集 ( Rough Set)理论
[ 5]
是 20世纪 80年代由波兰教授 Paw lak Z提出的,目前已受到国内外学者的

广泛关注.在粗糙集理论中,属性约简是重要研究内容之一, 也是知识获取的关键步骤,因此属性约简研究

备受粗集研究者的关注,也取得了很大的进展
[ 6- 12]

. 现有的属性约简大体上可分为基于差别矩阵或在此

基础上的改进的属性约简算法
[ 7 - 9 ]
、基于正域的属性约简算法

[ 10, 11]
及基于启发式的属性约简算法

[ 12, 13 ]
,

但这些算法只能够处理离散的数据,不能直接处理 kdd cup 99这样的既有离散属性又有连续属性的数据.

因此使用基于粗集的特征选择算法, 需要先对连续属性离散化.本文主要基于构造混合差别矩阵的方法,

无需离散化,直接对 kdd cup 99进行属性约简.

1 Relief算法及其变种

Relief评估
[ 4 ]
最早由 K ira K提出,其核心思想为: 好的特征应该使同类的样本接近, 而使不同类的样
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本之间远离.算法从训练集 D中随机选择一样 R,然后从和其同类的样本中寻找最近邻样本H , 称为 Near-

estH i;t从和其不同类的样本中寻找最近邻样本 M ,称为 N earesMt iss.然后对于每维特征,如果 R和 H 在其

上的距离小于 R和 M上的距离,则说明此维特征对区分同类和不同类的最近邻是有益的, 则增加该特征

权值;反之, 则说明此特征对区分同类和不同类的最近邻起反作用, 则降低该特征权值;重复以上过程 m

次,最后得到各特征的平均权值.特征的权值越大, 表示该特征的分类能力越强,反之, 表示该权值分类能

力越弱.

Relief算法提出时仅限于处理类别数为两类的数据的分类问题,后来 Kononenko
[ 14]
扩展了 Relief算法

得到了 ReliefF算法. ReliefF可以解决多类问题以及回归问题,在处理多类问题时,不是从所有不同类样本

集合中统一选择最近邻样本,而是从每个不同类别的样本集合中选择 K个最近邻样本.

2 传统的辨别矩阵的属性约简

一个信息系统或决策表 DT是指由 U, Q, V, f构成的一个四元组, DT = < U, Q, V, f > .其中, U为论

域; Q = C G D是 U上的一组属性集合,子集 C和D分别称为条件属性集和决策属性集,并且 C H D = { },

为方便记,记 D = { d }为单个决策属性; V = G
aI Q

Va, V是属性 a的值域, f是 U @ Q y V的映射,它为每个

对象的每个属性赋予一个信息值,即 a I Q, x I U, f ( x, a ) I Va.

设 U /Q表示由属性集 Q形成的等价类的集合,称 U /Q为不可识别关系或不可辨关系.若 U /P = U /Q,

P A Q,且对任意 a I P有 U /(P - { a} ) X U /Q,则称 P为属性集的 Q的属性约简. Q的约简的全体记为

red(Q ).若 U /(Q - { r } ) X U /Q, r I Q,则称 r为属性集的不可缺少属性,这些不可缺少的属性的集合称为

属性集的核.

可辨别矩阵M (T )
[ 15]
是一个 | U | @ | U | 的对称矩阵,矩阵中的每一个元素 m ij定义如下:

m ij =
a I C: f (x i, a) X f ( xj, a) 当 f ( xi, d ) X f ( xj, d );

Á 其它.
( 1)

根据可辨矩阵的定义可知:当两个决策规则的决策属性取值相同时,它们所对应的可辨矩阵中的元素

的取值为 Á ; 当两个决策规则的决策属性值不同,且可以通过某些条件属性的不同取值加以区分时, 它们

所对应的可辩矩阵元素的取值为两个决策规则属性值不同的条件属性集合, 即可以区分这两个样本的条

件属性集合.

由属性约简的定义可得到相应的基于辨别矩阵的求属性约简的等价命题: R是 C的一个属性约简, 当

且仅当 R H m i, j X { },其中 m i, j I DM (m i, j X { } ), 并且对任意的 S < R, vm i, j I DM (m i, j X { } ) s. .t

S H m i, j = { }. 根据辨别矩阵, Johnson提出了启发式的属性约简算法
[ 16]

.

3 基于混合特征属性的属性约简

在可辨别矩阵的基础上前人提出了很多有效的属性约简的算法
[ 8, 9]

, 但是这些算法只适合那些决策

表中的元素为离散值的情况.文献 [ 17] 提出了基于连续属性的决策表的可辨别矩阵的构造算法. 该算法

只针对那些决策表中的元素为连续属性的情况.基本思想如下:决策表 DT = < U, Q, V, f > , Q = C G D,

C = { a1, a2, ,, am } ( Vaj < R, 1 [ j [ m ), D = {d } ( Vd = { d1, d2, ,d s } ), U = { x1, x2, ,xn }, xi = { xi1,

x i2, ,, xim, yi }, x ij I Vaj, yi I Vd, 1 [ i [ n, 1 [ j [ m.

文献 [ 17] 按下列步骤构造辨别矩阵, 而不需要离散化决策表. 首先, 对决策表进行标准化,把属性 a

的一个值 v映射 vc:
vc = ( v - m ina ) @ ( new- maxa - new- m ina ) / (m axa - m ina ) + new- m ina. ( 2)

该算法中 new- m ina, new- m axa分别为 0和 1.具有不同决策属性的两个对象 xi, xj在给定的集合 C上

的距离定义为 dC (x i, xj ) = E
ak I C

| xik - xjk |,即 dC (x i, xj ) = E
a kI C

| f ( xi, ak ) - f ( xj, ak ) | .其中, 1 [ i, j

[ m. dC ( xi, xj )代表了 xi, xj在给定的属性集 C上的相异性, 距离越大越相异. 并且设定一个阈值 D, 当

dC ( xi, xj ) < D时,认为 xi, xj是不一致的, 否则认为是一致的. 为了得到 C中相对重要的属性,需要把那些对

dC ( xi, xj )有贡献的属性进行排序, | f ( xi, ak ) - f (xj, ak ) |或 | xik - xjk |的值越大,属性 ak越重要,这里 ak
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I C.为了有效的控制相对重要属性子集的基数,提出如下简明有效的策略:

m in card(B )

s. t
dB ( xi, xj )

dC ( xi, xj )
\ E, B A C . ( 3)

其中 1 [ i, j [ n, E是一个阈值,是一个可以调整的非负参数.解决上面的优化问题, 就能够得到区分 xi, xj

的那些重要的属性.为了简化, 把式 ( 3) 写成 gE( xi, xj ), 即 gE ( xi, xj ) = B, 其中 B满足式 ( 3).

对于给定的阈值 E,假设 | f ( xi, ak ) - f ( xj, ak ) | \ | f ( xi, ak+ 1 ) - f (xj, ak+ 1 ) |, 其中 1 [ k [ m - 1,

gE (x i, xj ) = { a1, a2, ,at }可以由下面等价的公式得到:

E
t

k = 1
| xik - xj k |

E
m

k = 1

| xik - xj k |

\ EC
E
t- 1

k = 1
| xik - xjk |

E
m

k = 1

| xik - xjk |

< E. ( 4)

于是可得到模糊可辨别矩阵M (T ).M (T )是一个 | U | @ | U |的对称矩阵,矩阵中的每一个元素 C i, j

定义如下:

C i, j =
gE( xi, xj ): dC (x i, xj ) \ D 当 f ( xi, d ) X f (xj, d )时, 1 [ i, j [ n;

{ } 其它.
( 5)

综上所述,结合文献 [ 15] 和 [ 17] 可以处理条件属性中既有离散属性又有连续属性的情况, 即把式

( 1)和式 (5)有效结合.决策表DT = < U, Q, V, f > 如上所述, 其中 Q = C G D, C = { a1, a2, ,, am, am + 1,

,, a r }, C1 = { a1, a2, ,am }, C2 = { am + 1, am + 2, ar }, C = C1 G C2, C1 H C2 = { }, C1代表离散的条件属性

的集合, C2 代表连续的条件属性的集合. x i, xj 在给定的集合 C 2上的距离定义为 dC2
( xi, xj ) = E

akI C2

| x ik - xjk |, 即 dC 2
( xi, xj ) = E

a
k
I C

2

| f ( xi, ak ) - f ( xj, ak ) | ,其中 1 [ i, j [ n.对于给定的阈值 E, 假设

| f ( xi, ak ) - f (xj, ak ) | \ | f (x i, ak+ 1 ) - f (xj, ak+ 1 ) |,其中 1 [ k [ m - 1, ak I C2, gE( xi, xj ) = { a1, a2,

,a t }可由式 ( 4)得到, 因此对于既有离散属性又有连续属性的决策表 (称为混合决策表 ), 辨别矩阵 (称

为混合辨别矩阵 )可以定义为:

C i, j =
{ gE ( xi, xj ): dC 2

(x i, xj ) \ D} G { a I C1: f ( xi, a) X f ( xj, a ) } 当 f (x i, d ) X f ( xj, d) 时;

{ } 其它.

由上述分析,混合辨别矩阵的算法 (M ix d isce rnib ility ma trix, MDM )可描述如下:

MDM C1 G C2, D, U

输入: C1:离散条件属性集, C2: 连续条件属性集, D: 决策属性, U:论域, E, D为阈值.

输出:混合辨别矩阵.

步骤:

对决策表中的连续条件属性集进行标准化:

for( i = 1 to card( U ) - 1) {

 fo r( j = i+ 1 to card( U) ) {

  if f (x i, d ) X f ( xj, d )

   C i, j = {gE (x i, xj ): dC2
( xi, xj ) \ D} G { a I C1: f (x i, a) X f ( xj, a) }

  e lse

 C ij = { } } }

输出:混合辨别矩阵.

基于辨别矩阵的属性约简算法一般需要很大的存储空间,以 Johnsons提出的属性约简算法为例,对 n行、

m列的决策表,需要的空间复杂度为 O (m* n
2

).文献 [ 18]的作者提出了浓缩树 ( C-tree)进行辨别矩阵的压

缩, 并且证明了 C-tree能够存储辨别矩阵的所有信息,实验表明 C-tree能够大大减少程序的空间复杂度.因此

根据浓缩树的思想,上述的 MDM算法可以更改为混合辨别树 (M ix d iscern ib ility tree, MDT),描述如下:
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MDT C 1 G C2, D, U

输入: C1:离散条件属性集, C2: 连续条件属性集, D: 决策属性, U:论域, E, D为阈值.

输出:混合辨别树.

步骤:

对决策表中的连续条件属性集进行标准化;

创建 MC-tree树的根结点

for( i = 1 to card( U ) - 1) {

 fo r( j = i+ 1 to card( U) ) {

  if f (x i, d ) X f ( xj, d ) {

   C tem p = { gE( xi, xj ): dC2
( xi, xj ) \ D} G { a I C 1: f ( xi, a ) X f ( xj, a ) }

    把 C temp压缩到 MC-tree上 } } }

输出混合辨别树 MC-tree.

用 MC-tree的结果,替换 [ 18]中的 Jreduc tB tree( C, D, U )中的 C-tree即可得到一个属性约简 R A C,

这样的算法能够直接对既有离散属性又有连续属性的数据之间进行属性约简,而不必预先进行离散化.

4 实验结果

为有效验证算法在入侵检测中的应用效果,将本文算法与 Re lie fF进行了比较.实验采用已由哥伦比

亚大学完成数据预处理的 kdd cup 1999 data,该数据集提供了从一个模拟的局域网上采集来的 9个星期的

网络连接数据,数据集中的每条记录包含了 41维特征. 其中第 2、3、4、7、12、21、22维是离散属性, 其它 34

维特征是连续属性,即 C1 = { a2、a3、a4、a7、a12、a21、a22 }, C2 = C - C 1. 数据的类别大致分为 5类, 分别为

N orma l、Dos、Probe、R2L、U 2R.实验从 kdd cup 99中随机不放回抽取 2 989条作为训练, 另外抽取 2 989条

作为测试.数据的分布如表 1所示.

表 1 数据集

Table 1 D ata co llection

K dd cup 99原始数据 训练数据 测试数据

Dos总数据 3 883 370

Norm a l总数据 972 782

Probe总数据 41102

R2L总数据 1 126

U2R总数据 52

Dos( 800) ) t rain

N orm al( 800) ) train

Prob e( 800 ) ) tra in

R2L( 563) ) t rain

U2R( 26 ) ) tra in

Dos( 800 ) ) tes t

N orm al( 800) ) test

P robe( 800 ) ) test

R2L( 563 ) ) tes t

U2R( 26) ) test

  由于 dC ( xi, xj ) < D时,认为 xi, xj是不一致的数据,又所有数据标准化在 [ 0, 1] 之间,假设 x i, xj在每

一维上的距离都小于 011.例如 xi, xj在第 k维上的距离 | f ( xi, ak ) - f (xj, ak ) | < 011, x i, xj在给定的集合

C上的距离定义为 dC ( xi, xj ) = E
ak I C

| x ik - xjk | < 011 @ 41 U 4, 故参数 D设为 4; E在 011- 019之间调整.

本实验采用 C415算法对所得的属性约简进行测试,以分类的精度作为测试结果,结果如表 2所示.

表 2 实验结果

Table 2 Experim eta l resul t

E值 Norm a l D os P rob e R2L U2R total 属性个数

011、012 01963 75 01986 25 0198223 01998 75 01500 00 01978 59 21

013、014 11000 00 01986 25 0198579 01998 75 01769 23 01991 30 19

015、016、017 1 01986 25 0198046 01998 75 0165384 01989 29 19

018 1 01986 25 0198046 01998 75 0461 54 01987 62 21

019 1 01986 25 0197513 01998 75 01576 92 01987 29 23

  从表 2可知, E在 013和 014时的分类精度最高,得到的属性约简集为: 3, 4, 5, 8, 11, 12, 13, 14, 16, 17,

19, 22, 25, 30, 31, 32, 33, 34, 35.

对属性约简前与属性约简后的数据进行测试, 比较结果如表 3所示.
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表 3 属性约简前后比较

Table 3 Comparison before and after a ttributive reduction

N orm al Dos Prob e R2L U2R total 属性个数

属性约简前 01986 25 01983 75 0197691 01998 75 01615 38 01983 94 41

属性约简后 1 01986 25 0198579 01998 75 01769 23 01991 30 19

  从表 3可以看出,分类器在特征子集上有较好的效果.

ReliefF得到的属性约简集为: 2, 3, 4, 12, 23, 24, 25, 26, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39.用

C4. 5对 R eliefF与本文提出的算法得到的属性约简集进行测试,结果如表 4所示.

表 4 实验结果比较

Tab le 4 C om parison o f experim ental result

N orm al Dos R2L P robe U2R total 属性个数

本文算法 1 01986 25 0198579 01998 75 01769 23 01991 30 19

ReliefF 01997 5 01997 5 0197869 01998 75 01576 92 01990 63 19

  从表 4可以看出,本文的算法得到的测试精度略好于 Re liefF算法, 在 U2R的识别上明显高于 Re-

liefF.

5 结语

本文在文献 [ 17]提出的模糊辨别矩阵的基础上, 提出了新的混合辨别矩阵, 可以对既有离散属性又

有连续属性的数据直接进行属性约简,并在 kdd cup 99上对新的算法进行了测试.实验表明分类器在新算

法得到的特征子集上有较好的分类效果.
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