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[摘要 ] � 当前,对等计算 ( Peer to Peer)引起了广泛的关注,其典型应用有文件共享、即时通信等.为了保证 P2P网络的有效运

行和部署,在现有的混合式 P2P网络中,以现有的 P2P网络路由协议为基础,针对路由攻击和安全隐患,结合分组密钥管理机

制,提出了一种过滤虚假路由信息和提供消息认证的机制.与传统的 PK I密钥管理机制不同,该混合式 P2P网络分组密钥管理

机制提供了一种基于分组密钥的 P2P安全路由机制,能够有效过滤虚假路由信息,为路由机制提供可靠消息认证算法.
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Abstrac t: Recently, there has been a grow ing interest in the po tential use of Peer to Peer computing ( P2P ) in m any ap-

p lica tions such as file sharing, instan t comm un ication. There fo re, to realize the ir potentia ,l there is a need o f a P2P se-

curity route a lgor ithm that facilities the deploym en t o f a ne tw ork. Based on present P2P netw ork route protoco,l aim ing at

route attacks and potentia l secur ity defects, comb ined w ith B lock C ipher m anagem ent m echan ism, th is paper ana lyzes

the current hybr id P2P network and presents a a lgo rithm w hich can filter fa lse routingm essage and prov ide amessage au-

thentication pro toco.l The paper pu ts forwa rd a nove l P2P secur ity routing m echan ism us ing group by using the Block C -i

pher in the P2P netwo rk, wh ich is different from the trad itional PK I keym anagem entm echanism, and the present algo-

rithm can filter false routing m essage effec tive ly and prov ide a reliablem essage authentication protoco l for routing m echa-

n ism.
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� �目前对等计算技术 ( Peer to Peer Computing, P2P)已受到学术界和产业界的双重关注,财富杂志更将

P2P列为影响 Internet未来的 4项科技之一
[ 1]
. 在对等网络中, 每台主机既是客户机又是服务器, 称之为

Peer节点. P2P网络是一个�瞬态网络 �[ 2] , 网络中的节点可以随意地加入和退出,用户可以任意地登陆到

一个网络中,共享其中的资源. 节点间相对自由的行为给网络带来了安全隐患,因此有必要提供一种 P2P

网络的安全模型. P2P网络路由协议为 P2P网络提供节点定位、资源搜索、节点的加入、退出、更新以及失

效管理机制,是 P2P网络安全的关键技术和核心机制.但 P2P网络路由机制也面临如下安全威胁: 恶意节

点编造篡改路由信息、H ello洪泛攻击、ACK攻击、选择传递攻击、S inkho le攻击、Syb il攻击和 Wormhole攻

击等
[ 3-7]

.

鉴于以上原因,研究和分析 P2P安全路由机制具有十分重要的理论意义和现实价值. 本文在现有的

混合式 P2P网络中, 以现有的 P2P网络路由协议为基础,针对路由攻击和安全隐患,结合分组密钥管理机
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制,提出一种过滤虚假路由信息和提供消息认证的机制,主要思想基于每个节点的 ID产生 RSA公钥私钥

对,节点 ID与公私钥对是一一对应关系, 发送节点通过私钥对发布的路由信息进行加密, 接受节点通过公

钥进行解密,从而完成路由信息的认证,过滤虚假路由信息.

1� P2P混合网络架构

本文所采用的 P2P网络架构为混合式网络架构, 是基于半分布式结构, 该结构吸取了中心化结构和

全分布式非结构化拓扑的优点,选择性能较高 (处理、存储、带宽等方面性能 )的节点作为超级节点 ( Super

Peer) ,在各个超级节点上存储了系统中其他部分节点的信息,发现算法仅在超级节点之间转发,超级节点

再将查询请求转发给适当的叶子节点.半分布式结构也是一个层次式结构, 超级节点之间构成一个高速转

发层, 超级节点和所负责的普通节点构成若干层次. 可以进一步将半分布式结构规划为三层网状逻辑结

构,如图 1所示.

2� P2P密钥管理机制

2�1�传统的 RSA公钥密码体制
[ 8]

� � 随机选取两个大素数 p、q(约为 10进制 100位或更大 ), 且 p、q保密, 计算 n = pq和 n的欧拉函数

� ( n) = ( p - 1) ( q - 1), n称为模数, 是公开的, 而 � ( n)是保密的,随机选取一个 d, 且 d是与 � ( n)互

素的正整数,然后用欧几里德扩展算法从 ed � 1m od� ( n)中计算出 e,即 e和 d以 �( n )欧拉函数为模互为

乘法逆元, ( e, n)为公钥, ( d, n) 为私钥.信息的加密和解密过程如下:对于某个明文M = ( 0 < M < n -

1),通过关系式 C = M êmod n将明文M转化为密文 C ( 0 < C < n - 1);接收方收到密文 C后,再通过关

系式M = C d̂ m od n将密文 C还原为明文 M.

RSA公钥密码体制实现了用一把密钥加密,另一把密钥解密的非对称机制.

2�2�密钥的发布

考虑到 P2P网络的节点数目庞大, 而且无法采用 PK I机制
[ 9]
, 使用认证中心为每一个节点来生成

RSA公钥私钥对, 且认证中心的存在违背了 P2P网络的非中心化特征. 在本方案中采用节点自己随机生

成公私钥对,与节点 ID一一对应,为一个三元组 (P id, Ce, Cd ),其中 P id表示节点 ID, Ce表示公钥, Cd 表示

私钥. 在本方案中,超级节点和普通节点角色和作用有所不同,超级节点除了自己生成公钥私钥对以外,还

负责收集所对应区域所有节点的公钥和私钥信息, 并对所有节点提供公开认证服务. 普通节点负责生成密

钥对,负责将密钥对发布到两个位置: (1)本区域的超级节点, 此时发 (P id, C e, Cd )三元组. ( 2)单项哈希节

点,并且向单项哈希节点异或距离最近的几个节点备份节点, 此时发布 (P id, Ce, Cd ).为了防止恶意节点伪

造和篡改其他节点的密钥信息, (P id, C e, Cd )三元组以加密文件隐藏存放到节点文件中, 防止恶意节点伪

造和篡改密钥信息.

2�3�密钥管理
表 1� 密钥结构表

Table 1� K ey structure inform a tion

P id Ce Cd

110000111 11110000 1111001

� �在超级节点中, 存在以下类型的三元组表格 (P id, Ce,

Cd ),具体如表 1所示. 其中为了提高查询速度, 根据节点

的 ID利用二叉树组织起来,整体查找效率为 O ( log2n ), 其

中 n表示整个区域中节点的数量.
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2�4�密钥存储机制
在普通节点中, 每一个节点均维护了 160个链表 ( list) ,其中的每个 list均被称之为一个 K-桶 (K-buck-

et) ,如图 2所示.在第 i个 list中,记录了当前节点已知的与自身异或距离为 2
i
~ 2

i+ 1
的一些其它对等节点

的认证信息 (P id, C e, Cd ) ,每一个 list(K-桶 )中最多存放K 个对等节点信息.

K-桶中节点信息的更新基本遵循 Leas-t recently Seen Ev ict ion原则: 当 list容量未满 (K-桶中节点个数

未满 K个 ) ,且最新访问的对端节点信息不在当前 list中时,其信息将直接添入 list队尾,如果其信息已经

在当前 list中,则其将被移动至队尾;在 K-桶容量已满的情况下,添加新节点它将首先检查最早访问的队

首节点是否仍有响应,如果有, 则队首节点被移至队尾, 新访问节点信息被抛弃,如果没有, 这才抛弃队首

节点,将最新访问的节点信息插入队尾.尽可能重用已有节点信息、并且按时间排序是 K-桶节点更新方式

的主要特点.依据是在线时间长一点的节点更值得信任,因为它已经在线了若干小时, 它在下一个小时以

内保持在线的可能性将比最新访问的节点更大.

设计采用这种多 K-bucket数据结构的初衷主要有二: ( 1)维护最近、最新见到的节点信息更新; ( 2)实

现快速的节点信息筛选操作,只要知道某个需要查找和认证的节点 N 的 ID,便可从当前节点的 K-buckets

结构中迅速地查出距离N最近的若干已知节点,查找节点密钥信息速度为 O ( logN ), 其中 N为网络中节

点的数量.

3� P2P安全路由机制

在 P2P网络中,路由信息主要包括如下几种类型信息: ( 1) PING:测试是否节点存在,在 P2P路由机制

中,这种消息极易导致拒绝服务攻击 ( Deny o f Serv ice, DoS攻击 ); ( 2) STORE:存储通知的资料,主要是把

关键词和文件的哈希值存放到特定节点; ( 3) FIND - NODE:通知其它节点帮助寻找节点; ( 4) FIND- VAL-

UE:通知其他节点帮助寻找值.这些路由消息面临着各种伪造和篡改的威胁, 本文基于 RSA对路由消息

进行认证和过滤,防止虚假路由信息在 P2P网络上进行传输和散播.具体过程分为两种方式:

( 1)需要认证的节点在同一个区域内,发送节点采用私钥对要发布的路由信息进行加密, 接受节点通

过和同一区域内的超级节点进行连接,采用 RSA认证方式对路由信息的发布者进行认证, 如果认证通过,

则接收并发布路由信息;如果认证没有通过,则放弃该条路由信息,并把发布该条信息的节点列入黑名单,

拒绝该节点再次连接.

( 2)需要认证的节点不在同一个区域,分为如下步骤进行认证: � 根据路由信息的发布节点 ID, 进行

哈希运算,得到一个目标 ID, 目标 ID节点或者附近节点存放有发布节点的认证密钥信息; � 由查询发起
者从自己的 K-桶中筛选出若干距离目标 ID最近的节点,并向这些节点同时发送异步查询请求; � 被查询

节点收到请求之后,将从自己的 K-桶中找出自己所知道的距离查询目标 ID最近的若干个节点,并返回给

发起者; � 发起者在收到这些返回信息之后,再次从自己目前所有已知的距离目标较近的节点中挑选出

若干没有请求过的,并重复步骤 2; � 上述步骤不断重复,直至无法获得比查询者当前已知的 K个节点更

接近目标的活动节点为止; � 在查询过程中,没有及时响应的节点将立即被排除;查询者必须保证最终获

得的 k个最近节点都是活动的; � 通过步骤 1~ 步骤 6, 最终获得发布路由信息节点的认证信息, 采用

RSA认证方式对路由信息的发布者进行认证, 如果认证通过, 则接收并发布路由信息; 如果认证没有通

过,则放弃该条路由信息, 并把发布该条信息的节点列入黑名单,拒绝该节点再次连接.

4�结语

与传统的 PK I密钥管理机制不同, 本文提出一个混合网络架构下密钥管理机制, 节点自己产生 RSA

公钥私钥对,在同一个区域内基于信誉值和积分以及其它信息选出一个节点作为认证中心,负责一个区域

内的节点公钥私钥认证信息,同时为了防止超级节点不在线或者被攻击的情况, 采用基于异或距离的分布

式节点认证机制.

[参考文献 ] ( References)

[ 1] M R, Foster I. M app ing the Gnutella netwo rk[ J]. IEEE Interne t Compu ting, 2002, 6: 50-57.

�19�

徐 � 鹤,等: 一种基于分组的 P2P网络安全路由算法



[ 2] Pe tarM aym ounkov, Dav id M az i�res. Kadem lia: a Pee r- to-Peer informa tion system based on the XOR m etr ic[ C] / / P eer- to-

Peer Sy stem s: The 1st Internationa lW o rkshop, IPTPS 2002. C ambr idge, USA, 2002: 7-8.

[ 3] Saro iu S, Gumm ad i P K, G r ibb le S D. A m easurement study o f peer-to-peer file shar ing system s[ C] / / M ultim edia Com puting

and Netw ork ing 2002 ( MM CN2002). Ca lifo rn ia, USA, 2002: 156-170.

[ 4] Ka rlo Berket, Abdelilah E ssiar,i A rturM uratas. PK I-based secu rity fo r p2p inform a tion shar ing[ C ] / / P roceed ings of the 4 th

Interna tiona l Conference on Peer- to-Pee rC om puting. W ash ing ton, 2004: 45-52.

[ 5] Pa illier P. T rapdoo ring d iscre te logar ithm s on e lliptic curves over r ing s[ C ] / / P roceed ing s o f the 6 th Interna tiona l Conference

on the Theory and Application o f Crypto logy and Informa tion Secur ity: Advance in Cryp to logy. Singapo re, 2000: 573-584.

[ 6] R ita Chen, W illiam Y eager. Pob lano a d istributed trust m ode l fo r peer-to-peer ne tw orks[ EB /OL ]. ( 2005-03-01) [ 2007-04-

11]. http: / /www. jx ta. org /docs/ trust. pd.f

[ 7] Corne lli F. Choo sing repu tab le servants in a P2P network[ C] / / P ro ceedings of the Int�1WorldW ideW eb Conference. H a-

w a i:i ACM Press, 2002: 441-449.

[ 8] 冯登国. 密码学原理与实践 [ M ]. 2版. 北京: 电子工业出版社, 2003: 245-257.

Feng Dengguo. Cryptography and Netwo rk Secur ity: P rinc iples and P rac tice[M ] . 2nd ed. Be ijing: E lectron ics Industry P ress,

2003: 245-257. ( in Ch inese)

[ 9] 关振胜. 公钥基础设施 PK I与认证机构 CA[M ].北京: 电子工业出版社, 2002.

Guan Zhensheng. Pulic Key Infrastructure-PK I and Certifica te Au thor ity-CA [M ]. Beijing: E lectron ics Industry P ress, 2002.

( in Chinese)

[责任编辑:严海琳 ]

�20�

南京师范大学学报 (工程技术版 ) � � � � � � � � � � � � � � � � � � � � � � � � � � � 第 8卷第 4期 ( 2008年 )


