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[摘要 ]  将 AdaBoost算法和概率神经网络结合,提出了一种新的概率神经网络模型 ABPNN,基于此模型提出一种新的入侵

检测算法.该算法对接收到的网络数据进行分析判断,实现入侵方式的自动分类,并且能对新的入侵行为进行分类和记忆.实验

证明该算法在入侵检测系统的检测率和误报率方面都有优越的性能表现.
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Abstrac t: By com bining AdaBoost a lgo rithm w ith probabilistic neural netwo rk ( PNN ) , a new probab ilistic neura l ne-t

w ork ( ABPNN) m ode l is proposed. Based on th is mode,l a new in trusion detection a lgo rithm is suggested. This algo-

rithm ana ly zes and estim ates the network data rece ived, rea lizes the acctom atic sorting of intrusion m ethods, and at the

sam e tim e sorts and m em orizes new types o f intrusion m ethods. Exper iments show that the propo sed algor ithm can get

better perform ance in detection rate and a larm rate.
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  入侵检测 ( Intrusion Detection)是信息安全研究的重要分支.它是对系统中未授权的访问或异常的现

象、活动与事件进行审计、追踪、识别和检测的全过程.目前入侵检测的方法和模型多种多样,主要是统计

方法、数据挖掘和专家系统.它们各有各的优缺点, 但目的都是为了对数据进行分析, 提高入侵检测系统的

准确率和运行效率.

基于 AdaBoost和概率神经网络的入侵检测算法就是在概率神经网络的基础上, 结合入侵检测的特点

而提出的.该算法提高了入侵检测系统的检测率,降低了误报率.实验表明该算法整体性能优越.

1 基于 AdaBoost和概率神经网络的入侵检测算法的基本原理

111 AdaBoost算法

  对于人工智能的可学习性, Va lian t提出了强学习算法和弱学习算法的概念
[ 1]

, 即: 如果一个学习算法

通过对一组样本的学习,达到理想的识别率,则称为强学习算法; 反之,如果识别率仅好于随机猜测, 则称

为弱学习算法.但是, 对于一般的神经网络,理想的强学习算法很难得到. 1990年, Shap ire提出 Boosting算

法
[ 2]

,并通过构造此方法证明:可将一组弱学习算法提升为一个强学习算法. 1995年, Yoav Freund和 Rob-

ert E. Schap ire又提出了 AdaBoost算法,相对于 Boosting算法,效率相当但更适于实际应用.

AdaBoost算法的基本目标为,利用大量学习能力一般的弱分类器通过一定方法叠加起来,通过样本训

练,构建一个分类能力更强的强分类器.简言之,通过合并许多 /弱分类器 0的输出以产生有效 /投票委员

会 0的过程. 理论证明,只要每个弱分类器的分类能力比随机猜测好, 当弱分类器的个数趋于无穷时, 强分
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类器的出错率将趋于零. AdaBoost算法的这一特性对于弥补神经网络的不足具有很重要的意义.

AdaBoost算法的主要思想是:

首先,给出任意弱学习算法和训练集 { (X 1, Y1 ), ,, (X i, Yi ), ,, (Xm, Ym ) }. 初始化时, 指定训练集

的分布为 1 /m,即每个训练样本的权值都同为 1 /m.

接着, 调用弱学习算法进行 T次迭代,每次迭代后, 按照训练结果更新训练集上的分布,对于训练失败

的样本赋予较大的权值,使得下一次迭代更加关注这些样本, 从而得到一个预测函数序列 h1, h2, ,, ht每
个 ht也赋予一个权值,预测效果好的,其权值越大.

最后,经过 T 次迭代后, 在分类问题中最终的预测函数 H ( x ) 经 /投票委员会 0产生,即通过代权值的

投票法产生.利用 H ( x )可对新样本进行有效判断.

112 结合 AdaBoost改进的概率神经网络

PNN可以降低系统敏感并提高运算效率
[ 3 ]

,然而, M PNN的精确性却不高甚至不如 GRNN. AdaBoost

算法本身是通过改变数据分布来实现的, 它根据每次训练集中每个样本的分类是否正确, 以及上次的总体

分类的准确率,来确定每个样本的权值,然后将每次训练得到的分类器 ht最后组合起来,作为最后的分类

器 H ( x ). AdaBoost在准确度和效率方面都具有很大的优势, 使用 AdaBoost算法, 可以排除一些不必要的

特征, 并将重点放在关键的特征上.为了提高 M PNN的识别精确度,本文提出一种结合 AdaBoost算法提高

概率神经网络的分类性能和运算效率的网络模型 ABPNN.

在 ABPNN中, AdaBoost算法用于生成 PNN分类器,这些分类器都是从原始数据集中的不同类型的采

样集中训练而来的.每个分类器都根据循环过程产生一个 ht,直到误差 Et超过一定标准才中止循环.最

后,结合每个分类器的 ht而生成一个 h final.

ABPNN的模型结构如图 1所示, ABPNN模型主要包含两个模块: AdaBoost模块和 PNN模块. A da-

Boost模块中又包含两个子模块,分别为 D t生成器和H t组合器. D t生成器根据不同的分布 D t对原始数据

集进行重新采样而获得新的数据集, 然后将这些新的数据集提供给 PNN模块用于训练神经网络, 直到满

足终止条件才停止这一过程.针对不同的数据集而产生不同的分类器, 然后被H t组合器组合处理.

ABPNN的处理过程要分模型训练和实际运行两种情况来描述. 在 ABPNN模型训练时, 其具体处理包

括两部分,训练 PNN子分类器和构建组合分类器 H ( x ),其处理流程如图 2所示.在模型实际运行时, 其具

体处理包括 PNN子分类器分类和组合分类器H (x )决策,处理流程如图 3所示.

1. 2. 1 ABPNN模型的训练

假设训练样本集 S = { (X 1, Y1 ), ,, (X i, Yi ), ,, (Xm, Ym ) },其中: X i I X为输入向量, Yi I Y = { 1,

2, ,, k} 代表分类结果, m为输入样本数, k代表分类数.

( 1) 训练 PNN弱分类器

A daB oost算法要重复运行 PNN模块,假设 T为循环次数.在每轮循环中, AdaBoo st首先指定一个分布

D t, D t用于确定新的样本如何进行分类并说明了训练集的每个可能的分类中包含的样本数目.

初始情况下,对于样本集 S = { (X 1, Y1 ), ,, (X i, Yi ), ,, (Xm, Ym ) }, 给予 S的每个样本相同的权
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值,即: D t ( i ) = 1 /m,这就产生了第一个分类器 h1.然后,

计算分类器 h1、训练集合 S的分类误差 E1 = E ( h1 (X 1 )

X Y1 ) D 1, 并赋予分类器 h1 权值 A1 = 1 /2 ln{ ( 1 -

E1 ) /E1 }.

以后每轮循环中,将会更新 S的每个样本的权值, 对

于前一轮分类错误的样本将被赋予较大的权值, 其数学

表达式为:

D t+ 1 ( i) =
D t ( i )

Z t

@
B h t ( xi ) = yi

1 其它
, ( 1)

其中, B1 = E1 / ( 1 - E1 ).

从公式 (1)我们可以得出计算D t+ 1的方法.如果 h t能对 X i正确分类, 则D t+ 1 = D t @ Bt, Bt I [ 0, 1] ;

否则,对应权值不做改变.然后,这些权值D t+ 1再被标准化常数 Z t相除,即得新的D t+ 1. 利用 D t+ 1,更新训练

样本集 S中各样本的权值,并重新送入 PNN模块用于生成分类器 h t+ 1: X y Y.在满足最小训练误差的情况

下,即 Et = E ( hi (X i ) X Yi ) D i,利用 h t可以对训练数据集 S进行正确分类.

训练 PNN分类器的过程将反复循环,直到满足公式 (2)的循环终止条件.

Et = E
i: ht( xi)X yi

D t ( i ) <
1

2
, ( 2)

式中, D t ( i) 为第 t轮循环中样本 i的权值.如果 Et > 1 /2,则设 T = t- 1并放弃此轮循环.

Fruend和 Schapire在文献
[ 4 ]
中已经证明,如果 ht的误差范围在小于 015的范围内,那最终 h fin al的训

练误差将接近零.文献
[ 4]
中提到一种更复杂的误差测量方法,称为 pseudo- lo ss法,其利用各分类的事后概

率来用动态判定方式进行分类.

在此处理过程中,容易正确分类的样本将获得较低的权值,而易导致错误分类的样本将获得较高的权

值.这些样本权值表明了下一轮的训练中对应样本的优先级,权值越高,优先级越高. 这个过程每经过一次

训练后,被分类错误的事件其权值会一直增加,也就是说,经由这轮循环训练,处理的焦点将集中在较难分

类的事件上.每轮循环构建一个新的分类器 h t,每个分类器 h t的构建则在于修改前一轮生成的分类器 ht- 1

的不足,如此循环,当新构建的分类器的误差 Et超过随意猜测的误差 015时, 或已构建的分类器数目达到

分类器数目上限时则停止循环.整个循环结束后,将生成一个分类器序列 h1, h2, ,, hT.

( 2) 构建组合分类器 H ( x )

这一步中, 分类器序列 h1, h2, ,, hT将构成一个分类器 /委员会 0, /委员会0的决策结果将考虑各个分

类器 h t的权值 A1,并根据公式 ( 3)融合生成H ( x ).

H (x ) = sign E
T

t= 1

Ath t ( x ) . ( 3)

1. 2. 2 ABPNN模型的实际运行

假设测试样本集 T = {X 1, X 2, ,, Xn },其中: X i I X为输入向量, n为输入样本数. Yi I Y = {1, 2, ,,

k }代表分类结果; K代表分类数.

( 1) PNN子分类器分类

测试集 T的样本 X i输入 ABPNN模型后,首先被依次送入各 PNN子分类器 h t, ht对其进行分类,得到

结果 Y( t ) I Y. Y( t)表示子分类器 h t产生的结果.这样就产生一个分类结果序列 Y(1), Y ( 2), ,Y(T ).

( 2) 组合分类器 H ( x )决策

上一步中得到的分类结果序列 Y(1), Y ( 2), ,Y(T )构成一个 /投票委员会 0, 并根据类似于公式 ( 3)

得到组合分类器 H ( x )及其分类结果 Yi.

113 基于 ABPNN的入侵检测算法

结合前面所提出的 ABPNN, 本文提出一种基于 ABPNN的入侵检测算法,其算法描述如下:

Step 1 初始化参数:包括迭代次数 T、PNN的 spread、PNN各层的节点数等.

)23)
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Step 2 输入训练样本 S = { (X 1, Y1 ), ,, (X i, Yi ), ,, (Xm , Ym ) }, 并初始化各样本权值 X( 1) =

1 /m.

Step 3 开始迭代训练, t = 1, 2, ,, T:

1) 根据输入样本及其权值 X训练 PNN, 产生分类器 PNNt, 得到分类结果 Yt = {Yt ( 1), Yt ( 2), ,,

Yt (m ) };

2) 根据分类结果 Yt计算 PNNt的误差 Et;

3) ifEt [ 015 break;

4) 计算 PNNt的权值 At = 1 /2 ln{ (1 - Et ) /Et };

5) 更新样本权值 Xt+ 1 ( i ) = Xt ( i ) @ F ( Et ).
Step 4 根据公式 ( 3)构造生成结合分类器 PNN fin al.

2 实验结果与比较
表 1 各种攻击类型的检测结果

Table 1 Instruction detection result of a ll kinds of attack

网络类型
检测率

刺探攻击 拒绝服务攻击 获取根权限 远程攻击 正常

BP 88137 82184 42173 75168 86178

RBF 92167 90107 88174 89136 91120

ABPNN 98112 96158 86178 88112 96183

表 2 不同算法的误报率比较

Table 2 Com pare alarm ra te of different algorithm

检测算法
误报率

刺探攻击 拒绝服务攻击 获取根权限 远程攻击 正常

BP 5186 3128 12135 10102 2216

RBF 3142 4189 3197 4127 6179

ABPNN 0119 0123 0103 0108 4181

  为了验证算法的性能. 本文使用的实验数

据是目前入侵检测领域通用的测试数据集:

KDD CUP 99
[ 5]

. 使用 MATLAB对本文提出的

算法进行仿真实验.

表 1和表 2是针对不同神经网络和攻击类

型的检测结果.

从表 1可以看出, ABPNN对正常数据、刺

探攻击和拒绝服务攻击数据的检测性能要明显

优于 BP和 RBF算法, 只是对获取根权限和远

程攻击类型的检测略逊于 RBF算法,但仍大大

优于 BP算法.

从表 2可以看出, 在误报率方面, ABPNN

的性能要明显优于 BP和 RBF算法.

3 结论

本文提出了一种结合 AdaBoost算法和概率神经网络的网络模型 ABPNN,并基于此模型提出了一种新

的入侵检测算法,实验表明该算法能够对刺探攻击 ( Probing)和拒绝服务攻击 ( Dos)有很高的检测率, 并且

算法的误报率也达到了比较理想的水平. 实验表明算法的综合性能优越,适合应用与入侵检测系统中.
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