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[摘要 ] � 提出了奇异值分解算法的改进方案.结合人类视觉模型给出了盲水印算法嵌入水印强度的上界,并确定了在不同水

印强度下抗攻击能力的界限.利用奇异值分解在保证图像质量无失真的条件下嵌入高强度水印,并利用 Turbo码的强纠错能力

抵抗攻击和提取水印.试验表明本方案在 JPEG压缩、剪切、中值滤波、随机噪声和椒盐噪声等常见攻击下都能表现出良好的鲁

棒性.
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Abstrac t: An im proved schem e o f singular�value decomposition algor ithm is presented. Comb ined w ith human v ision

system ( HVS), the uppe r boundary o f embedded strength in b lind w aterm arking a lgor ithm is g iven, and the boundary o f

anti�attack ab ility in different wa term ark ing streng th is determ ined. H igh streng th wa term ark is embedded in by using

singu la r�va lue decomposition, w hile ensur ing the im age qua lity. A t last use the high error�co rrecting pe rfo rm ance o fTur�

bo code to anti�a ttack and ex tract wa term ark. Exper imenta l resu lt show s that the schem e is robust w ith the trad itiona l a t�

tacks inc lude JPEG com pression, cropp ing, mean filter, random no ise and pepper�and�sa lt�no ise.
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� � 水印的有效性是指能否有效提取水印,它必须在作品受到攻击后依旧存在.在实际应用中,正确估计

不同的水印经常受到的攻击,同时根据这些攻击正确选择水印技术并有效控制水印的稳健性是水印技术

中非常重要的问题.针对要预防的攻击,若能够确定可抗攻击的能力, 则可以根据抗攻击能力要求设计和

嵌入水印.

目前,由于奇异值分解水印算法的稳健性和易操作性,许多工作者对其进行了研究
[ 1 ]
.在文献 [ 2]中,

作者采用了奇异值分解算法来嵌入水印在抵抗 JPEG压缩方面卓有成效. 但由于嵌入强度不能够自适应

确定, 而且含水印图像的分块效应明显,导致水印鲁棒性差而受到极大限制. 针对分块效应带来的负面影

响,本文提出了平稳小波与纠错码相结合的改进算法.文中算法充分利用了平稳小波的冗余特性和平移不

变性, 结合小波系数能够体现 HVS (人眼视觉系统 )
[ 3]
的特点,最大强度的嵌入水印而不破坏水印的不可

见性.在此基础上,引入冗余信道的纠错编码思想, 将 Turbo码和平稳小波有效结合,实现信源信道的联合

编码, 实验结果表明, 此方法有效地增强了水印的抗攻击能力.

1� 水印编码

水印编码属于信源编码范畴,有效的编码可以增强信息安全性和信息的抗干扰特性.因此,为了保证

水印的安全性和有效性,须对水印进行必要的加密和纠错编码操作.

水印编码的流程见图 1,原始水印图像 W b1进行压缩得到 W b2,再混沌调制得到W b3,经过 Tu rbo码编码

后得到待嵌入的水印信息 WT.
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文中采用基于小波变换的 SPIHT压缩编码
[ 4]
方法,此算法将用 8 b it表示的灰度图像压缩为 1 b it表示

的二进制码流.混沌调制采用 Log ist ic混沌序列. W b3经 Tu rbo编码增强水印抗噪声性能.

为了描述算法的需要,定义映射 f (0) = 1, f (1) = - 1;定义乘积运算 �, 设矢量 a = { a1, a2, �, an },

b = { b1, b2, �, bn },则有

a � b = { a1b1, a2 b2, �, an bn }. ( 1)

当 ai和 bi为 {1, - 1}时, 容易证明

a i � bi � bi = ai, ( 2)

a i � a i � bi = bi. ( 3)

由此可以扩展为 a, b序列的乘积:

a � b � b = a . ( 4)

如果 a为明文, �为加密运算,则 b为加密序列. 解密时只需对密文以式 ( 4) 与加密序列相乘得到明

文.

加密算法:

( 1) 先将待加密的二值图像 I拉直成一个向量 V,并利用 Log ist ic映射作用于该向量得到 V2.

( 2) 选取初始值密钥 X0、u,利用 Log istic映射计算公式计算出混沌序列并按序排列成矢量 P.

( 3) V2 � P = D.

( 4) 将 D向量转变为与 V同样大小的矩阵, 即为密文.

解密过程:输入相同的密钥再做一遍加密算法.

2� 水印嵌入算法

2�1� 奇异值分解

� � 在矩阵论中奇异值分解 ( SVD )
[ 5]
是一种将矩阵对角化的算法, 从线性代数角度看, 一幅灰度图像可

以看作一个非负矩阵.若一幅图像用 A表示,则矩阵 A的奇异值分解定义为A = USV
T
.其中正交矩阵 U =

[ u1, u2, �, un ] � Rm�n
, V = [ v1, v2, �, vn ] � Rm �n

, 对角阵 S = diag( �1, �2, �, �n ) � Rm �n
= U

T
AV.在

图像处理中应用 SVD的主要理论背景
[ 4]
是:

( 1) 图像奇异值的稳定性非常好, 即当图像被施加小的扰动时, 图像的奇异值不会有大的变化, 这

一点正说明了在奇异值中嵌入水印必然会有不错的鲁棒性;

( 2) 奇异值所表现的是图像的内蕴特性而非视觉特性; 这一点说明了改变奇异值不会产生大的视觉

变化,这为不可见性提供了保障.经过大量的实验表明, 最大奇异值在经受过一般攻击后变化不大, 因此

本文的算法正是通过对最大奇异值量化处理来进行水印嵌入.

2�2� 嵌入算法
( 1) 将原载体图 I (大小为M �N )按 p �q大小分块,则载体图像所能嵌入的最大水印信息容量为M /p

�N /q比特.

( 2) 对每一块子图像进行 3级小波分解, 成为一个逼近子图 ( LL ) 和多个细节子图, 取出逼近子图进

行 SVD分解,并获取最大奇异值.

( 3) 按下面规则对最大奇异值进行量化:

设水印图像像素值用 w表示, r表示分块最大奇异值, s表示水印嵌入强度,则

w = 1:
r = r - mod( r, s) + 3 � s /4, mod( r, s) � s /4,

r = r - mod( ( r - s /4), s) + s /4, mod( r, s) < s /4.
( 5)

w = 0:
r = r - mod( r, s) + s /4, mod( r, s) � 3 � s /4,

r = r - mod( ( r - s /2), s) + 5 � s /4, mod( r, s) > 3 � s /4.
( 6)
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2�3� 水印嵌入和提取流程
根据文献 [ 3]提出的水印嵌入算法,对其进行了改进. 为了保证水印图像具有一定的鲁棒性, 由临界

刚可见差异值确定水印嵌入强度的上限. 图 2为基于提升小波变换的图像水印自适应嵌入算法:

嵌入过程的具体步骤为:

( 1) 载体图像视觉掩盖特征值模板生成: 借助 HVS掩蔽特性和视觉掩盖效应方法的基本思想, 从视

觉模型导出视觉阈值,目的在于嵌入水印时,避免使载体图像明显失真.

( 2) 对载体图像进行 3级平稳小波变换, 并取出低频部分 XLL.

( 3) 对低频部分进行分块奇异值分解,并求出各分块的最大奇异值 S i.

( 4) 最大奇异值量化嵌入水印. 人眼对低频非常敏感,但鲁棒性强. 利用临界可见门限值 ( JND) 确保

最大强度的嵌入水印而不破坏不可见性.

( 5) X �LL与其余自带结合进行平稳小波的反变换得到含水印空域图像 IW .

水印的提取过程为嵌入的逆过程,首先将含水印图像 IW 变换在平稳小波域并进行分块奇异值分解得

到 WT,经 Turbo码译码、混沌解密并进行解压缩后得到提取水印 W.

3� 实验结果

本实验采用 � lena�512 � 512灰度图像为载体图像, 16 � 16�苏 �字样为水印图像.在 M atlab环境下完

成程序仿真,平稳小波函数采用常见的 Daubechies小波,进行 3层分解.仿真图像效果如图 3所示, 生成的

含水印图像中没有明显失真,提取出的水印清淅完整.

为了测试所提出水印算法的性能,分别依据评价标准 PSNR (峰值信噪比 )和 NC (归一化相关系数 )
[ 5]

针对 JPEG压缩、滤波等攻击条件下的鲁棒性进行比较.

3种算法为 Turbo�SWT、SWT和 SVD算法,分别表示基于 Turbo编码、平稳小波和奇异值分解 3种算

法.图 4、图 5为上述 3种算法的性能比较. PSNR = 100表明提取的水印误码率为 0.

攻击方法分别为低通滤波、中值滤波、剪切、JPEG压缩 (质量因子分别为 100、80、50、30、20、10)、椒盐

噪声 0�01、高斯白噪声 (方差分别为 0�001、0�01、0�02)攻击.
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4� 结论

大量的实验结果表明,人类视觉模型与平稳小波的有效结合可以有效提高水印嵌入强度.水印嵌入过

程保证在不可见性条件下嵌入最大强度水印.同时,利用 Turbo码水印系统联合以增强纠错性能. 仿真结

果显示,改进后的算法在抵抗常见的波形攻击具有很好的鲁棒性.
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