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[摘要 ] � 提出了基于 ARM的数据包提取转发机制.机制的主要任务由改进的数据包提取转发模型��� ENSS系统模块承担,

该模块是在一个独立于 W indow s操作系统的硬件平台上运行的一个高安全的系统处理平台.采取 N etfilter钩子钩取从一个网

卡链路层的数据包提取到网络层,由 ARM的安全处理模块进行处理,然后由另一个网卡发送出去. ENSS系统模块取得了良好

效果,为其网络安全处理提供了高速稳定的通信平台.
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Abstrac t: A data packe t ex traction and transferm echanism based on ARM processor is proposed, who sem a in tasks are

processed by an im proved data packet ex traction and transfe rm ode l��� ENSS m odule, an independent from W indow s

system, and h igh secu re system p latform ( ca lled ENSS system ca rd). The da ta packet is hooked from the data link layer

into netw ork laye r through aN IC and processed by the ARM secure process, and then transferred aw ay through ano ther

N IC. W ith the test, ENSS sy stem card has better per fo rm ance and can prov ide a higher stable communication platform

for the netw ork secure processing.
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� �随着计算机技术和网络技术的迅猛发展, Internet正在越来越多地融入到社会的各个方面, 成为实现

信息收集处理、加强交流、提高工作生活效率和质量的重要方式. 然而, 信息网络的普及和网络协议的缺

陷,以及终端主机操作系统的潜在漏洞给我们带来了新的安全威胁,使得人们在受益网络所带来的快捷便

利的同时,也正受到日益严重的网络安全威胁
[ 1]
.本文的设计思想是: 在一个独立于W indow s系统的硬件

平台 (称为主核系统 )上运行一个高安全的操作系统作为安全处理平台 ��� ENSS(嵌入式网络安全系统,

称为辅核系统 ). 也就是说,硬件体系结构采取保持主机系统的软硬件结构不变、增加辅处理系统的方法,

即异构的双处理器体系结构,且 ENSS系统制成板卡形式插入主机系统 PCI插槽中.由于将安全处理模块

与W indow s操作系统相分离,且做到W indow s系统与外网物理上的隔离,克服了传统基于软件的网络安全

防护技术的固有缺陷.

对用户来说, ENSS系统卡就是一个普通的 I/O接口网卡, 对W indow s主机来说,该系统就是主机的

�安全隔离卡 �. ENSS系统 PCI总线接口芯片的主要功能是实现 32位 PC I总线与 8位的双端口存储器的

连接.双端口存储器起到对数据缓存的作用. ARM核心板包括 ARM处理器 S3C2410、SDRAM、FLASH、以

太网控制器等必需芯片.安全处理的主要功能都在 ARM核心板卡上实现,在 ARM板上运行高安全的嵌

入式操作系统��� Linux系统
[ 2]
.
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1� L inux内核网络基础理论

1�1� L inux内核网络报文处理

� �套接字缓冲体系 ( sk- buff数据结构 )是 L inux网络实现灵活性和高效性的一个主要因素, 它提供一套

管理缓冲区的方法,每个 sk- buff包括一些控制方法和一块数据缓冲区, 该区域存放了网络传输的数据

包. sk- buff组成双向链表的形式,可实施删除链头元素和添加到链表尾等操作.网卡接收到数据帧后,系

统内核为所收数据帧分配一块内存,并将数据整理成 sk- bu ff的结构, 数据以 sk- buff的形式在网络各层

之间传递、处理.

( 1) sk- buff的结构. sk- buff主要成员如下:

� struct sk- bu ff* nex ,t prev:用来链接由 sk- buff组成的套接字缓存队列;

� struct sk- bu ff- head� * lis:t指向套接字缓存在队列中的当前位置;

� struct ne t- device* dev:表明套接字缓存当前操作所在的网络设备;

� h, nh, mac:分别指向传输层 ( h)、网络层 ( nh)和 MAC层 (mac)的报文帧头的指针;

� struct dst- entry* ds:t指向路由高速缓存中的一条记录;

� unsigned char pkt- type:报文的类型;

� unsigned in t len:指明套接字缓存所代表的报文长度,只考虑内核可访问的数据;

� unsigned char� * head, * data, * ta i,l* end: data和 tail指向当前有效报文数据.

( 2) sk- buff的管理. L inux内核提供了一套针对套接字缓存 sk- buff的操作,从而很容易地改变对列

管理的实现方式. 本文涉及的主要操作有: alloc- skb( size, gpf- mask)、dev- alloc- skb ( leng th)、skb- copy

( skb, gfp- mask)、skb- clone( )、kfree- skb( )、skb- put( skb, len )、skb- push ( skb, len)等. sk- buff的套接字

缓存队列由 L inux内核队列层通过构建数据结构 struct so ftnet- data来管理, so ftnet- data结构包含一个指

向接收队列的头指针.

1�2� L inux内核协议栈框架

L inux内核中每个网络设备都对应一个设备驱动程序模块;独立于设备的接口模块为所有网络设备提

供了统一的视图,在子系统的高级别上无需关心所使用硬件的特定知识. 图 1给出了 L inux内核协议栈的

网络数据流程图.

这样,网络接口模块提供一个独立于网络设备和网络协议的接口, 其它内核子系统通过该接口模块来

访问网络,这种结构具有很强的可扩展性.一方面, 新网络协议的开发只需面向抽象接口, 可专注于本协议

专用操作;另一方面, 用户进程和其它内核子系统在访问网络时也只需了解协议的接口
[ 3]
.

当网卡接收数据时, sk- buff由网络驱动程序的接收例程产生, 封装所接收的数据包并送到网络数据

包接收队列,通过系统软中断机制进入协议处理层,经过网络层和传输层处理后, 把数据递交到 socke;t数

据发送时, sk- buff在用户通过 socke t向下发送并进入协议处理层时分配. 图 2给出了发送和接收过程中

具体涉及的函数
[ 4, 5]

.

�146�

南京师范大学学报 (工程技术版 ) � � � � � � � � � � � � � � � � � � � � � � � � � � � 第 8卷第 4期 ( 2008年 )



2�辅核数据包提取转发模型

2�1�数据包提取转发模型提出
� � ENSS系统主要对 W indow s主机的网络数据进行安全处理,主要包括对 IP数据包进行一些安全过滤,

例如数据包过滤、访问控制、端口检测等, 它处于 L inux网络协议栈的网络层,如图 3所示. W indow s主机发

送出去的数据包的数据流程为经过 A、B、C、D、E后发送到外部网络中. W indow s主机接收的数据包的数据

流程为经过 a、b、c、d、e后发送到W indow s主机中.其中, 辅核提取转发模块完成的功能有两个方面: 将主

辅核通信模块以及辅核外网通信模块的数据包提取到网络层,让网络安全处理模块进行处理;在网络层经

安全处理后的数据包从另一方向发送出去,让整个辅核系统能够为 W indow s主机和外网通信提供桥梁.

本文采取 Netfilter钩子钩取从一边网卡链路层提取到网络层的数据包,经过安全处理时由另一边网

卡发送出去. Netf ilter是 L inux2�4版本以上内核中实现包过滤、NAT和包处理等的功能模块, 主要包括钩

取、注册、用户空间队列 3个功能
[ 6]
. N etfilter钩取数据包基本原理是: 在整个网络流程的若干位置放置一

些钩子 ( HOOK ), 且在每个钩子处登记一些处理函数对数据包进行处理.在一般的防火墙中需要两块网

卡,本文的双端口存储器模拟网卡作为输入端, CS8900A作为输出端, 并在 L inux内核中应用 Netfilter框

架.根据此思路,本文提出了一种改进的数据包提取转发模型 ��� ENSS系统通信模块总体模型,如图 4所

示.

2�2�数据包提取转发模型功能组成
ENSS通信模块总体上分为数据包上提、钩取和转发模块 3个部分.

( 1) 数据包上提:主要针对 IP数据包进行安全处理, 数据包提取模块从设备接口层的双端口存储器

或 CS8900A接收到的数据包中,将 IP类型的数据包提交到 Linux内核的数据包接收队列中,并触发软中

断,等 Linux空闲的时候对队列中数据包进行安全处理.

( 2) 基于 Netfilter的数据包钩取:存放于数据接收队列中的数据包用 N etf ilter钩取并由安全处理程序

进行安全分析.

( 3) 数据包转发:将安全处理后的数据包发到外网中. W indow s发送数据包时, PC- ARM通信模块接

收该数据包, 并交给 ENSS提取转发模块.该模块将数据包提交给安全处理模块处理, 然后将数据包发送

给辅核外网通信模块处理. W indow s接收数据包的流程与此相反.

3�主要例程实现技术

3�1�数据包上提
� �在双端口存储器或者 CS8900A产生中断时,中断处理函数从硬件读取接收的数据包, 然后提取程序

将数据包提取到 L inux内核接收队列. 数据包上提程序关键代码如下:

sta tic vo id Pu t
-
To

-
Net( struct sk

-
buff* skb) / /提取 IP数据包
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{ � � �

� � if ( skb- > pk t- type= = PACKET- OTHERHOST )

� � � � skb- > pkt
-
type= PACKET

-
HOST; / /改为去往本地,使得数据包能上提到网络层

� � / /判断如果是 IP数据包并到达本地则上传到网络层

� � if( ( skb- > pkt- type= = PACKET - HOST )&& ( IS- IP- PACKET ( ppacketdata) ) )

� � {� � �

� � � � � netif- rx ( skb); / /上传到 L inux内核数据包接收队列中

� � � � � � � � } e lse

� � {� � Send- CS8900A- skb( skb); / /直接发送到 CS8900A芯片

� � � � � � � � } }

3�2�数据包钩取
对于从双端口接收并提取的数据包, 采用 N etfilter截取数据包,并进行安全处理.

首先要在 L inux内核中配置 N etf ilter选项, 重新编译烧写内核. 注册钩子函数时先要描述钩子接口数

据结构 struct nf- hook- ops,本文通过调用 nf- reg ister- hook(& pf- hook- ops)注册钩子函数.有数据包时,回

调函数 pf- hook- ops将被调用.

3�3�数据包转发
pf- hook- ops为钩子回调函数, 参数中包括钩取的数据包, 安全处理模块可对该数据包进行安全处

理,处理后的数据包通过调用链路层接口函数发送到 CS8900A芯片或者双端口存储器.数据包转发流程

主要分为如下几个过程:

( 1) 获取数据包,并判断数据包 IP地址;

( 2) 根据从W idow s主机获取的配置信息得到W indow s主机的 IP或者 MAC地址,并以此 IP或 MAC

地址和数据包中 IP或 MAC地址做比较,判断数据包来源,本文中也可以通过 MAC地址来判断数据包来

源;

( 3) 对数据包进行安全处理,判断数据包是否安全;

( 4) 对不安全的数据包丢弃,并向W indow s主机报警;对安全的数据包,调用 Send- ou tN et或者 Send-

inN et将数据包发送到目的网络.

4�运行效果与结论

ENSS系统的通信模块由 PC- ARM通信 dpsram.

ko、ENSS外网通信 cirrus. ko,提取转发模块 fw. ko等 3

个目标文件组成. 这些程序可通过超级终端下载到

ENSS系统板卡中并动态加载, 同时 W indow s端也必

须安装定制的相关驱动程序. 安装完毕后就可测试该

系统的通信情况, 如图 5所示. 其中, �send Dp- sram

packet length is 1514! �表明外网数据包通过双端口存

储器发送到 W indow s主机的数据包长度为 1514.

�send CS8900A packetleng th is 92! �表明W idow s主机

发送经 CS8900A传递到网络的数据包长度为 92. 由此

可见, ENSS辅核通信模块取得了良好效果,为其网络

安全处理提供了高速稳定的通信平台.
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