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[摘要 ] � 结合基于对称密钥的认证协议和基于公开密钥的认证协议,提出了一种用于口令同步的通用混合密码传输协议,给

出了具体的需求分析、算法选择和协议内容,并在协议分析的基础上用 BAN逻辑证明了它的有效性.分析结果证明,该协议能

够达到预期目标.
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Abstrac t: This paper com bines the authentication pro tocol based on symm e tric keyw ith the au thentication protoco l based

on pub lic key, prov ides a genera l hybr id cryptog raph transfer pro toco l( HCTP ) app lied in passw ord synchron ization. It

a lso reveals requirem ents ana ly sis, a lgo rithm se lection, pro toco l conten t, and proves its v alid ity through BAN log ic on

the basis of protoco l analysis. The ana ly sis result prov es that the purpose o f pro to co l can be ach ieved as expected.

K ey words: network secur ity, authentication protoco,l passwo rd synchron ization, H CTP

� 收稿日期: 2008-06-18.

通讯联系人: 李华峰,博士研究生,研究方向:网络安全及网络应用技术. E-m ai:l lh feng@ m ai.l n just. edu. cn

� � 口令同步既可用于多个 W eb服务器之间的同步, 也

可用于不同类型应用服务器之间的同步. 我们以不同类

型应用服务器之间的口令同步为例给出安全需求模型,

如图 1所示. 其中 S i表示第 i个应用服务器 ( i = 1, 2, � ),

U i表示第 i个应用服务器处需要上传的数据库.按照一定

的时间间隔,应用服务器将自己的口令数据库发送给代

理服务器.

安全传送认证数据库要求: 信息可鉴别性 (双方能够进行有效的身份认证 ); 保密性 (数据传输过程中

必须对数据加以保护 ); 数据完整性 (保证数据在传输过程中没有被篡改 ). 为进行实时性较强的安全通

信,我们选用基于 D iff ie-H el lman的密钥交换算法
[ 1]
来产生主密钥. 但 D iff ie-H e llm an协议不能有效防止

中间人攻击,且不能进行会话双方的身份认证, 所以在实现时采用借助于数字证书的站间协议
[ 2]
来进行

双向认证,并选用 RSA算法进行数字签名产生数字证书. 尽管用 D iff ie-H e llm an密钥交换算法产生会话主

密钥比用 RSA密钥交换算法脆弱,但该协议算法简洁、运算速度快
[ 3]
.

1� 算法选择

1�1� 选定算法参数
� � ( 1)系统管理员 Roo t选定自己的 RSA密钥对 ( eR, , dR )和公共模数 nR ,其中 eR, nR为公钥, dR为私钥,

为了保证 RSA算法的安全性, nR 应满足: nR > 2
1 024

;

�178�

第 8卷第 4期

2008年 12月
� 南京师范大学学报 (工程技术版 )

JOURNAL OF NAN JING NORMAL UN IVERS ITY ( ENG INEERING AND TECHNOLOGY EDIT ION )
�

Vo.l 8 No. 4

Dec, 2008



( 2)Roo t选定一种单向杂凑函数 h (. ),为保证算法的安全性, 选用公开算法,如 MD5或 SHA;

( 3)选定一个大素数 p及 GF (p )上的一个生成元 g;

( 4)选定一种单钥加密算法 E (. )及相应解密算法 D (. ),同样, E (. )及D (. )为公开算法,如 3DES.

1�2� 签发数字证书
( 1)采用离线法,由 Roo t充当 CA为 A及 S i签发数字证书. A的数字证书为: CA = ( IPA, R, pubA, tA,

sA ).其中, IPA是A的 IP地址; �R�是 R oo t的名字; pubA为 A的公开密钥; tA为有效期; sA是 Root对 ( IPA, R,

pubA, tA ) 的数字签名: sA = sigR ( IPA, R, pubA, tA ) � [ h ( IPA, R, pubA, tA ) ]
d

R mod nR .

( 2) S i的数字证书为: C i = ( IPi, R, pubi, ti, si ).其中, IPi为 S i的 IP地址; pubi为 S i的公开密钥; ti

为有效期; si为 Root对 ( IPi, R, pubi, ti )的数字签名: si = sigR ( IPi, R, pubi, ti ) � [ h ( IPi, R, pubi, ti ) ]
d

R

mod nR.为了抗击 UKS(U nknown K ey Share)攻击, Roo t为 S i颁发数字证书时,必须保证 S i身份的可靠性

并且最好保证 S i公钥互不相同.

( 3)Roo t给自己签发一张数字证书: CR = ( IPR, R, ( eR, nR ), tR, sR ).其中, ( eR, nR )为 R oo t的 RSA公

钥及模数; tR 为有效期, sR 为 R 对 ( IPR, R, ( eR, nR ), tR ) 的数字签名: sR = s igR ( IPR, R, ( eR, nR ), tR ) �

[ h ( IPR , R, ( eR, nR ), tR ) ]
d

R mod nR.

将 CA、CR安全传送到 A并妥善保存,将 C i、CR 安全传送到每一台 S并妥善保管. 所有数字证书均属公

开信息.

2� 协议实现

用于口令同步的通用混合密码传输协议的工作过程如图

2所示.

( 1) A选定秘密参数 x � GF ( p ),在 GF ( p )中计算公开参

数 y � g
x
mod p,向 S i发出 CA, y, n,其中 n为随机数;

( 2) 检验 CA上的 IPA 值与实时连接所得到的 IP是否相

等,若不相符,则中止与 A的连接;若相符, 则 S i验证收到的数

字证书,判断证书是否在有效期内, 读取当前系统时钟 d, 若 d

� tA,继续,否则中止与 A的连接;

取出证书中各元素, 计算 h�= ( sR )
e

R mod nR , h = h( IPA, R, pubA, tA, ),若 h = h�,则签名有效,否则

签名无效.若 CA 无效,则中止与 A的连接;

确认 CA有效且 IP地址合法后,选定秘密参数 xi � GF (p ), ( i = 1, 2, � , I),在 GF (p )中计算公开参

数 yi � g
x i
mod p,并计算主会话密钥 K = y

x i � g
xx i

mod p. S i向 A发送 C i, y i, Ek ( Spr ii ( n + 1, S i, A, y, yi ) );

( 3)A收到 (C i, yi, Ek (Sp rii ( n + 1, S i, A, y, yi ) ) )后,采用上述类似的方法检验 S i的 C i、IP地址是否真

实,若其中一项不符合,则中止与 S i的连接.若真实,则 A 计算主密钥 K: K = yi
x � g

x ix
mod p;

A用计算得到的主密钥解密 Ek (S si ( 2, S i, A, y, yi ) ),然后验证 S i的签名.若验证成功,则检查信息流

的编号是否为 n + 1,信息流指向是否是 S i � A,若不是,终止连接,若是,则选择随机数 ki作为会话密钥,把

(Ek (Spr iA ( 3, A, S i, y, yi, ki ) ), E ki (�get�) )发送给 S i,其中E k ( SpriA ( 3, A, S i, y, y i, ki ) )使用主密钥K对

用 A的私钥签名的 3, A, S i, y, yi, ki进行加密, Eki ( �get�)使用会话密钥对命令字 �ge t�进行加密;

( 4) S i收到 (E k (Sp riA (3, A, S i, y, yi, ki ) ), Ek i (�get�) ) 后, 用主密钥求出 Sp riA ( n + 2, A, S i, y, yi,

ki ),验证签名并得到 n + 2, A, S i, y, yi, ki, ,同上面一样,检查信息流的编号和指向,然后验证两个公开参

数的值,若前后一致,则再用会话密钥 ki对 Eki ( �ge t�)解密得命令字 �ge t�,然后 S i取出 U i并把 Eki (Ui )发

向 A;

( 5)A收到 E ki (U i )后, 用前面生成的会话密钥 ki解密得到 S i上的数据库: Ui = D ki (E ki (U i ) ).

经过上述 5个步骤, A便可以安全地得到各个应用服务器的数据库 Ui.

3� 协议分析

在设计协议时我们只能尽量避免错误,但并不能保证没有错误.为此, 应用 BAN逻辑
[ 4]
进行如下形式
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化分析.为了符号表示的方便,在以下协议分析中, A用于协商主密钥的公钥 y表示为 Y,私钥为 x, A的用于

验证签名的公开密钥 pubA表示为K a, 用于签名的私钥 Sp riA表示为K a

- 1
; S i用于协商主密钥的公钥 yi表示

为 Yi,私钥为 xi, S i的用于验证签名的公开密钥表示为K i,用于签名的私钥 Sp rii表示为 K i

- 1
; R的公钥 ( er,

nr ) 表示为 K r, R的私钥 d r表示为 K r

- 1
.

协议的目的是验证通信方的身份, 建立通信双方之间的共享主密钥 K, 并由 A产生会话密钥 K i, 然后

安全的传递给 S i.用 BAN类逻辑表示协议的目的如下:

G 1: A
| � S i| ~ (* i, Y ) ��� 身份认证

G 2: A
| � A

� -

� S i��� 安全密钥交换

G 3: A
| � A

� +

� S i��� 密钥确认

G 4: A
| � #K ��� 密钥新鲜性

在以上的目标中,没有包括 K i应该满足的条件,实际上, 如果 K 能够满足以上的条件,即能保证 K i的

新鲜性和 K i传递的安全性.所以我们只需将目光集中于上面提到的条件即可.

根据 BAN逻辑分析协议的步骤,首先给出主体 A的初始化假设, S i的初始化假设可对称得到.关于主

体 A的初始化假设为:

P 1A | � PK� (R, K r )

P 2A | � SV ( [ S i, KS i ] K r- 1, K r, S i, KS i ) )

A | � SV ( [ * i, Y ]K i - 1, K i
- 1, (* i, Y) )

P 3A | � ( (R | ~ PK� ( S
i
, K

i
) ) � PK � ( S

i
, K

i
)

P 4A | � PK�(A, Y )

P 5A | � # Y

P 6A | � A ( Y, x )

P 7A� { Yi, ( S i, K i, [ S i, K i ]K t - 1), { [ Y, Yi ] K i - 1}K }

P 8A | � A� {* i, ( S i, K i, [ S i, K i ] K t - 1), { [* i, Yi ]K i - 1}K }

P 9A | � ( (A� { [ * i, Yi ] K i - 1}K � PK � ( S i, K i ) � PK �(A, Y ) ) � PK �( S i, * i) )

P 10 A | � � (A | ~ { [ * i, Yi ] K i - 1}K )

P 11 (R | ~ (S i, K i ) � (R | ~ PK � ( S i, K i ) )

根据 BAN逻辑和初始化假设进行推理如下:

( 1) A | � A� { [* i, Y
i
]
K i
- 1}� � � 从 P8、Ax1、Ax7、N ec、MP

( 2) A | � R | ~ PK � ( S i, K i ) � 从 1、P 1、P 2、P 11、Ax1、Ax4、N ec、MP

( 3) A | � PK� (S i, K i ) � � 从 2、P 3、Ax1、MP

( 4) A | � A� { [* i, Yi ]K i - 1}K � 从 P8、Ax1、Ax7、N ec、MP

( 5) A | � PK�( S i, * i) � � 从 3、4、P 4、P 9、Ax1、MP

( 6) A | � A
�

� S i� � 从 5、P 4、Ax1、Ax5、N ec、MP 这里 K = F 0 ( Yi, * i)

( 7) A | � AK � � � 从 P8、P 6、Ax1、Ax10、Ax11、Ax12、N ec、MP

( 8) A | � A
�-

� S i� 从 6、7、Ax1、MP 和
�-

� 的定义 (G 2)

( 9) A | � #K� � � � 从 P5、Ax18、MP (K = F 0 ( Y, * i) ) (G 4)

( 10) A | � * confirmA (K ) 从 4、9、P 10、Ax1、MP和 * confirmA (K ) 的定义

( 11) A | � A
�+

� S i� 从 8、10、Ax1、MP和 A
�+

� S i的定义 (G 3)

( 12) A | � A� [* i, Y] K i - 1� 从 4、7、Ax1、Ax8、N ec、MP

( 13) A | � S i | ~ (* i, Y) 从 3、12、P 2、Ax1、Ax4、N ec、MP

( 14) A | � S
i|
~ (* i, Y ) 从 13、P 5、Ax1、Ax19、N ec、MP (G 1)

至此,我们得到了预期的目标 G 1、G 2、G 3和 G 4.

4�结论

结合基于对称密钥的认证协议和基于公开密钥的认证协议,我们设计了一种通用的认证协议 - 混合
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密码协议.本文给出了该协议的安全传送数据库部分的需求分析、算法设计、协议实现和 BAN逻辑分析.

分析结果证明,该协议能够达到预期的目标.该混合密码协议存在一定的普适性,可应用于任何两个能够

提供数字证书的服务器之间交换共享密钥或共享数据. 例如:单一登录服务中多个登录服务器之间数据的

传输; w eb服务器之间共享密钥的传输;以及 web认证中不同服务器之间的认证和数据交换,如用户信息

数据库的安全交换等.
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