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[摘要 ] � 针对因特网安全防范中验证码的普遍使用,讨论了验证码的功能原理、常用的识别方法,选取了部分网站干扰不同

的验证码进行了分割、识别实验.结果表明:互联网上有相当多的验证码不能有效地保证系统的安全.提出一种验证码的改进方

法,该方法程序简单,产生的新验证码可以提高识别难度和降低破解的准确率,具有一定的推广价值.最后给出了验证码设计的

建议.
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Abstrac t: In a llusion to thew ide use of identify ing codes in internet security and identification authentication, the paper

d iscusses the func tiona l pr inc iples o f identify ing codes and commonly used w ay s o f recognizing identify ing codes. Seg�

m enta tion and recogn ition exper im ents of identify ing codes arem ade. The experim ental results ind icated tha t the ex isting

identify ing codes are no t effective in ensu ring the system security. An improved m ethod is propo sed in th is paper. Its

prog ram is sim ple and effec tive, and the new ly gene rated identify ing codes can increase the d ifficulty o f recogn ition and

decrease the accuracy o f dec ipherm ent. Thus, it has a good value of prom otion. Som e suggestions on identifying code

design ing are g iven in the end of th is paper.
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� � 随着互联网技术的发展和应用, 现代社会信息技术日新月异, 伴随而来的就是 W eb系统的安全性问

题.为了确保用户提交的请求是在线进行的正常操作, 越来越多的网站采用了验证码技术, 以确保服务器

系统的稳定和用户信息的安全
[ 1 ]

.

本文讨论了验证码的功能原理及常用的识别方法, 选取有代表性的验证码做了识别实验, 结果表明:

对大多数验证码,一旦分割问题解决,破解验证码就变成了一个纯识别的问题, 验证码面临着严峻的安全

隐患, 因此部分验证码不能有效地保证系统的安全,本文提出对验证码进行改进,以提高识别难度.

1� 验证码

当我们注册一个邮件账户或登陆某些网站时, 不仅需要在登录页面上填写用户名和密码,还经常会被

要求输入一张图片中所显示的字符序列, 只有验证成功后才能使用某项功能,这就是验证码技术
[ 2]
.

1�1� 验证码概念
验证码称为 CAPTCHA( Complete ly Automated Pub licTuring Test to TellComputers andHumansApart) ,是

全自动区分计算机和人类图灵测试的简称,已由卡内基梅隆大学注册成商标
[ 3]

. CAPTCHA的目的是区分计

算机和人类的一种程序算法,这种程序必须能生成并评价人类容易通过但计算机却通不过的测试
[ 4]
.这个要

求本身就是悖论,因为这意味着一个 CAPTCHA必须能生成一个它自己不能通过的测试.
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验证码可分为文本验证码和图片验证码
[ 5]
. 在实际运用中文本验证码已被淘汰,目前主要运用的是

图片验证码,如图 1所示.图片验证码首先是由服务器随机产生字符序列,然后与背景图像进行信息融合

生成最终的验证码.图片验证码的安全强度主要是基于图形识别的难度. 一方面,在信息传输和页面显示

中不存在可直接提取的验证码文本, 要进行图像到文本的程序转换,必须通过图像识别;另一方面,针对图

像识别技术,一般在信息融合过程中添加了干扰信息,同时进行图像混杂、扭曲或变形处理,增加了图像识

别的难度,用户肉眼容易识别其中的验证码信息,而攻击者编写的攻击程序, 因为难以识别图片上的字符

串,所以不能顺利地进行自动注册或登录.

1�2� 验证码功能原理
服务器端将随机生成的验证码字符串保存在内存中 (一般是W eb系统中的 session对象 ), 然后将该

字符串写入图片,发送给浏览器端显示.在浏览器端,用户输入图片验证码上的字符串,然后提交给服务器

端,服务器端将用户提交的字符串和服务器端保存在 session对象中的字符串进行比较,判断是否一致,若

一致就继续执行下面的代码段,从而完成后续操作,否则就无法使用后继功能
[ 6]
. 由于验证码是随机产生

的,每次请求都会产生不同的字符串,攻击者无法从浏览器端提取出验证码信息,难以猜测其具体内容,这

样就实现了阻挡攻击的目的.

使用验证码可以防止对某些网站进行批量注册,重复发帖;防止他人使用广告软件发布大量的垃圾信

息;防止密码被暴力破解, 而且还可以防止对网站的恶意攻击.

2� 验证码的识别

在过去的数十年,研究者们提出了许许多多的识别方法,这些方法大致可分为 3类: 基于模板匹配的

方法
[ 7]
, 基于字符结构的方法

[ 8]
和基于神经网络的方法

[ 9]
. 一般来说,模板匹配法比较简单, 程序实现起

来比较容易,重要的就是把每个字符的模板做好.为了提高识别率,根据字符各自的结构特点作为识别特

征,自定义不同的研究算法,这就是第二种识别方法,该方法用途比较广泛, 识别速度比较快.第三种识别

方法即神经网络法,是一种比较先进的方法.如果训练时间足够长,训练样本比较合适,它的识别率相对前

两种方法要更高.

2�1� 实验情况
由于从网站上获得验证码图像一般是彩色的, 首先对彩色图像进行灰度化, 得到 256色灰度图; 然后

对灰度图进行二值化,去除干扰背景,保留字符信息;二值化后的图像上会存在很多噪声, 通过去除干扰噪

声;再把图像上的单个字符分割出来,最后识别字符并输出结果.

本文选取国内热门网站上干扰不同的验证码做了部分实验,实验前已经对验证码图片进行了预处理,

字符的识别,采用图像识别中最简单最常用的识别方法 � � � 模版匹配法,模板取为 5 � 8.

实验一 ( CSDN验证码 ) :该验证码的特点是字体固定,字符位置不定,字符无变形, 有部分字符相连,

添加干扰点和干扰线,字符背景颜色随机变化, 如图 2所示,采用矩量保持法二值化,连通去噪法去除背

景,效果如图 3所示.

采用模板匹配法对该验证码进行分割,如图 4所示.

该类验证码出现的字符为 17个, 每个验证码图片上的字符为 5个, 每个字符按取 20个匹配模板计

算,作为训练样本的验证码至少为 340 /5= 68. 这里取 80个验证码作为训练样本, 最后得到的匹配模板为
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度的扭曲、倾斜和粘连,而不是一味的添加复杂的噪音.

( 4) 设计非字符型验证码,如图 14所示: 利用人类熟悉的十二生肖的图片来做验证码.建立图像库,

每张图片上都有一个确定的生肖,通过下拉框,让用户选择看到图片上的生肖名称来进行验证.

4� 结 � 语

为加强互联网应用的安全性,验证码技术得到了广泛的应用, 网站使用验证码后, 使得用户登录时必

须进行验证操作.虽然登录麻烦了,但对于提高网站的安全性是很有必要的. 好的验证码算法在提高机器

识别难度的同时不会增加人类识别的难度.但是如何把验证码设计得既使人眼容易识别而又难以被破解,

还有待于进一步研究.
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