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[摘要 ] � QoS路由协议是无线移动自主网络 QoS体系结构中的一个重要组成部分,也是近年来研究的热点和难点问题.阐述

了无线移动自主网络中 QoS路由面临的挑战,并对近年来提出的 QoS路由协议进行了详细的分析和比较,指出设计 QoS路由

协议需要考虑的问题,为进一步研究指明了方向.
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Abstrac t: QoS Routing Protoco l is an im portant part o f QoS arch itecture in w ireless mob ile Ad hoc netwo rks, and has

been the ho t and difficu lt research prob lem in the recent years as we l.l In th is paper, the cha llenges and difficulties of ad

hocQoS Routing are described, and var ious recently proposed protoco ls are analyzed and com pa red. F inally, design

considerations and the future research d irec tions are outlined.
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� � 无线移动自组织网络 (W irelessM ob ile Ad H ocN etw ork),简称 Ad hoc网络,是由一组带有无线收发装

置的移动节点组成的动态网络.它无需基础设施支持,具有动态快速组网、移动通信等优点,广泛应用于军

事、医疗、商业、个人通信等领域.随着无线网络和多媒体技术的发展,人们要求 Ad hoc网络中不仅能支持

数据业务,还要能够支持语音、图像、视频等实时多媒体业务,如 V oIP、视频会议、远程教学、实时协作等.

这些业务对服务质量 ( Qua lity of Serv ice, QoS)提出了要求, 比如要求保证一定的带宽、满足端到端的延

迟、延迟抖动约束等. 因此需要 Ad hoc网络能够提供相应的 QoS保障机制.

目前对 Ad hoc网络中 QoS问题的研究仍处于探索阶段, 主要研究集中在 Q oS模型、QoS信令、QoS路

由以及 MAC层的 Q oS支持等
[ 1]

.在 QoS体系结构中, QoS路由问题是核心, 它的主要任务是: 搜索满足

Q oS需求的路径,在数据传输的过程中维护路由,并能够及时更新网络拓扑和 Q oS状态信息,同时尽量减

少寻路开销、提高资源利用率和网络吞吐量.

1� Ad hoc网络 QoS路由问题的难点

与传统的固定网络和无线网络相比, A d hoc网络的组网方式和物理链路具有无中心、分布式、自组

织、有限的传输带宽和节点能源、动态的网络拓扑结构、多跳路由、稳定性和安全性差等特点,因此许多无

线网络如蜂窝网络的 QoS路由协议无法直接应用在 Ad hoc网络中,使得设计适合 Ad hoc网络的 QoS路

由面临着以下困难和挑战
[ 2]
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( 1) 由于节点处于可移动状态,无线信道自身的不可靠, 并且受各节点的无线收 /发设备的不同或所

处位置不同,网络中存在着单向信道.这些导致了网络拓扑信息与 QoS状态信息变化频繁, 使得对它们的

维护变得尤为困难.通常路由协议设计时需要假设网络拓扑的变化速度一定要小于状态信息刷新的速度,

从而保证网络拓扑和状态的准确.

( 2) 由于 Ad hoc网络使用共享信道通信, 会引起报文对信道的竞争,信道质量欠佳且易受干扰, 进而

影响传输路径的服务质量.另外,由于节点的传输范围有限,对于传输范围之外的目的节点必须通过其它

节点作为中继来转发数据报文, 这就会形成 �多跳 �路由, 这种多跳路由将会引起 �隐藏终端 �、�暴露终

端 �以及公平性等诸多问题.

( 3) 分布式的动态节点增加了路由协议的难度和复杂性. 而 Ad hoc网络中节点的能量、计算能力和

内存都有限,这就要求路由协议的设计应当尽量简单、能够节约能量和资源,并且具有高鲁棒性.

2� 现有的 Ad hoc网络中的 QoS路由协议

对于已有的 Ad hocQoS路由协议, 从不同的角度可以有不同的分类方法:

( 1) 根据承担数据转发任务的路径数量的不同,可分为单路径路由和多路径路由.单路径路由协议只

利用一条路径发送数据,比较简单且易于管理和配置, 但很少考虑公平性,网络传输率较低,延迟增加,网

络负载不平衡.多路径路由的目标是在源节点和目的节点间建立多条路径, 流量可以通过多条路径分流传

输到目的节点,它又可以分为并行多路径和备份多路径.前者可以同时使用两条或两条以上的路径来传输

数据; 而后者在同一时刻只能用一条路径进行转发数据,当这条路径中断时, 可以用其他备用路径来发送

数据. 使用多路径路由可以减少网络延迟,提高吞吐率, 避免部分网络拥塞, 提高网络可靠性,但易带来报

文乱序和分组重装问题.

( 2) 根据路由发现机制的不同,可分为主动路由、按需路由和混合路由. 主动路由协议也称为表驱动

路由协议或先验式路由协议,这类协议需要每个节点维护一张到达其它节点的路由表,并根据网络拓扑的

变化随时更新路由表,源节点一旦要发送报文,可以立即通过查找路由表获得到达目的节点的路由. 因此

这种路由协议的寻路延迟较小,但是协议需要大量的路由控制报文, 开销较大. 按需路由协议也称为源启

动路由协议、反应式路由协议, 这类协议只在节点需要发送信息时才由源节点发起路由搜索,节点之间在

通信完毕后便不再进行路由维护.因此路由协议的开销小, 但是路径建立的延迟比较大. 混合路由协议是

按需路由协议和主动路由协议的集成,它在局部区间内使用主动路由协议, 局部区间外则采用按需路由协

议,从而减轻路由开销,具有相对低的带宽消耗和路由发现延迟,但是会带来区域划分和维护等问题.

( 3) 根据网络逻辑结构的不同,可分为平面型路由和层次路由.平面型路由协议中所有节点的地位是

平等的,不存在特殊节点, 因此流量平均地分散在网络中,鲁棒性好,但是当网络规模扩大时路由维护的开

销指数增长,可扩展性较差.在层次路由协议中,网络被划分成簇 ( duster) ,每个簇由一个簇首和多个簇成

员组成,簇成员不需要维护复杂的路由信息,大大减少了网络中路由控制信息的数量, 因此有较好的可扩

展性. 分层路由的缺点是维护分层结构需要节点执行簇首选举算法, 簇间的信息都要经过簇首寻路, 不一

定能使用最佳路由,同时簇首节点可能会成为网络的瓶颈.

( 4) 根据 QoS路由与 MAC层协议之间的关系,可以分为 MAC层支持的 QoS路由协议和独立于 MAC

层的路由协议.前者直接使用跨层信息进行路由,因而对 MAC层协议有着特殊的要求,比如要求 MAC层

采用某种固定的协议如 TDMA技术或 802�11,甚至要求对已有 MAC协议进一步扩展, 使其具有更强大的

Q oS控制能力,从而完成无线信道的可用带宽估计和预留等工作. 独立 QoS控制路由不针对具体的 MAC

机制, 与 MAC协议相互独立, 但仍假设 MAC协议具有本地可用带宽、延迟估计以及资源预留.

另外,根据 QoS约束条件的不同,还可分为基于吞吐量、基于延迟、基于丢包率、基于能耗、基于稳定

性的路由协议等;根据路由信息的更新方式可以分为周期更新协议和事件驱动更新协议;根据是否有 GPS

(全球定位系统 )支持可以分为基于网络拓扑的路由协议和基于位置的路由协议;根据状态信息的更新方

式可以分为周期更新协议和事件驱动更新协议等.

2�1� 单路径路由

( 1) TBP( T icket B ased Probing)
[ 3]

.
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TBP协议是一种基于标签的按需分布式 QoS路由协议,它使用距离向量来保存本节点到其它节点的

端到端的最新状态信息,其中包括最小延迟、瓶颈吞吐量以及最小跳数.与其它 DSDV协议不同的是, 这些

信息并不要求完全准确,而是在寻路的过程中通过控制标签数量来消除不准确的状态信息的影响.

TBP建立 Q oS路由的过程如下:源节点接到 Q oS路由请求后,根据业务流的 QoS需求发放一定数量

的标签,这些标签由探索包携带,探索包由源节点向目的节点转发,当中间节点收到探索包后,根据本地的

路由表中的状态信息决定应该将探索包转发到哪些相邻节点,以及转发探索包中应携带的标签数量.如果

发现满足 QoS需求路由的概率越小,则探索包携带的标签越多.如果有探索包最终到达目的节点, 则找到

了一条源节点到目的节点的满足 QoS的路径, 由目的节点沿该路径的相反方向发送资源预留包, 实现软

状态的资源预留.如果源节点在规定的时间内没有收到来自目的节点的资源预留包, 则表明建立 QoS路

由的尝试失败,由源节点根据需要进行重试或放弃.

TBP协议的优点在于避免了泛洪式的路径搜索, 通过限定数量的标签来控制路由请求的转发,并且不

需要精确的状态信息,从而减少了寻路的代价.其缺点是需要较大的带宽开销来对状态信息进行周期性的

更新.

( 2) CEDAR( C ore-Extraction D istributed Ad H oc Rou ting )
[ 4]

.

CEDAR协议是一种基于核心提取的分布式 QoS路由协议.网络中的节点被分为两类: 核心节点和普

通节点.核心节点集合构成了网络的最小控制集 (M in im um Dom inating Se,t MDS) ,每个普通节点都必须至

少和一个核心节点相邻.链路状态信息的维护和 QoS路由的计算工作仅限制在核心节点中完成, 从而节

约了普通节点的能量和资源. CEDAR协议主要包含 3个部分:核心提取、链路状态信息的维护以及 QoS路

由的发现和维护.

核心提取算法是一个 NP完全问题, 因此在 CEDAR协议中采用了一种启发式算法来完成, 该算法的

指导思想是普通节点总是选择具有最大有效度的相邻核心节点 (称为支撑节点 )来选路.

CEDAR中的链路状态信息分为两类,一类称为增长波 ( IncreaseW ave) ,代表链路带宽增加的信息;另

一类称为递减波 ( DecreaseW ave) ,代表链路带宽减少的信息.增长波以较慢的信息在 MDS中传递, 递减

波以较快的信息在 MDS中传递,这使得核心节点比较容易获得近邻的信息以及远地相对稳定并且具有较

大带宽的信息,避免使用带宽已经不满足条件的链路.

源节点到目的节点的路径建立过程是这样的: 首先源节点发送 QoS路由请求给它的支撑节点, 由支

撑节点通过核心广播搜索建立核心路径, 然后再建立目的节点的支撑节点到目的节点的路径.当拓扑结构

发生变化时,在新的 MDS上重新计算 QoS路由.

CEDAR的优点是通过引入核心网的概念,减少了 QoS路由协议的开销. 其缺点是网络核心的建立和

维护算法比较复杂.该协议适用于中小规模的移动 Ad H oc网络.

( 3) Q oS-LANMAR
[ 5]

.

QoS-LANMA协议是在自组网路标路由协议 LANMAR ( landm ark Ad hoc rout ing)基础上进行的 QoS扩

展,它将整个网络划分为许多逻辑子网,每个子网中的成员具有共同的特性,并很可能作为一个整体移动.

它主要采用自适应的带宽管理方法, 将带宽管理分为带宽测量和模糊带宽预留两部分.协议在每个子网中

选择一个 Landm ark节点, 每个 Landm ark节点都计算它到本地范围内任何其他节点的最小可用带宽 m inBW

和最大可用带宽 m axBW, Landm ark距离矢量携带由每个 Landm ark计算得到的 m inBW、m axBW以及到相应

Landm ark的最小带宽, 并将它们传播至全网. 在广播 Landm ark距离矢量时, 节点把自己的可用带宽与矢

量中的最小带宽进行比较,如果节点的可用带宽较小, 就将最小带宽字段中的值更新成节点的可用带宽.

由于采用了分层结构, QoS-LANMA协议的可扩展性比较好,同时自适应的带宽管理提高了协议的性能.

( 4) OTLBR( Optim alT radeoffs fo r Locat ion-Based Routing)
[ 6]

.

OTLBR协议是一种基于位置辅助的混合路由协议,它具有 Q oS和能量感知等功能. 该协议要求双向

链路, 并且每个节点都拥有 GPS设备,可以和所有邻居交换携带自身位置信息的报文. 协议的核心是位置

更新方案,把分布式查找服务和每个节点在本地范围内的前摄位置管理相结合,每个节点都要:更新在半

径 R内的邻近节点的当前位置信息,且在全网范围内分布式选择位置服务器; 作为位置更新信息的接收

者,存储少量其他节点的位置信息.在位置数据库的基础上,经过递归位置查询、使用基于方向的路由搜
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索,找出在源节点和目的节点之间、满足能量效率或 QoS约束的足够数目的候选路由, 并从中选出最好的

一条进行转发. OTLBR协议的可扩展性比较好, 可以用于大规模 A d hoc网络.

( 5) Q oS-AODV
[ 7]

.

QoS-AODV协议对 AODV( Ad H ocOn D em and D istanceV ector)进行了 QoS扩展,除了 AODV协议中使

用的跳数度量参数外,还增加了带宽、碰撞带宽、节点数量 3种度量参数, 并设计了一个权重函数, 通过启

发式算法寻找饱和带宽较大的路径, 将数据流分散到全局拓扑中去, 减少了路径上发生碰撞的数据包,同

时,该协议还用较小的协议开销实现了对节点移动状态的管理,提高了网络吞吐量.

( 6) CBQ-OLSR
[ 8]

.

CBQ-OLSR协议是最佳链路状态路由 OLSR ( Optim ized L ink State Rout ing )的 QoS扩展.它的主要改进

是通过扩展 CBQ ( C lass B ased Queueing)调度, 为不同业务流提供最小的请求带宽,从而达到区分服务的目

的.在 CBQ-OLSR协议中,将业务流分为 3类优先级,由高到低分别是延迟约束的业务流、带宽约束的业务

流和 BE( Bes-t E ffort)流.通过接纳控制、Q oS路由、QoS信令以及W CBQ互相协作,对这三类流采取不同的

选路方法和接纳与调度规则.

CBQ-OLSR协议的优点在于并不需要 Q oS-MAC层的支持,在确保 QoS业务流的路径稳定的同时,能

够比较公平地对待非 QoS业务,对于节点的移动提供了很好的支持, 协议的开销比较合理. 其缺点是需要

在节点中维护全局状态信息,因而可扩展性不是很好.

2�2� 多路径路由

( 1) DPSP( D isjo int Pathset Se lect ion Protoco l)
[ 9]

.

DPSP通过多路径传输来提高路由的可靠性,它使用一种启发式算法,在线性时间内找到一组高可靠

性且节点不相交的路径.假设各节点拥有网络拓扑图, 并且该图记录了每条链路的可靠性概率,通过迭代

运行以下过程来寻路: 首先搜索源节点 s到目的节点 t的最可靠路径, 然后使用公式 L = m ax
1� i� s

L i =

m ax
1� i� s

1 - �
P
k
� �

i

1 - �
j� P k

p j
判断该路径是否能够提高路径集的可靠性,式中 P k为第 k条路径, pj为链路

可靠概率, �i为到达第 i个目的节点的路径集.如果该路径能够提高整个路径集的可靠性, 就将该路径添

加到路径集中.最后删除一些相交的链路,从而得到结点不相交的路径集.

DPSP的优点是获得高可靠性不相交的多条路径的开销较小, 使用多路径来转发数据, 减少了网络延

迟,提高了网络的传输率.

( 2) CHAM P ( CacH ing A nd M ult iPath)
[ 10 ]

.

CHAM P协议提出了协作缓存机制,在每个节点开辟一个小缓冲区,用于保存转发的报文, 当下游节

点遇到转发错误时,将会通知上游节点从缓冲区中取出报文重新转发, 从而减少由于频繁路径中断引起的

报文丢失.同时, CHAM P协议采用最短多路径机制来转发报文,并尽量采用距离相同的路径,能够在较小

的开销下实现负载均衡,减少报文的乱序现象,提高了路由性能.

( 3) AOMDV-E-TDMA
[ 11]

.

AOMDV-E-TDMA是无线 A d hoc网络中 Q oS多路径问题的一种新的解决方案, 它的 MAC层为 TDMA

协议的扩展,称为 E-TDMA ( E vo lut ionary TDMA ). 寻路协议采用按需多路径距离矢量协议 ( Ad hoc on de-

m and m ultipath distance vector protoco,l AOMDV ),其核心是在路径发现过程中计算多条无环路径, 其中包

括在每个结点建立和维护多条无环路径的路由更新规则,查找无交叉连接路径的分布式协议. AOMDV拥

有较好的链路容错能力和有效的恢复机制,也具有提高数据传输率、减少网络延迟等优点. 与 E-TDMA相

结合, 降低了路由发现频率,提高了网络吞吐量,减少了时隙预留机制所造成的竞争干扰, 实现了性能良好

的多径路由机制,较适合在高速动态网络环境下使用.

( 4) SMQR ( Stab ility based M u ltipath QoS Routing)
[ 12]

.

SMQR协议的核心思想是基于 QoS路径的稳定性来进行多路径搜索,选择一条路径作为主路径传递

数据, 另外两条不相交路径作为备用路径,通过定时发送 DUM P报文来保持替换路径的 QoS有效性. 源节

点定时计算路径质量,一旦发现主路径的稳定性下降, 即主路径即将不能满足 QoS需求,提前进行备用路

径的切换.该协议在维持较高网络吞吐量的同时降低了端到端的延迟和延迟抖动,通过预测路径的稳定性
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降低了报文丢失率,较适合在节点移动比较大的网络中使用.

3� 协议比较与分析

表 1从路由策略、QoS度量参数的选择、状态保存方式、路径数量等角度对上述 Ad H oc网络 Q oS路由

协议进行了比较.可以看出,每一种路由协议都有自己的特点和适用环境,路由协议的性能受到网络规模、

业务类型、节点能量和移动性、信道特点等诸多因素的影响.在 Ad hoc网络中设计 Q oS路由协议需要充分

考虑以下几个问题:

( 1) 合理选择 Q oS度量参数.不同的应用对于 QoS的需求并不相同, QoS度量参数反映了所关心的网

络特性并定义了提供 QoS保障的类型. 常见的 QoS度量参数有: 带宽、延迟、延迟抖动、丢包率、节点剩余

能量等.已经证明,当 QoS约束条件包含两个或两个以上的可加性参数,或者包含可加性参数和可乘性参

数组合时, Q oS路由问题是 NP-H ard问题
[ 13]

, 很难求解,因此需要根据实际情况来选择合适的 Q oS度量参

数.

( 2) 资源预测与路径计算方法的选择.在 Q oS路由协议中, 节点和链路资源的预测是基础, 根据 QoS

度量参数的不同,这一任务可以由 MAC层协议、路由协议甚至应用自身来完成. 由于 Ad hoc网络的动态

特性, 资源测量算法的复杂度与收集资源信息的频率直接影响到 QoS状态参数的准确性和寻路的开销,

在寻找 Q oS路由时,应充分考虑路由协议所需的节点资源 (计算时间、能量、内存 )和信道资源开销, 尽量

减少路由计算的复杂性.

( 3) Q oS路径的维护.由于 Ad hoc网络的动态特性以及采用竞争的共享信道,很难提供确保的 QoS,

通常只能提供 �软 �的 QoS保证,即 QoS在连接未断时可以得到保证,但在链路失效时需要依靠重新路由、

备份 /冗余路由、路由修复以及各种自适应机制来减少 QOS路由失效造成的影响.

( 4) 资源预留与接纳控制.大部分 QoS路由协议都假设 MAC层能够在无线分布式环境下提供可靠的

单播通信以及具有业务区分、资源预留和接纳控制的能力,在设计路由协议时应能够充分利用 MAC层的

支持.

表 1� Ad hoc网络 QoS路由协议的比较

Table 1� The com parison o f QoS routing pro toco ls for Ad hoc network

协议名 网络拓扑 路由策略 状态保存方式 QoS度量参数 MAC层支持 GPS支持 单路径 /多路径

AOMDV-E-TDMA 平面 按需 距离向量 带宽 E-TDMA 否 多路径

CEDAR 层次 混合 局部状态 带宽 否 单路径

CBQ-OLSR 平面 主动 全局状态 带宽、延迟 802�11b 否 单路径

CHAMP 平面 按需 距离向量 跳数 否 多路径

DPSP 平面 主动 全局状态 可靠性概率 否 多路径

OTLBR 平面 主动 局部状态 位置信息 是 单路径

QoS-LANMAR 层次 混合 距离向量 带宽 否 单路径

QoS-AODV 平面 按需 距离向量 带宽、碰撞带宽、节点数量、跳数 802�11 否 单路径

SQMR 平面 按需 距离向量 可用带宽、延迟 802�11 否 多路径

TBP 平面 按需 距离向量 带宽 /延迟 否 单路径

4� 结语

本文对 Ad hoc网络近年来提出的 QoS路由协议进行了分析和比较. 在未来的 QoS路由协议研究中,

除了充分考虑到 Ad hoc网络动态变化的拓扑结构、有限的无线传输带宽、存在单向链路、分布式控制、生

存时间短以及移动设备的主机能源和内存大小等局限性外, 还应该关注以下几点: ( 1)协议的开销、健壮

性、可扩展性以及安全性等多方面的要求; ( 2)跨层 QoS控制, Q oS控制效果的进一步提高需要将链路层、

网络层和传输层的 QoS机制加以协调和融合, 构建移动 Ad H oc网络的服务质量控制体系结构; ( 3)异构

网络的互联,随着移动终端设备的广泛使用,未来的互联网络必将成一个包括固定网络、有基础结构的无

线网络和无线移动 Ad hoc网络的集成网络,提供对异构网络互联的支持,将能更加充分地使用网络资源.
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