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[摘要 ] � 由于分布式系统没有授权的控制中心,对系统中可信的软件服务的请求存在一定的困难,需要用可行的方法对软件

服务做出客观准确的信任评估.提出一种符合信任动态性的软件服务的直接信任度评估方法,引入衰减因子,使直接信任度在

无论有无新的上下文被检测到的情况下都会随时间动态进化.在对全局信任度更新中同样引入衰减因子,以体现信任的动态

性.针对推荐信任度评估,提出一个两级过滤 TLF( Tw o-Level F iltering)方法,根据深度阈值和信任程度阈值尽可能减少请求的

深度并摒弃危险的推荐,一定程度上降低了使用软件服务的潜在风险,同时也节约了信任评估的计算资源.
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Abstrac t: W ithout any authorized contro l cente rs in the d istr ibu ted system s, the difficulties always ex ist for requesting

trusted softw are serv ice. It needs a feasiblem ethod tom ake an ob jective and accurate assessm ent for softw are serv ice. In

this paper, a direct trust valua tion m e thod thatm eets the dynam ic nature of trust in the so ftw are serv ice is proposed. The

m ethod com putes the trust deg ree by introducing an a ttenuation facto r that m akes the direct trust o f a softw are serv ice e-

vo lve dynam ica lly w ith tim e nom a tter how a new case in the con tex t is detected. S im ilarly, th is a ttenuation factor is a lso

used to compu te the g loba l trust to ad just the dynam ic change o f the trust. Fo r indirect assessm ent o f trust, am ethod o f

two- level filter ing is suggested wh ich cuts down the request depth and dangerous recommendation acco rding to the th resh-

o ld o f depth and trust. T o a certa in ex tent, them ethod reduces the potentia l risk o f the use of so ftwa re serv ices and saves

the compu ting resources o f the trust va luation at the sam e tim e.
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� � 随着 In ternet的普及,计算机网络由原来的静态的较封闭性的结构, 逐渐发展为具有高度动态性、协

作性、开放性的分布式网络结构
[ 1]
.加入到网络中的用户可相互共享文件. 提供各种服务等, 提高了网络

资源的利用,极大发挥了网络服务的优点.但正是由于网络用户的不确定性和分布性等特点,使得网络中

各用户之间交互的安全稳定有一定的困难.分布式网络服务与人类社会有很大的相似性, 因此可以借鉴人

类社会中存在的信任体系,在多个服务可选的情况下,选择信任值高的服务进行交互.

1� 相关工作

由于分布式网络中服务提供等应用逐渐增加, 加之分布式网络开放性的特点,暴露出网络服务低效

率、低安全等种种问题,需要采用准确高效的方法对提供的服务做出可信评估.近年来,众多国内外专家学

者针对分布式网络中的信任评估,使用不同的数学方法和工具进行了大量研究
[ 2-4]
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Florina
[ 5 ]
等人提出的 PTM采用改进的证据理论进行建模,信任推导和进化的规则体现了一种严格的

惩罚性,使得信任值得到困难、失去容易, 但文中没有给出直接信任度的计算方法,并且对实体间的每一次

交互都要进行一次信任评价,增大了系统的负荷.文献 [ 6]对信任评估中的直接信任的计算引入了时间因

子,体现了信任的动态性, 对推荐节点集合使用计算平均距离的方法进行了过滤,但文中实体间每次交互

的结果只分为成功 ( 1)和失败 ( - 1)两种,不符合信任主观模糊性的特点,交互结果应当有程度之分, 不能

简单地认为成功或失败,且推荐实体的过滤方法计算较为复杂. 徐锋
[ 7 ]
等人将信任抽象成一个由信任评

估主体对客体的主观期望和客观经验共同作用的函数, 并提供了一个合理的方法用于综合直接经验和第

三方推荐经验,是一个较完整的评估模型,但缺少对时间因素的考虑, 使得模型中的信任评估缺少必要的

动态性.文献 [ 8]引入局部和全局名誉表, 解决了冒名、协同作弊等问题, 但在交易的结点查询中没有考虑

有效的查询方法和时间因素.李小勇
[ 9]
等对直接信任评估中加入了时间衰减函数,但衰减函数的计算实

际缺少 �时间 �的因素,只和 �交互次数 �相关,即衰减函数是交互次数的函数,当实体间在长时间内没有进

行交互,则计算公式中的时间因子不起作用,而信任值在一段时间后,无论实体间有无交互都应当变化.徐

文栓
[ 10]
等人在信任关系的度量中考虑了多种相关因素,集成了信誉和风险分析机制, 但对推荐信任的计

算只是简单的算术平均,不能抵御恶意推荐,也没有考虑无交互情况下的信任的变化, 不符合信任的动态

性.

针对上述问题,本文提出符合信任动态性的软件服务的直接信任度评估方法,引入基于时间的衰减因

子,使直接信任度在无论有无新的上下文被检测到的情况下都会随时间动态进化.对全局信任度的更新同

样引入衰减因子,进一步体现信任的动态性.针对间接信任度评估, 提出两级过滤 TLF( Tw o-Leve l F ilte-

ring)原则,根据深度阈值和信任程度阈值尽可能减少请求的深度, 并摒弃危险的推荐, 从路径的查询以及

推荐实体的过滤两方面来抵御恶意推荐实体, 一定程度上降低了使用软件服务时可能遭遇的潜在风险,同

时也节约了计算及存储资源.

2� 信任度的计算

信任是一个很难严格定义的概念,在不同的环境里会有不同的表述,各研究学者也没有达成统一的概

念.有的研究强调上下文相关性
[ 11]

, 认为 �于某服务 X,一个实体 A对实体 B的信任是一种可测量的 A对

B在一定时期内, 一定相关内容上 (和服务 X 相关 )的行为的信任�.有的则强调动作的影响性 [ 12 ]
,认为

� �信任是对 agent执行某种动作的概率的特殊反映,这种动作和内容会影响我们的行为��. 本文认为信

任是表现出对一定时间、上下文中对提供服务方的诚实、可信、能力、可靠性等的主观期望.在网络环境中,

加入其中的每一个计算机实体,它提供服务 (主体 )或从其他计算机实体 (客体 )获得服务.

2�1� 直接信任度计算
实体间的直接信任度是在一段时间内两个交互实体的交互经验的评估. 许多文献对交互结果单一地

评价为满意 (值为 1)和不满意 (值为 0) ,这不能表现评价的主观模糊性, 它的值有可能是介于 0和 1之间

的其他值,表示满意和不满意的程度.

两实体在计算直接信任度前, 对每次交互结果的评价 ek称为交互印象, 表示两实体一次交互中主体

对客体的服务的满意程度.不同的主体,由于自身原因, 可能对相同的服务存在不同的交互印象.

首先要设定交互时间限制H,表示经过时间H进行一次直接信任度的评价.在时间段H内两实体的交

互记录可表示为 { e1, e2, e3, �, eh },其中 h表示交互次数, ek (1 � k � h)表示每一次的交互印象, 0� ek �

1, e1是在时间段 H内最早的交互印象, eh是时间段H内最后一次的交互印象.假设两个实体 X和 Y, X使

用 Y提供的服务,根据人们的行为习惯, 在X与 Y的交互过程中,随着时间的流逝,实体 X比较信任最近的

交互印象,因而在计算直接信任度时,对最近的交互印象采纳较大的权重.本文用衰减因子 �k来表示对交

互印象的采纳程度,也称为采纳权重:

�k =
1

1 +
t- tk

s

, 1 � k � h. ( 1)

式中, t k表示实体 X和实体 Y第 k次交互时的时间, t表示当前时间, s表示衰减速率因子, 与具体的应用环
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境有关,可以看出衰减因子与交互时间到当前评价时间的时间间隔成反比.

两实体的直接信任度 T d可用以下公式来计算:

T d = �
h

k= 1
�k � ek /h, h � 0;

0, h = 0.

( 2)

2�2� 推荐信任度计算
当两个实体之间没有直接交互经验时, 主体要

通过其他实体的推荐得到关于客体的服务信息.

在图 1中,实体X要使用 Y提供的服务, 但X没有

关于 Y的直接信息,要通过其他实体如 B、D的推荐,

才能对 Y有所了解, 从而决定是否信任 Y, 进而决定

是否使用其提供的服务. 在每条推荐路径上都存在

多个推荐者,只有和服务提供者 Y有直接交互的实体

(称为最终推荐实体,如图 1中的 G i, i = 1, 2�m ),才

有 �真正的�资格对服务请求者 X 提供推荐.因为在

实体 G i (最终推荐实体 )与 Y的直接交互中, G i所请

求的服务与主体 X所请求的服务是同类型服务, 而推荐路径上的其他推荐者均不是针对此类服务做出的

推荐, 否则请求者可以直接请求推荐者拥有的服务,与推荐者进行直接交互.

据此可以把每条推荐路径上的实体间的交互经验分为两类:一类是最终推荐实体与服务提供者交互

得出的局部直接信任度, 用D i (1 � i � m )表示; 另一类是路径上推荐实体之间的推荐采纳值 C
( i)

pl ,表示推

荐实体 p对被推荐实体 l的推荐值的采纳程度, 其中 1 � p � n - 1, l = p + 1,也称 C
( i)

p l 为采纳因子
[ 7]
.目

标就是综合每条推荐路径上的这些采纳因子, 以确定对局部直接信任的采纳程度, 最后综合各条路径,计

算出全局推荐信任值.

在求取全局推荐信任值时, 本文提出两级过滤原则 TLF( Tw o-Leve l F ilter ing). 第一级过滤是设定请

求推荐深度 L.服务请求者要想获得推荐, 首先得向推荐者发出请求,当请求者向邻居结点请求推荐时,其

请求推荐的深度是 1,查看请求深度达到预设的值L时的推荐者,若此实体还不是最终推荐实体时,则丢弃

此条推荐路径链.这样可以避免不必要的计算开销,节约计算资源,提高计算速度.第二级过滤是仿照现实

生活中人际交往的信任情况,对每条通向最终推荐实体的路径,其中若某个实体对后继实体的采纳程度低

于可承受的信任阈值 �( �根据不同的主体或不同的应用环境,可自行规定其值 ),则丢弃从这个实体之后

的推荐路径,有效地降低请求的风险.

经过两级过滤之后,首先计算单条推荐路径上的综合采纳因子:

C
( i)

=

n

�
n- 1

p = 1

C
( i)

pl � �i, i = 1, 2, �m, l = p + 1. ( 3)

式中, C
( i)

p l 表示第 i条推荐路径上当前推荐实体 p对它的后继实体 l的采纳因子. �i=
C

( i)

12

�
m

j= 1

C
( j )

12

,表示对第 i条

路径的综合采纳因子的权重, C
( i)

12 表示主体 (即服务请求者 ) 的邻居结点. 主体对直接交互经验有更大的

把握, 对这些交互经验会择优选取,对单条推荐路径的综合采纳因子加权,有效避免了路径上的虚假推荐.

单条推荐路径的推荐信任值 (即局部推荐信任值 )R i按下式计算:

R i = C i �D i, i = 1, 2, �, m. ( 4)

式中, C i等价于 C
( i)

,说明对于单条推荐路径上的最终推荐实体, 对服务提供者的直接信任度的采纳程度

是 C i.

则 m 条推荐路径的信任值 (即全局推荐信任值 )TR:

TR = �
m

i= 1
C i �D i /m. ( 5)
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2�3� 信任度综合计算
在整个网络中,为了对其中的某个实体进行较全面的信任评价,不仅考虑其他实体对此实体的直接交

互经验,也要参考其他推荐实体对此实体的推荐交互经验.因此本文采取直接信任度和推荐信任度综合评

价的全局信任度计算:

T = �1T d + �2T R, �1 + �2 = 1, ( 6)

式中, �1和 �2分别是对直接信任值和推荐信任值采取的权重.如果一个实体比较自信,不太相信推荐的信

任评价,则会相应设置 �1> �2; 若实体不太自信,则可能会设置 �1 � �2.

3� 信任度的更新

服务请求者和服务提供者交互后,需要对服务提供者进行信任度的更新,以表示对服务提供者最近时

期的信任情况.对实体的全局信任度更新如下:

T new = �T o ld� �+ (1 � �) T in, ( 7)

式中, T new 是实体交互之后更新的信任度; T o ld是实体交互之前旧的信任度; T in是交互时新增加的信任度,

即在一定时间段内实体间新的交互得到的信任值; �是学习比率, 0 � �� 1; �= �o ld, 体现了对原信任值的

衰减, 当实体间新的交互数为 0时,即新增加的信任值为 0时,全局信任值也是自动进化更新的.在相当长

的时间内如果实体间没有交互经验, 信任的衰减降低至某一可承受阈值,说明此值对评价实体不再起有力

贡献, 则丢弃对此信任值的存储以节约存储资源.

4� 结语

本文对网络软件服务的信任度计算进行研究, 仿照人类社会中的信任特点, 考虑到实体间信任值随时

间衰减的特性,增加了有效的衰减因子,使信任值符合 �时间越久, 越不可信 �的特点, 其中包括无交互时

的情况,只要时间流逝,信任值就随之降低,充分体现了信任的动态性特点. 在推荐信任的计算方面, 提出

两级过滤的方法,尽可能摒弃对请求服务存在潜在危害的推荐路径,综合推荐信任值时不是用简单的算术

平均, 而是根据人们一般更相信自己的直接交互信息来设置权重,一定程度上提高了推荐实体的查找效

率,同时降低了获得恶意服务的风险.信任的更新通过设置衰减因子 �保证了整个网络实体信任的实时

动态性,用户及时获得最近的信任信息,从而获得较准确的信任评价. 下一步的研究工作将考虑对分布式

系统中的实体增加有效的激励机制, 鼓励实体提供正确的信任评价,以及将软件服务评价的计算和决策进

行结合,扩大其应用等.
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