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[摘要 ]  对建立可信安全体系所面临的问题进行了分析,给出必须在可信安全体系全生命周期中引入工程化、体系化方法的

理由.在此基础上提出了基于过程的可信安全工程化模型以及该模型指导下的可信安全基线实施途径,对可信安全工程化进行

了有益的探讨.
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Abstrac t: Th is paper analyzes the problem s o f how to establish trusted secur ity system, and g ives the reasons o f leading

eng ineer ing and system aticm e thod into the fu ll life-cycle o f trusted security system. On th is basis, w e propose a pro cess-

based m ode l for trusted secur ity system and approaches to Im plem entation trusted security baseline under the gu idance o f

the mode l. T rusted secur ity eng inee ring appro ach is usefully d iscussed at last.
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  随着信息化建设的全面展开,可信安全体系的开发和运行环境已从静态封闭转化为动态开放.在开放

多变的环境中,安全体系的可信度变得越来越低.针对可信机制与环境问题,国内外从硬件、软件和网络等

层面进行了广泛的研究.文献 [ 1]采用可信安全技术构建一种基于硬件的保护机制, 以解决移动代理系统

中恶意主机的问题.文献 [ 2]提出了一种现场可编程门阵列 ( FPGA )的可信平台硬件配置信息的测量方

法.文献 [ 3]着重在可信计算机制中应用了一种安全系统属性的逻辑结构.文献 [ 4]提出了一种面向可信

计算应用的兼容模型.文献 [ 5]对可信计算的研究动态进行了调研,对该领域的相关技术进行了归类及介

绍.文献 [ 6]结合动力系统的基本思想探讨了软件系统在动态开放环境下的可信特性.

从技术上看,目前国内对可信安全的研究和应用才刚刚起步, 缺乏有效的技术实现与工程管理措施,

尤其是缺乏适合中国国情的可信安全体系的指导. 从市场上看,安全产品品种繁杂,功能和可信度相差很

大.由于设备资源特别是安全设备资源的配置不当,可信安全的整体性得不到保证.从方法上看,评估系统

的安全性主要是依靠建成后的整体测试, 而不是采用过程中的可信安全控制.这样某些隐患随着系统的建

成将无法弥补.

建立基于结构化 TCB的安全技术体系需要对安全产品的开发、评价、实施以及安全服务的过程进行

管理, 使之成为一个具备完好定义的、成熟的、可测量的过程,执行此类过程的组织开发实施的产品或系统

以及提供的服务,才具有较高安全可信度和可重复性.由于可信安全涉及面广、性质复杂, 整个活动贯穿于

信息化建设的全部生命周期,因而是一个复杂的系统工程、社会工程.

1 基于过程的可信安全工程化模型

可信安全体系的实施是多层次的.它包括可信安全产品构造与验证、可信安全体系实施过程和维持可
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信安全状态的运行管理等层次.可信安全体系的建立是动态的,它随信息技术发展而呈现一个周期性的控

制过程.由于可信安全体系的多层次性和动态性,因而是一个基于过程的系统工程性问题. 因此希望能够

通过一种过程性控制来保证可信安全其可信度的稳定性. 这种控制包括可信安全产品构造与验证的安全

保证、可信安全体系实施过程的安全保证和维持可信安全状态的运行管理的安全保证. 为此,通过引入基

于过程的、动态控制的可信安全工程化模型,作为可信安全体系实施途径的理论依据, 用于指导建立可信

安全体系的具体管理工作.

可信安全的工程化是一个复杂且至关重要的问题, 需要采取科学的、脚踏实地的系统化方法去解决.

实际上,对可信安全产品的研究开发或选择应用都只是可信安全实践活动中的一部分,只是实现可信安全

需求的手段而已.可信安全更广泛的内容还包括制定完备的可信安全度量标准、建立行之有效的工程化途

径等等.只有这样,才能在采用可信的过程控制机制的基础上根据需求开发或选择安全技术产品, 并按照

既定的安全策略和流程规范来实施、维护和评价可信安全控制措施, 从而保证可信安全目标的实现. 就实

现可信安全目标的作用方面,可信安全工程化的实践价值远大于它的理论价值. 缺少或未采用这类过程的

产品研制和系统实施,不能称之为是可信安全产品或系统,任何一个环节缺乏或弱化都将降低其最终的可

信度, 造成与期望目标的偏差.

基于过程的可信安全工程化模型建立在统计过程控制理论基础之上.统计过程控制理论发现,所有成

功的管理,其共同特点都是具有一组定义严格、管理完善、可测可控而高度有效的工作过程,因而这些控制

过程具有连续性、可重复性和有效性.可信安全工程化模型从中抽取 /关键的 0工作过程并定义过程的 /能

力 0.一个过程的能力是指通过执行这一过程所可能得到结果的质量变化范围.其变化范围越小, 过程的

能力越 /可信 0;反之则越 /不可信 0.可信安全工程化模型运用了上述的概念,它力图通过对系统可信安全

进行过程管理的途径将可信安全体系转变为一个完好的、可测量的先进学科.

可信安全体系的实施之所以难以直接测控,除安全的渗透性使可信安全系统建设成为一项复杂的系

统工程外,另一原因是可信安全系统的评定不仅要求对系统可信安全功能加以评测, 也要求对系统的安全

可信度进行评测.为此模型将可信安全工程化途径分为 3个相互联系的部分:可信安全产品构造与验证工

程化、可信安全体系实施过程工程化和可信安全运行管理工程化. 模型针对这 3个部分定义若干项关键过

程 ( KPA ) ,并为每个过程定义了一组完成该过程必不可少的确定的基本实践. 同时模型还定义了 5个可信

能力等级,每个等级的判定反映为一组共同特性.只有某一级别的所有共同特性都得到满足时,该过程的

能力才达到对应的可信能力级别.从整体上看,可信安全工程定义了一个 /二维0架构 (如图 1所示 ), 横轴

是若干个建立可信安全所需的关键过程域,纵轴是 5个可信能力等级. 如果给每个过程域赋予一个能力等

级的评定,所得到的 /二维 0图形便形象地反映了可信安全工程化中某一部分其可信能力的高低, 也间接

地反映了可信安全工程的质量,而且为可信能力提高指出了方向.

由此可见,可信安全工程化模型本身并不是安全技术模型,但它给出了可信安全工程化需考虑的关键

过程域,可指导可信安全从单一的安全设备配置转向系统地解决整个体系的产品研发、验证、安全目标、策

略形成、安全方案、实施、评估和生存周期控制等问题,从而可以将复杂的可信安全体系转变为严格的具有

可操作性的、可依赖的工程体系.

面向可信安全全生命周期的可信安全工程化过程包含 3方面内容:

( 1) 保证 TCB功能正确性和可靠性的可信安全产品构造与验证工程化.可信安全产品要遵循相同的
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行业标准,降低可信的复杂性,并获得指定认证机构的认可.构造与验证可信安全产品 (软件、硬件、网络 )

过程中应采用系统工程方法,尤其在可信安全产品的建模、构造方法与生成技术、可信需求规约在设计中

的精化方法、基于不可信构件构建可信安全系统的方法和技术等关键方面.

( 2) 保证 TCB来源真实性、功能与策略符合性的可信安全实施过程工程化.通过一体化的管理和技

术,实现在标准框架下的各类技术融合和协同工作,建立对 TCB的真实性、TCB功能的正确性和可靠性的

信心.

( 3) 保证目标系统一直处于期望可信安全状态的运行管理工程化.可信安全运行管理工程化, 以保证

目标系统一直处于可信安全状态.由于计算技术的发展与组织的变动, 不可能保持一个绝对安全而可信的

计算环境,也不可能避免安全事件的发生.一个有效的可信安全体系应该做到把安全事件所造成的影响限

制在最小,而且具备对组织变化和安全事件的快速反应能力.

2 可信安全工程化模型的实施途径

从可实施性出发,可以规定一个用于过程管理的可信安全基线,并尽量提高其精确度. 可信安全基线

是一个系统至少需要满足的安全目标.此外还可以通过基线库状态对系统进行不间断的监控,以保证安全

风险不至于增大到不能接受的程度.

在可信安全工程化中可信安全基线的制定是核心, 不同

性质和安全需求的信息系统其安全基线是不同的 (如图 2所

示 ) .在此给出可信安全工程实施阶段安全基线的 6条制定原

则作为应用参考.

2. 1 可信安全需求基线
其目标是明确指出与可信安全相关的需求. 该需求基线

是系统的可信安全基础, 应同时满足所有合法的、政策的、组

织的可信安全需求.它是根据系统运行背景、当前的系统环境

和已定义的可信安全目标来制定的, 其目标在于:

( 1) 收集所有必需的信息来理解用户的可信安全需求;

( 2) 收集影响系统可信安全的所有法律、政策和商业标

准等外部影响;

( 3) 定义一套说明,这些说明描述了系统中要实现的保护.确保每个可信安全需求与政策、法律、标准

以及系统限制一致;

( 4) 使用户需求 (包括非技术手段的需求 )在可信安全方面形成一致.

2. 2 可信安全输入基线
其目标是给实施者或用户提供所需要的可信安全信息, 包括可信安全架构、设计和可选的实现方案以

及可信安全指南,可细分为:

( 1) 给实施者和用户提供所需要的可信安全信息和标准定义;

( 2) 针对可信安全目标和限制,做出工程选择;

( 3) 确定相关工程问题的可能的解决方案;

( 4) 确定所选择的可信安全工序的优先次序;

( 5) 给其他相关工程提供相关可信安全指南, 包括安全架构、保护原则、设计标准、验证标准;

( 6) 给系统用户和管理者提供相关可信安全指南, 包括管理者手册、用户手册、安全描述、系统配置

指导.

2. 3 协同可信安全基线
其目标是为了保证可信安全工程是整个信息化工程的一个完整部分.因为可信安全工程不可能在孤

立的情况下取得成功.这种协同包括与所有相关工程的开放性交流,可细分为:

( 1) 定义可信安全工作组与其他工作组之间的协同目标和关系, 定义会议议程、目标、行动主题;

( 2) 确认可信安全工程与其他相关工程的协同机制,以确保交流计划、会议报告、消息、备忘录、文本、
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决定和建议的形式标准化;

( 3) 实现可信安全工程与其他相关工程协同实施, 确定不同工程实体解决冲突的有效办法;

( 4) 使用规范的确认机制来协同与可信安全相关的其他工程.

2. 4 可信安全管理基线

其目标是为了保证被整合在系统中的可信安全机制能够在系统的执行中有效地工作,可细分为:

( 1) 确定和文档化安全控制的责任并传达到相关的每一个人;

( 2) 定义可信安全控制的有关软硬件配置管理;

( 3) 对所有用户和管理人员进行培训、教育,以提高他们的可信安全意识;

( 4) 对可信安全服务和控制机制进行定期维护和审核.

2. 5 可信安全保证参数基线

其目标是为了提供满足相关标准的参数, 表明用户的可信安全需求已被满足, 可细分为:

( 1) 确定可信安全保证目标;

( 2) 定义可信安全保证策略,确定策略足以应付影响可信安全的风险;

( 3) 保存可信安全保证证据 (如工程记录、运行记录、测试结果、证据日志 );

( 4) 可信安全保证证据的分析.

2. 6 监视可信安全态势基线
其目标是确保能够识别与报告潜在的导致对可信安全的破坏、破坏企图和过失. 因此与系统可信安全

相关的事件均要得到检测与跟踪,突发事件须得到响应.为了保证可信安全目标,须识别与处理系统运行

中的可信安全态势的变化,可细分为:

( 1) 周期性监视内外部环境的变化;

( 2) 定义、识别与可信安全相关的事件;

( 3) 分析事件记录来决定事件的起因、事件的进展与未来可能的事件,以识别必要的可信安全变化;

( 4) 周期性检查可信安全设备的性能与功能的有效性;

( 5) 管理可信安全应急响应计划,包括应急响应的测试与维护;

( 6) 确保与可信安全事件相关的所有记录得到适当的保存.

2. 7 实施可信安全基线的收益
通过实施上述可信安全基线,可获得以下收益:

( 1) 通过可信安全体系实施的工程化,由于构建了大量的流程文档,为组织开展各项与可信安全相关

的活动提供了明确的目标和操作指引;

( 2) 通过可信安全体系实施的工程化,进一步明确分工, 使安全风险和责任意识从传统的 IT部门扩

展到组织每个员工,提高了可信安全的整体效果;

( 3) 通过可信安全体系实施的工程化,组织的 IT部门能够有效控制成本, 提高可信安全水平和用户

的满意度;

( 4) 通过构建静态的组织保障体系和实施动态的对整个体系进行调整、改善过程,使可信安全实施从

/静态、被动、散乱 0向 /动态、主动、系统0的过程转变.

3 结语

采用工程化途径实施可信安全体系, 是可信安全产业化的关键.该方法通过全过程、全方位地控制安

全事件,同时又与信息系统的常规建设过程相结合,从而有针对性地解决了可信安全的动态性和广泛性.

它从宏观上将可信安全融入到整个组织的政策中以加强可信安全的现实性, 同时它也引入了业务持续性

管理、符合性等措施, 将可信安全与组织的业务紧密联系在一起.下一步必须加强对可信安全工程化实现

的研究,因为可信安全工程化模型只是一个理论指导模型, 如何根据不同性质的信息系统, 采取不同的具

体实施方案,值得进一步探讨.

)72)

南京师范大学学报 (工程技术版 )                           第 10卷第 3期 ( 2010年 )



[参考文献 ] ( References)

[ 1] Da tta A, F rank lin J, Garg D, et a .l A log ic of secure systems and its applica tion to trusted com puting[ J]. Secur ity and P riva-

cy, IEEE Symposium, 2009, 30: 221-236.

[ 2] M unoz A, M ana A, Serrano D. The ro le of trusted com puting in secure agen tm igration[ C] / / Research Cha llenges in Inform a-

tion Sc ience, Third Internationa l Con ference. Fez, 2009: 255-264.

[ 3] G las B, K limm A, Mu ller-G lase rK D, et a .l Configuration m easurement fo rFPGA-based trusted platfo rm s[ C] / / Proceed ing s

o f the 2009 IEEE / IF IP Interna tiona l Symposium on Rapid System Pro to typing. W ash ington DC: IEEE Com pute r Soc ie ty,

2009: 123-129.

[ 4] Zhu Lu, Yu Sheng, Zhang X ing, et a .l Form a l com pa tibility model fo r trusted computing applications[ J] . W uhan Un iversity

Jou rnal of Na tura l Sc iences, 2009, 14( 5) : 338-392.

[ 5] 龚敏明, 石志国. 可信计算及其安全性应用研究综述 [ J]. 江西师范大学学报: 自然科学版, 2009, 33( 3) : 348-352.

Gong M inm ing, Sh i Zh iguo. The research survey of trusted computing and its app lication o f secur ity[ J]. Jou rna l o f Jiangx i

No rm alUn iv ers ity: Natural Sc ience Edition, 2009, 33( 3): 348-352. ( in Ch inese)

[ 6] 郑志明, 马世龙, 李未, 等. 软件可信性动力学特征以其演化复杂性 [ J]. 中国科学 ( F辑 ): 信息科学, 2009, 39( 9):

946-950.

Zheng Zhim ing, M a Sh ilong, L iW e,i et a.l K inetics character istic and com plex ity o f evo lution of so ftw are trustw orth iness[ J].

Sc ience in Ch ina( F) : Inform ation Science Ed ition, 2009, 39( 9): 946-950. ( in Ch inese)

[责任编辑:严海琳 ]

(上接第 59页 )

[ 2] Skow ron A. Ex tracting law s from decision tables: A Rough set appro ach[ J]. Com puta tiona l Inte lligence, 1995, 11 ( 47) : 371-

388.

[ 3] 王锡淮, 张腾飞,肖健梅. 基于二进制可辨矩阵的决策规则约简算法 [ J] .计算机工程与应用, 2007, 43( 27): 178-180.

W ang X ihua,i Zhang Teng fe ,i X iao Jianm e.i A lgor ithm for dec ision ru les based on b inary d iscern ib ility m atr ix[ J] . Com puter

Eng ineer ing and App lication, 2007, 43( 27): 178-180. ( in Chinese)

[ 4] 桂现才. 简化的二进制差别矩阵属性约简算法的改进 [ J] .计算机工程与设计, 2007, 28( 16): 3 971-3 973.

Gu iX ianca.i Improved a lgo rithm for attribute reduc tion based on sim ple b inary discernib ilitym atr ix[ J] . Compu terEng inee ring

and Design, 2007, 28( 16) : 3 971-3 973. ( in Chinese)

[ 5] 程京, 朱靖,张帆. 一个基于差别矩阵的属性约简改进算法 [ J] . 湖南大学学报: 自然科学版, 2009, 36( 4): 85-88.

Cheng Jing, Zhu Jing, Zhang Fan. An updated a lgo rithm fo r a ttr ibute reduc tion based on discernib ilitym atrix [ J]. Journa l o f

H unan Univ ers ity: Natural Science Ed ition, 2009, 36( 4): 85-88. ( in Ch inese)

[责任编辑:严海琳 ]

)73)

沈玲玲, 等:可信安全体系实施的工程化途径


