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[摘要 ] � 随着 Agen t技术的不断发展,传统电子商务开始进入移动电子商务时代.但在实际应用中, 移动 Agent面临恶意攻

击、数据毁灭、商业欺诈等诸多安全威胁.本文提出一种由独立第三方设立的安全、公平的电子市场.它能保证客户和商家双方

身份的不可伪造性和交易信息的不可拆分性,实现了各商家之间身份和交易信息的保密;市场通过信息公开、异常交易警示等

措施来保证交易的安全、公平.
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Abstrac t: W ith the deve lopm ent o f mob ile agent techno logy, the traditional e-comm erce is ente ring into the era of m o-

b ile e-commerce. But in practical applications, m obile agents are fac ing m alic ious attacks, data destruction, comm erc ial

fraud, and m any o ther secur ity threats. Th is paper presents an e-m arke tw ith secur ity and fairw hich is se t up by an in-

dependent third party. It can ensu re that the identity o f both custom ers and m erchan ts can no t be fo rged and transaction

inform ation can not be split, and mo reover, itw ill sec ret one transaction inform ation aga inst others. Through inform ation

d isclosure, wa rnings unusual transactions, them arke t guarantee the transaction secur ity and fa ir.

K ey words: Agen t, secur ity PK I, e-m a rket

� 收稿日期: 2010-08-17.

通讯联系人: 叶东海,硕士,讲师,研究方向:人工智能,多 agent系统. E-m ai:l dongha@i n jue. edu. cn

� � 随着W eb技术的迅速发展,电子商务逐渐繁荣起来.电子商务市场可能面向供应商或面向客户, 无论

哪一种都面临信息共享的问题.对于企业或个人来说,将自己的数据存储在其他公司的数据库中是不能接

受的.移动 Agent的出现为传统电子商务模型提供了新的解决方法.国内在此方面的研究较典型的有南京

大学开发的基于移动 Agent的电子市场模型 � � � MABEM S
[ 1]

,成都电子科技大学开发的基于移动 Agent的

协作信息中间件 C ISOM电子商务模型 B-C ISOM
[ 2]

.

现有的移动 Agen t电子商务模型,大多由委托人发布移动 Agent在网络上进行自由移动, 由于移动 A-

gent具有自主行为,且本身往往带有大量数据、程序代码等, 这给网络流量和网络的安全性带来了极大挑

战.安全性是电子商务最关键的问题,也是必须解决的问题, 其中黑客、病毒、恶意欺骗、哄抬、扰乱、操纵市

场等已成为移动 Agen t在电子商务应用中的最大障碍.

本文提出一种由可信的独立第三方设立的公开电子市场
[ 3-8]

,它利用公开密钥机制实现市场参与各方

数据的保密性和完整性;利用信息过滤机制、信息公开机制和信用评价机制实现市场的公开、公平.对比已

有的研究成果,系统在安全性和防止恶意 Agen t扰乱、操纵市场上有明显优势.

1� 电子市场的基本结构

本文提出的电子市场由第三方单独设立, 它本身并不参与市场交易而只提供交易服务,这样可以保证

其立场中立,因为欺骗任何市场参与者只能导致自己利益受损.
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1�1� 设立前提
( 1) 电子市场由独立第三方设立,假设其是中立的,不会操纵市场,也不会欺骗任何市场参与方.

( 2) 所用的公钥密码机制是安全的;所用的哈希算法是安全的;市场参与方的私钥是安全的.

1�2� 基本结构
公开电子市场的基本结构如图 1所示. 它由认证中

心、交易系统、身份认证、信息过滤器等部分组成.

所有的市场参与方必须先在认证中心进行认证并获

得数字证书.客户或商家派遣移动 Agent参与市场时,认证

中心首先对其身份进行确认, 所有非法的 Agent将被拒绝

访问. 商家或客户可以随时派遣 A gent加入市场执行新的

交易、更新供需信息, 也可以用来取代过时的 Agen.t

信息过滤器用来对客户或商家的交易信息进行过滤,

所有不合法的或异常的交易信息将被屏蔽, 而有效的交易

信息将传送到交易系统的信息管理器.

交易系统是整个电子市场的核心, 它包括信息服务

器、Agent管理器、中介服务、信用管理器等组成部分.其中

信息服务器接收来自过滤器的信息, 并分别对客户需求、商家供应信息进行分类、整理并发布,供所有市场

参与者查询.

Agen t管理器其实是对市场参与者进行管理, 包括名字管理、地址管理等. 因为 Agent的移动性, 其信

息应及时更新,以便其他 Agent可以随时找到并与其进行协商.

中介服务是一项可选服务.商家或客户 Agen t可通过查询信息管理器发布的信息自主选择谈判对象

去完成交易,也可要求市场提供更详细、具体的中介信息服务. 中介服务具有选择、评估和分配等功能.选

择功能是将客户的需求信息与商家的供应报价进行比较. 若客户很多,系统会动态生成客户团购体 (客户

联盟 ), 但不允许卖家结盟.同时,由于不同的商家可能在匹配客户的需求时有不同的规则, 因此被选择的

商家可根据自己的交易规则挑选客户.评估就是将动态形成的客户联盟的信息告诉多个商家,等待商家的

评估结果.若商家愿意与客户进行下一步的协商,即可利用分配功能来完成客户和商家的匹配.完成匹配

后代表商家和客户的 Agent可进一步谈判以真正达成交易.

信用管理
[ 9]
负责 Agent评价.在交易完成以后,交易双方应对对方进行评价,市场采集双方的评价后,

将其作为信用指标向所有参与者公布,以促进市场参与方诚信交易.

1�3� 交易流程 (以客户为例 )

( 1) 通过 CA认证的客户有交易需求时创建移动 Agent并将其派遣到电子市场;

( 2) 通过电子市场身份认证的 Agent到 Agent管理器进行身份登记 (包括 ID、客户 ID、通讯地址等 ) ,

由于 Agent的移动性,其地址应实时更新;

( 3) Agen t把部分交易信息告诉信息过滤器;

( 4) Agent查询信息服务器的信息 (可直接向客户返回查询结果 ) ,寻找潜在交易对象或等待中介服

务的匹配结果;

( 5) Agen t分别与不同潜在交易对象进行谈判, 将最后的协商结果返回给客户;

( 6) 客户 (商家 )对协商结果进行选择确认,本次交易完成 (终止 );

( 7) 交易双方在一个时限内对对方进行评价, 并将评价信息告诉信用管理器;

( 8) 信用管理器修改相关客户和商家的信用.

2� 系统实现策略

2�1� 市场安全性的实现
� � 要实现电子市场的安全性,需解决主机 (运行环境 )安全、代表客户或商家的移动 Agent的数据安全以

及移动 Agent执行的完整性及机密性.
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对于主机安全,主要通过对移动代码进行认证,虽然认证本身不能判断移动代码是否为恶意代码,但

可以判断代码来源的可靠性,认证其是否来自于一个合法的来源. 因此要求市场参与方必须先向市场注册

并获得自己的数字证书.其他的安全机制由具体平台实现. 如 Java 2平台提供可配置的安全策略可防止

Java程序非法读取文件,或非法建立与其他主机的网络连接,或在未经允许的情况下访问打印机等. 此策

略建立在 Java的存取控制机制上,相应的存取控制器则依赖于 Java的类装载器、安全管理器和语言保护

等安全机制.

对于客户或商家的数据安全,主要用数字签名及加密来实现. 具体的实现方法为:

( 1) 符号约定:H 为哈希函数; TS为时间戳; E运算为公开密钥机制的加密; D运算为公开密钥机制的

解密; SK 为私钥; PK为公钥.

( 2) 方案说明:假设移动 Agent由 3部分构成: Agent代码和基本数据 ( CBD)、客户 (商家 )的商业数据

(BD )、客户 (商家 )的认证数据 (CK ). 方案的重点在于保护客户商业数据 BD不被窃取、篡改和伪造.

为防止其他 Agent窃取商业数据, Agen t需要用其公钥 PK 对 BD做 E运算得到 BD
*

= EPK (BD ),显然

BD
*
只有其私钥才能解密,即只有它自己才能访问.同时 BD的完整性由商家的认证数据得到认证.

算法如下:

1) Agent初始化时, 首先生成时间戳 TS0,然后对标识 ID, TS0进行哈希函数运算, 得到 H 0 =H ( ID,

TS0 ).最后用私钥对其进行数字签名得到 CK 0 = ESK (H 0 ). CK 0作为其认证数据存储在 Agent中.

2) 当 Agent到达电子市场,认证中心用公钥对 CK 0进行 D运算得到H 0 = DPK ( CK 0 ), 完成对 A gent的

身份认证.

3) 当 Agent在电子市场中与其他 Agent进行协商产生了新的 BD时, 首先生成时间戳 TSX ,然后对对

方标识 IDX , BDX , TSX 用自己的公钥进行 E运算得到 BDX

*
= EPK ( IDX, BDX , TSX ),再对 BDX

*
进行哈希函

数运算得到 HX =H (BDX

*
), 最后让对方用私钥进行签名得到 CKX = ESK (HX ).

4) 重复步骤 3).

在协商结束时, A gent会得到一系列的协商数据 IDX, BDX, TSX 及对应的认证数据 CKX . A gent分别用

对方的公钥和自己的私钥对它们进行 D运算即可验证数据的真实性和完整性. 因为所有的认证信息都含

有时间戳,故可保证 Agent执行的完整性,防止重放攻击.

2�2� 市场公平的实现机制
要实现市场的公平,就要防止恶意 Agent发布虚假信息、制造虚假交易、垄断甚至操纵市场.市场采用

以下手段来实现交易公平:

( 1) 信息过滤:通过认证的客户或商家首先要把自己的基本交易信息提交给信息过滤器, 但无需将自

己的谈判策略、价格底线等内容告知过滤器.过滤器参考相同商品的历史成交记录,去除价格明显偏离的

信息, 并通知 Agent其交易要求不被市场接纳.

( 2) 信息公开:经过过滤的交易信息被送到交易系统的信息服务器中. 信息服务器对信息进行分类、

整理并写入数据库中,供所有市场参与者查询.所有的历史成交信息也存储在信息服务器中并对所有市场

参与者公开.这样有利于所有市场参与者更准确把握市场行情.客户或商家无法自行发布其交易信息 (所

有的交易信息都在信息服务器上公开 ),这样可以有效防止恶意 Agent发布虚假信息扰乱市场.

虽然客户或商家的基本交易信息及最终的市场成交价格完全公开,但由于客户 (商家 )的具体谈判策

略、真实的价格底线、货物的运输仓储等信息是保密的, 所以并不会泄露客户 (商家 )的商业秘密.

( 3) 信用评价:在交易完成后, 交易双方需对对方的产品质量、服务等做出评价.系统会根据交易金

额、频次等信息实时修改交易双方的信用.所有客户 (商家 )的信用在 Agent管理器中可查.

( 4) 防止虚假交易:为防止恶意的商家 (客户 )制造虚假市场信息或骗取信用而故意制造大量的虚假

交易, 信息管理器会对异常交易进行信息屏蔽,如价格明显偏离市场历史成交价格的、短时间内异常频繁

的交易等,也可线上、线下结合,如要求交易双方提供真实有效的交易凭证 (如完税凭证 )以提高其制造虚

假交易的成本.

3� 交易系统的实现

如前所述,设计的交易系统如图 2所示.该系统主要负责市场管理和信息服务,具体交易的协商策略
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和交易细节由客户 (商家 ) A gent负责并对市场保密. 客户 (商

家 ) Agent可在本地或局域网上对信息服务器、Agent管理器、

信用管理器等进行数据查询,而数据的提交或修改则必须经过

信息过滤器.本系统采用 IBM的 Ag lets作为系统的平台, 使用

Java进行程序开发, 采用 Oracle 9i作为后端数据库. 例如, 某

客户 Agent查询某商品的供应信息, 信息服务器均采用固定格

式返回查询结果: @ Q ID= R esult#@ GoodsName= * * * * #@

M odel= * * * * * #�@ Price- Betw een ( V al1, Va l2) #�@

S ID = ( S1, S2, S3, S4 ) #. 其中, Q ID为查询 ID; GoodsN ame、

M odel描述商品名称、规格等属性; P rice- Betw een表示查询到

的该商品的价格区间; SID为该商品的多个供应商 ID; 为提高

效率, 信息服务器一次只向客户返回 4个数量满足且 �值 (�= |Pricex - Price | )最小的供应商 ID. 客户 A-

gent在获得以上返回信息后,可选择供应商进行下一步的协商.

4� 结语

将移动 Agent技术用于电子商务领域是当前的研究热点,如何保证市场参与各方的信息安全、维护交

易的公平、公正是电子商务成败的关键.市场时刻面临恶意攻击、数据毁灭. 商业欺诈与操纵等诸多安全威

胁.本文提出一种由独立第三方设立的安全、公平的电子市场, 它能保证客户和商家双方身份的不可伪造

性和交易信息的不可拆分性,市场通过信息公开、信用评价等措施来保证交易的公平、公开.对比已有的研

究成果,系统在安全性和防止恶意 Agent扰乱、操纵市场上有明显优势,进一步的研究是如何在确保安全、

公平的前提下提高市场的交易效率.
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