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［摘要］ 针对网络化控制系统存在随机时延、丢包、异步等问题，在分析网络控制系统不同数学模型基础上，详细介绍了故障

诊断与容错控制的常用方法:即基于信息调度模型的方法、基于时延模型的方法、基于 T-S模糊模型的方法．并相应地分析了每

种方法的原理及其优、缺点．另外，还对近年来常用方法的最新发展结果进行了总结分析．最后指出该领域有待进一步研究的若

干问题和发展趋势．
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Abstract: The network-induced delay，packet dropout，asynchronous and other peculiarities of networked control sys-
tems ( NCS) may degrade the performance of closed-loop systems． We have to develop new theory and techniques for
control systems that operate through data network． This paper reviews the main ideas and results on fault diagnosis of
NCS，including the fault diagnosis for NCS with information scheduling，fault diagnosis approaches based on the simpli-
fied time-delay system models，and the T-S fuzzy model． The further problems to be studied in this field and the devel-
opment trends are also proposed．
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随着计算机网络的广泛使用和网络技术的不断发展，控制系统的结构正在发生变化．传统的点对点连
接方式转化为网络连接方式，由分布式控制系统取代独立控制系统．众多传感器、执行器和控制器等系统
的主要功能部件通过网络相连接，相关的信号和数据通过通信网络进行传输和交换，避免了彼此间专线的
敷设，实现资源共享、远程操作和控制，提高系统的诊断能力、方便安装与维护，并能有效减少系统的重量
和体积、增加系统的灵活性和可靠性［1］．将控制系统中至少有一个或者多个回路经过计算机网络实现闭
环的控制称为网络化控制系统 NCS( Networked Control Systems) ［2］．

网络化控制系统的故障诊断与容错控制不同于传统控制系统，由于数据传输中存在网络带宽限制和
信息碰撞等，很多情况下会使得信息的传输不可避免地存在延迟和丢包的问题，这就使得网络化控制系统
的故障诊断与容错控制比一般的控制系统更为复杂［3］．所以网络化控制系统的故障诊断与容错控制是一
个非常有理论意义和现实意义的研究课题．

从不同的角度考虑问题，可以建立不同的 NCS数学模型．而在不同的 NCS模型下，研究网络控制系统
的故障诊断和容错控制方法是不同的．下面分别介绍 NCS 基于信息调度模型的方法、基于时延模型的方
法以及基于 T-S模糊模型的方法．同时介绍了状态估计法、等价空间法、信号处理方法、矩阵结构方法和神
经网络法基于时延模型的故障诊断方法．并提出需进一步研究的问题．
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由于篇幅限制，基于数据包丢失和网络通信限制的故障诊断的最新结论和方法，这里不再给出相应综
述．

1 基于信息调度模型的方法
当控制系统是多输入多输出系统或者是多个线性子系统耦合而成的大系统时，为了能充分利用有限

的网络带宽资源又能保证闭环系统的稳定性，需设计信息的调度方法，在最大限度地降低网络拥塞的同时
又最大限度的降低信息丢失对控制系统的影响．为了对这种具有信息调度机制的网络化控制系统进行容
错控制研究，需要先构造系统的数学模型［4，5］．

在有通信约束的情形下，如图 1 所示，G 表示控制系统对
象; S和 H分别表示采样器和保持器; Sc 为信息调度方法框图．
珋yk、珔uk、yk 和 uk 分别表示系统的输出信号、系统输入信号、控制
器输入信号和控制器输出信号，他们均为离散时间信号．

通过重构系统模型G和调度模型 Sc，可以得到系统信息调
度模型 G－ Sc ．对系统 G采用不同的信息调度方式，可以获取不
同的信息调度模型． 文献［6］ 中构造的信息调度模型只是其中
的一种．

基于建立的系统模型，可以对系统进行相应的故障诊断与
容错控制研究．通过构造状态观测器和滤波器等，获得残差函数，从而实现系统的故障诊断．也可以将其他
的许多传统的故障诊断和容错控制方法扩展到相应的 NCS控制系统．

2 基于时延模型的方法
通过数据网络传输控制信息时，通常会产生网络诱导时延．采用不同的网络协议会使时延具有不同的

性质．下面分 6 部分介绍基于时延模型的 NCS 系统的故障诊断与容错控制方法．即:状态估计法、等价空
间法、信号处理法、矩阵结构法、神经网络法以及其他的常用方法．
2. 1 基于状态估计的方法

与传统的控制系统一样，网络控制系统的状态也直接反映了系统运行状况，因此基于状态估计的故障
诊断与容错控制方法在 NCS系统中也尤为重要．基于状态估计的方法通常可以归纳为两种: 基于滤波器
的方法和基于观测器的方法．

近年来关于该方面的研究有很多，文献［7］假定网络诱导时延为随机的，将故障过程和检测过程看作
是不同的马尔可夫时变过程，建立故障隔离滤波器．文献［8］中基于多率采样和增广矩阵方法，将具有随
机长时延的 NCS建模为马尔可夫跳变系统，并利用 Riccati方程对系统鲁棒性分析，并设计了 H∞滤波器．
考虑到自由多状态时延系统，文献［9］基于文献［6］中马尔可夫系统的有界实引理，研究了一类具有随机
时延和随机丢包的离散时间 NCS的故障检测问题，其所期望的故障检测滤波器存在的充分条件由一组线
性矩阵不等式( LMIs) 给出．文献［10］中将具有不同网络诱导时延的 NCS 建模为 T-S 模型，然后提出了基
于奇偶方程和模糊观测器故障检测的方法．在很多文献中还经常看到鲁棒故障检测观测器方法，数据驱动
Kalman滤波器、滑模观测器法、自适应观测器相结合等方法．

关于该问题的研究成果已有很多，但是对于具有非理想网络状况的网络控制系统的故障检测与容错
控制问题，例如网络诱导时延、数据包丢失等，都还没有一个统一的架构．因此，文献［11］中就提出了具有
非理想网络状况的线性时不变网络系统的故障检测和容错控制以及稳定性的有关问题，基于马尔可夫跳
变系统的有界实引理，利用线性矩阵不等式设计了 H∞滤波器．文献［11］与之前的方法比，其最突出的优
点就是更具一般性，更加符合实际系统的要求．文献［12］中为了增强故障检测系统的鲁棒性，通过设定阈
值，研究了基于观测器的故障检测问题．

以上方法大都基于马尔可夫链概率转移矩阵( TPM) ，然而这一矩阵的获得是非常困难的，因此学者
加强了关于网络控制系统通信网络统计特性的研究． 目前关于通信网络统计特性的文献并不多见． 文献
［9］均假设通信网络的时延在上下界之间满足均匀分布．但是近年来的研究表明 NCS 的网络诱导时延并
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不是均匀分布的［14］，而且具有多重分性［14，15］．文献［16］提出一种新的方法，即考虑网络控制系统时延的
非均匀分布和多重分性，从而对系统进行分析与研究．
2. 2 基于等价空间的方法

等价空间组成元素为等价向量，等价空间残差生成方法可以直接应用到传感器和执行器故障中而不
需要功能部件的先验知识［17］．此方法的关键是通过在一定长度的窗口内收集批量输入和测量输出数据，
从而构造一个残差生成器．

随着网络控制系统的迅速发展，人们越来越关注网络控制系统故障诊断与容错控制方面的研究． 但
是，在 NCS中基于等价空间的故障检测与容错控制研究并不多见．文献［18］通过选择最优测量数据，研究
了分散 NCS的等价空间故障检测问题．文献［19］中研究了一类线性离散时变系统等价空间的故障估计问
题．文献［15］研究一类离散时延系统的等价空间的故障分离问题，尽管文献［19］并不是针对 NCS 系统研
究的，但是由于 NCS系统在一定的假设条件下，可以建模为离散时延系统等，因此我们可以将相应的等价
空间的方法与结论推广到 NCS系统．同样文献［20］研究的等价空间法在 T-S模糊模型故障估计中的应用
也可以推广使用．

如果系统残差对未知输入可实现全解耦，那么我们可设计一个最优故障检测系统( PFD) ． 假如这个
PFD是不可能实现的，那么我们可以将残差生成问题转化为一个最优化的问题．其中一个有效的解决方案
就是将空间向量的最优选择变成一个一般的特征根—特征向量的问题．
2. 3 基于信号处理的方法

假设网络控制系统的网络诱导时延是随机未知的，并且小于采样周期 h． NCS描述如下［21］

x( k + 1) = 珚Ax( k) + Bu( k) + g( k) + 珚Bdd( k) + 珚Bf f( k) ，
y( k) = 珚Cx( k) ， ( 1)

式中，d为 NCS系统的未知输入; f为故障输入．其中:
g( k) = － 珚Γ1Δu( k) ，Δu( k) = u( k) － u( k － 1) ． ( 2)

式( 1) 和( 2) 中，把时延 τk 引入到离散模型中的一未知项 g( k) 中，那么需要设计的故障诊断系统对
此不确定项应具有鲁棒性．

对具有时延的 NCS，使用传统的基于残差生成器的等价关系，若等价向量具有低通特性，那么故障检
测系统对未知项 g( k) 具有鲁棒性．但是若其具有高通或者带通特性时，那么 g( k) 则会影响系统的性能．
为了减少时延等不确定性因素对系统性能的影响，文献［21］考虑在系统的残差发生器的后面加一个低通
滤波器．

近年来，关于这方面的研究也不少．比如文献［22］中研究了一种新的基于等价空间和平稳小波变换
( SWT) 的故障检测方法．文献［23］研究了一类具有随机网络诱导时延的 NCS的故障检测问题．其主要区
别在于，前者可以位于任意的频率处，而后者基于 SWT的后置滤波器被强制位于低频处．关于低通设计的
具体结果见文献［22，23］．
2. 4 基于矩阵结构的方法

由等式( 1) 和( 2) 可知，未知输入 d( k) 和未知项 g( k) 的最大不同就是 g( k) 中的未知矩阵珚Γ1，假设
d( k) 是已知的．并假设将矩阵 g( k) 转化为已知部分乘以未知部分的形式，其中的已知部分可以从已知的
信息中提取( 比如矩阵 A，B，Δuk ) ，而未知部分是与时延 τk 相关的信息．那么我们就可以使用传统的鲁棒
故障检测方法来设计残差发生器，其对未知项具有鲁棒性，那么其也对时延 τk 具有鲁棒性．因为已知部分
与矩阵珚Bd 相似，所以可以将已知项称为 g( k) 项的结构矩阵．几种常用的方法，在文献［25，26］中已分别
讨论．

文献［25］中，利用泰勒逼近法，得 g( k) ≈珚Eτ，kτk，珚Eτ，k = － BΔuk ． g( k) 其左边部分珚Eτ，k 是已知的结构
向量，而右边部分是未知的 τk ．在文献［24］中，利用特征值分解和 Pade逼近法，可以得到 g( k) ≈珚Eτ，kτk，
珚Eτ，k，由证明结果可知道后者方法对未知项的鲁棒性更强． 文献［24，25］都是采用将网络诱导时延的不确
定项 g( k) 项通过逼近的方法转化为未知部分 τk和已知部分珚Eτ，k ．而其中都没有涉及到 d( k) 项．基于此文
献［21］ 提出了更加精确的网络诱导时延的结构矩阵．在这种方法中不仅讨论了未知网络诱导时延，还讨论
了一般的未知扰动项 d( k) ，其采用 Cayley-Hamilton定理和主元分析方法．该方法相对于前面的两种方法
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的优点是充分考虑了网络诱导时延的已知信息．文献［27］中在得到系统时延特征矩阵后，提出了自适应
的故障诊断方法，但是该方法只适应于时延小于采样周期的情况．
2. 5 基于神经网络的方法

基于模型的故障诊断方法对系统模型的精度要求很高，但在实际的工业过程控制中不可能建立精确
的数学模型．因此定量分析故障诊断方法在实际应用中受到一定限制［17］．在传统的控制系统中，为了解决
这一难题，使得基于知识的故障检测方法得到了迅速发展．这里主要讨论神经网络在 NCS 故障诊断与容
错控制中的应用．

在网络控制系统中，由于诱导时延具有时变和随机性，因此很难找到一个合适的采样周期．针对该问
题，文献［28］借助 BP神经网络预测工具，进行时延预测，进而采用以时延为周期的变周期采样方法，推导
出新的无时延网络控制系统模型，网络控制系统变周期采样方法很大程度上好于固定速率采样． 文献
［29］通过神经网络路预测补偿了由于网路时延带来的延迟采样值，从而使网络控制系统的故障检测问题
变为传统控制系统的故障检测问题．

尽管神经网络功能强大，但神经元个数较多、结构较复杂时，其实现是非常困难的．故在采用此方法时
一定要做好优化问题，以免造成神经网络结构过于复杂冗余．
2. 6 其他方法

在前面的几部分，一般假设系统的最大时延小于采样周期．而在实际应用中，网络诱导时延可能大于
采样周期，有些情况下的长时延会引起系统数据传输的错序等，从而影响网络控制系统性能，因此研究具
有长时延的 NCS故障诊断与容错控制问题十分重要．

文献［30］提出了一种具有未知诱导时延的 NCS的故障检测方法，该未知诱导时延可能大于采样周期
h，并且采用了文献［31］中提出的多故障处理法来处理 NCS 的诱导时延问题． 从另一个角度来看，文献
［30］中提出的方法，也可以视为是多维泰勒逼近法，即文献［22］中一维泰勒逼近法的扩展．文献［32］中提
出适用于任意时延的 NCS的故障检测新方法，先将不确定性的时变时延转化成不确定性的时变凸多面体
问题，然后利用模型匹配来实现最优残差发生器的设计．该方法应用了具有参数依赖的 Lyapunov 函数的
有界实引理，大大降低了系统保守性．

目前，NCS的故障检测与诊断方法主要集中在上述几类方法的研究，其中，状态估计、等价空间、矩阵
结构方法需要建立较为精确的数学模型，3 种方法既独立，又相关，其多应用在线性系统中，在非线性系统
中的研究则较少．神经网络可以模拟任何非线性函数以及从样本中进行学习，其在故障诊断诊断中得到了
广泛应用．基于信号处理的故障诊断方法虽然发展得比较完善，但对非线性系统的故障诊断的应用还不
多，其中小波变换技术是这种方法中的热点．

3 基于 T-S模糊模型的方法
近年来，NCSs的建模、分析与设计一直受到人们的广泛关注．为了研究网络控制系统的稳定性问题，

已经建立了大量的数学模型:文献［33］建立了 NCSs 的马尔可夫跳变模型，文献［10］建立了 NCSs 的 T-S
模型，在此模型上采用等价空间方法，建立了基于模糊观测的故障诊断方法，相应的基于混合模型的容错
控制研究在文献［34］中提出．而在文献［35，36］中将网络控制系统建模为连续模型和混合模型．大多数的
模型都是网络控制系统的线性模型，而非线性模型并不多见．这一部分我们介绍非线性系统的相关问题．
在文献［36］中建立了非线性网络控制系统的混合数学模型，其中的连续部分和离散部分分别表示系统对
象和控制器．基于该混合模型的 NCSs故障诊断和容错控制的研究有很多，比如文献［37］介绍了一类基于
离散马尔可夫跳变模型的 NCSs的 H∞故障检测滤波器的设计问题．文献［36-38］利用欧拉逼近方法将文
献［10］中的 T-S模糊模型推广到了非线性系统，从而得出具有马尔可夫传输延迟的非线性 NCSs的 T-S模
糊模型，并在一些几何条件下将 T-S模糊模型转化为输出状态反馈模型，从而有利于研究基于观测器的故
障诊断问题．文献［39］中提出了一类非线性 NCSs的故障诊断方法，首先将具有共享网络的 NCS系统建模
为非线性时变系统，然后基于该模型设计周期性的通信序列以保证系统的可达性、可观性，从而可设计一
种基于观测器故障诊断方法，实现具有通信约束系统的故障诊断．
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4 总结与展望
本文概述了近年来常用的网络控制系统基于模型的故障诊断方法，其主要思想是将控制系统中存在

的数据网络简化为对控制系统所产生的若干种影响因素，进而建立恰当的数学模型，从而将一般的故障诊
断与容错控制理论与方法推广应用到网络控制系统．

NCS建模所要考虑的因素主要有节点驱动方式、网络时延、噪声扰动、数据包丢失等．节点驱动方式有
时钟驱动和事件驱动．网络时延有随机时延、恒定时延、时变时延、有界时延、周期时延或不确定时延．针对
不同的驱动方式和时延特性，有着不同的建模方法．网络时延作为网络控制系统必须考虑的因素，研究基
于时延模型的故障诊断具有广泛的理论价值和现实意义．信息调度策略是影响时延的重要因素，其可以保
证系统实时信息的传输，避免信息传输冲突，从而最大限度地减少时延，目前该方面的研究已得到了广泛
重视．实际中的大多数问题都是非线性问题，而该问题的建模、分析等仍然没有得到很好的解决，利用模糊
理论研究该问题具有重要意义，另外 NCS中的不确定长时延问题也可以利用该方法解决．

关于 NCS 故障诊断与容错控制方法有很多，本文只是归纳总结了其中的一部分．相对于一般的控制
系统，网络控制系统的故障诊断与容错控制研究还需要进一步完善．首先 NCS 的建模问题，现有模型对网
络时滞具有严重的依赖性，而且在非线性系统中难以实现; 其次大多数的研究主要针对某一特定性能的设
计，而缺少对系统整体设计与总体性能的研究;另外，非线性系统的故障诊断与容错控制的理论研究比较
薄弱，现有故障诊断方法在实际应用中的实现还存在很多问题．
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