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［摘要］ 针对目前室内有害气体在线监控系统的研究现状，结合无线传感网络自身的特点，给出一种基于 ZigBee的室内有害

气体在线监控方案，该方案将无线传感网络与传统网络管理相结合，采用基于 802. 15. 4 /ZigBee的无线传感网络技术及嵌入式

技术，设计并实现基于 ZigBee的室内有害气体在线监控．提出了一种气体传感器前置放大电路设计方案，具有抗干扰能力强、

共模抑制比高、设计简单、成本低廉等特性．实验结果表明，系统可有效地对局部无线网络中的数据进行实时采集和处理，实现

对室内环境中有害气体的监控．
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Abstract: Aiming at the current research status of on-line monitoring system for indoor harmful gas，combined with the
characteristics of wireless sensor network itself，this paper gives a method of indoor harmful gas line monitoring based on
ZigBee． The programme will be combined with traditional network management in wireless sensor networks，adapting to
technology of wireless sensor network bases on the protocol 802. 15. 4 /ZigBee and the Embedded System． Design and re-
alization of indoor harmful gas line monitoring based on ZigBee． A pre-amplifier circuit design for a gas sensor is made
with strong anti-interference ability，common-mode rejection ratio，simple design，low cost and other features． Experi-
mental results indicate that the system can be effective in the local wireless network of real-time data acquisition and pro-
cessing，realization on the monitoring of harmful gas in the indoor environment．
Key words: wireless sensor networks，ZigBee，online monitoring，harmful gas test，SNMP

收稿日期: 2012-01-08．
通讯联系人: 李 胜，副教授，研究方向: 计算机应用． E-mail: jsj818@ yahoo． cn

近年来，随着人们环保意识的日益提高，室内空气质量越来越引起人们的关注．全国每年由室内空气
污染引起的死亡人数已达 11. 1 万人［1］，如何更有效地对室内有害气体进行检测及处理，是当前亟待解决
的一个问题．
目前主要的有害气体检测设备分为便携式和固定式有害气体检测仪，分别在移动性和连续性检测方

面有一定的优势［2］，但在有害气体监控领域，对于人们需求日益见增的联网监控、实时数据检测和处理等
方面并没有一个相对完善的解决方案．本文的研究基于一种无线传感网络［3，4］( Wireless Sensor Network，
WSN) 的室内有害气体在线监控方案，该方案将无线传感网络与传统网络管理( Simple Network Manage-
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ment Protocol，SNMP) 相结合，采用基于 802. 15. 4 /ZigBee［5，6］的无线传感网络技术及嵌入式技术，设计并实
现基于 ZigBee的室内有害气体在线监控系统．

1 基于 ZigBee的室内有害气体在线监控方案
1. 1 ZigBee无线网络管理方案

ZigBee 无线传感网络是基于 IEEE 802. 15. 4 技术标准和 ZigBee 网络协议而设计的无线数据传输网
络．该网络是中短距离、低速率无线传感器网络，具有射频传输成本低、各节点只需很少的能量、功耗低、适
于电池长期供电、快速组网自动配置、自动恢复和高级电源管理等优点［7］，非常适合用于组建局部无线网
络．本方案采用 ZigBee搭建局部数据采集的无线传感网络，将无线传感网络与传统网络管理［8］( SNMP) 相
结合［9］，用传统的方式来对整个 ZigBee 网络进行管理，从而进一步对局部无线网络的数据进行采集和
监控．

图 1 基于 SNMP 的 ZigBee 无线传感网络管理方案
Fig.1 ZigBee wireless sensor network management plan based on SNMP
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如图 1 所示，基于 SNMP 的 ZigBee 无
线传感网络管理方案，将无线传感网络抽

象为一个虚拟设备作为 SNMP 被管理节
点，在基于 ARM内核的嵌入式开发板部署
SNMP 代理，作为无线传感网络的管理入
口，对 ZigBee 无线传感网络进行管理． 无
线网络终端加电启动后，将自动加入网络

协调器所组织的无线网络，实现与无线网

络协调器之间的通信． 无线网络协调器在
收到无线网络终端的相关信息后，通过串

口将信息传入与之相连的 ARM处理机中，
ARM处理机通过以太网口进一步将信息
发送到网络管理者，网络管理者再访问数据库相关记录，并完成对无线网络终端的管理操作．
1. 2 基于 ZigBee的室内有害气体在线监控系统构成及工作原理
室内有害气体在线监控系统实际上要实现这样一个检测过程: 根据有害气体分子与电化学敏感材料

的元件所发生的化学反应，通过电流、电量、电位和电阻等电化学参数的变化对气体进行检测，由气体传感
器元件、放大电路、A /D转换电路以及 ZigBee收发芯片构成检测装置，对室内有害气体含量进行检测、数
据分析、数据压缩、打包，经 ZigBee收发模块，单次或连续发送到中心监测计算机进行分析，对有害气体浓
度以曲线和数据方式显示，并超限报警，对相关数据进行存储管理或打印，对系统进行故障诊断．
图 2 所示为室内有害气体在线监控系统的结构图．整个系统包括 3 层结构，由 ZigBee 无线检测网络、

嵌入式中继平台和 Web监控平台组成．其中 ZigBee 无线检测网络包括 ZigBee 无线传感检测终端和 Zig-
Bee无线协调节点，每一个协调节点和若干个检测终端构成一个星型网络，对本局部环境中的传感器数据
进行处理并通过串口将数据发送给嵌入式中继平台． Web 监控平台和嵌入式中继平台之间采用 SNMP 通
信，实现对室内有害气体浓度的实时检测、分析预警和远程监控功能．

2 基于 ZigBee的室内有害气体在线监控系统的设计与实现
2. 1 气体传感器前置放大电路的设计
在室内有害气体检测领域中，电化学气体传感器的输出信号非常微弱，需经放大电路对其放大之后再

做进一步的处理．图 3 给出了气体传感器前置放大电路的框图．气体传感器的输出信号一般在 mV 级别，
因此放大过程中存在着噪声等问题，通常的放大电路抗干扰能力较差，共模抑制比较低，而能克服这些问

题的放大电路，往往设计复杂、成本昂贵．
本方案所设计的气体传感器前置放大电路［10］原理图如图 4 所示，主要包括射极跟随器、电桥电路、放

大电路、滤波电路，其中射极跟随器、电桥电路接收前级电路( 气体传感器输出电路) 输出的信号，经阻抗
变换处理后输出至放大电路，放大电路对信号进行放大，输出至滤波电路，滤波电路对信号进行过滤，输出
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图 2 室内有害气体在线监控系统结构图

Fig.2 Online monitoring system for indoor harmful gas charts
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图 3 气体传感器前置放大电路的总体实现框图

Fig.3 Implementation block diagram of the gas sensor preamplifier circuit
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至下一级电路，整个电路使用的元器件较少，且易购得，具有结构简单、性能优良、价格低廉的特点，适合于
气体传感器以及其他传感器的信号处理．�

图 4 气体传感器前置放大电路的电路原理图

Fig.4 Schematic diagram of gas sensor preamplifier circuit
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2. 2 ZigBee无线传感检测模块设计

图 5 ZigBee 无线传感检测模块硬件结构
Fig.5 Hardware structure of ZigBee wireless

sensor module
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ZigBee无线传感检测模块的硬件由气体传感器模块、微信
号处理模块、无线通信模块和能量供应模块 4 个部分组成［11］，
如图 5 所示．气体传感器模块负责监测区域内有害气体浓度并
将其转换为微弱的电压信号; 微信号处理模块负责将气体传感

器模块输送来的微弱电压信号经放大、滤波、降噪、A /D 转换之
后，输送给无线通信模块; 无线通信模块负责与其他传感器节点

进行无线通信，交换控制消息和收发采集数据; 电源供应模块为

整个无线检测模块提供运行所需的所有电源．
气体传感器模块由电化学传感器及相应的模组组成，具体根据室内环境情况，可以选用 CO、氨气、甲

醛、氯气等专用的电化学传感器．无线通信模块核心使用博讯 JN5121 无线传感器模块，是基于 Jennic 的
JN5121 无线微处理器芯片开发的．设备集成了 32 位 RISC核心以及完全兼容2. 4 GHz IEEE802. 15. 4 的收
发器、集成 64 kb ROM和 96 kb RAM; JN5121 使用硬件 MAC和高度安全的 AES加密加速器保证了低功耗
和处理器的最小工作负荷．集成的休眠振荡器和节电功能可以保证系统的低功耗．
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2. 3 嵌入式 SNMP代理设计及串口守候进程设计
进行嵌入式 SNMP 代理的设计，首先是建立嵌入式开发环境． 本文采用杭州立宇泰电子 ARM-

SYS2410-B开发板作为嵌入式开发平台，嵌入式操作系统采用 Redhat linux 2. 6. 15 内核版本．宿主机环境
采用普通 PC机并安装 Redhat AS 5. 4 操作系统，交叉编译环境采用开发板自带的 CROSS-2. 95. 3．在软硬
件安装调试好后，还需进行交叉编译环境的安装、bootloader的固化、嵌入式 linux的移植［12，13］等操作，可参
照设备相关的技术文档进行．

SNMP代理的功能是响应网络管理者的请求或向网络管理者报告异常，即当网络管理者向代理发送
Get /GetNext /Set /GetBulk请求时，代理将根据请求的操作类型执行相应的操作并对管理者进行响应．
本文 SNMP代理的开发采用了 Net-SNMP源码包，要完成室内有害气体检测功能需在此源码的基础

上进行扩展，功能扩展一般都要经过编写 MIB库文件、生成 C文件、编译连接生成可执行的 SNMP代理程
序等步骤［14］．由于 SNMP代理是在 ARM开发板上实现的，ARM 开发板与 ZigBee 无线传感网络之间通过
串口连接，因此，在 SNMP代理端还需一个串口守候程序来实现与 ZigBee无线传感网络间的通信．
串口守候进程的任务是完成无线传感网络数据与代理服务程序之间的交互，实现代理服务程序对无

线传感网络的管理以及信息的采集．串口守候进程驻守在 ARM目标板中，定时读取用于控制无线网络终
端的参数文件，并通过串口将网络管理者的指令发送到 ZigBee 无线传感网络协调节点，协调节点再将信
息转发至目标节点，完成对无线网络终端的控制． ZigBee终端节点将采集到的参数信息通过无线传感网络
发送到协调器节点，协调器节点再将参数信息通过串口发送至 ARM目标板，这时串口守候进程收到协调
器节点发来的信息后将信息写入相应的参数文件，以供代理服务程序读取反馈给网络管理者．
2. 4 Web监控平台设计
本文的 Web端监控平台部分在实现过程中采用 J2EE技术进行开发，表示层采用 JSP页面，业务逻辑

层采用 Struts 架构，数据库访问采用 Hibernate，使系统业务逻辑层更加可靠． SNMP通信模块使用了开源的
AdventNetSNMP API类库． AdventNetSNMP API 是 AdventNet 公司提供的 SNMP 软件包，它遵守 Internet 的
RFC规范，支持 SNMPv1、SNMPv2 和 SNMPv3．该平台支持 HTTP、RMI和 CORBA 等标准，并提供了不同级
别的开发库［15］，本文在实现过程中采用了较高层次的 API 而不需关心具体的 SNMP 通信细节，从而简化
了程序的开发过程．

表 1 代理设备信息

Table 1 Proxy device information

代理所在单位 代理所在地 代理 IP地址 代理描述

马鞍山职业技术学院 安徽马鞍山市 172. 16. 106. 41 智能 robot实验室代理
马鞍山职业技术学院 安徽马鞍山市 172. 16. 106. 47 ARM实验室代理
安徽工业大学 安徽马鞍山市 172. 16. 106. 251 嵌入式系统实验室代理

SNMP通信的好处在于当网络管理者( SNMP协议中将通信角色分为网络管理者和被管理节点) 在和
SNMP代理通信时，并不需要知道 SNMP 数据包的装包和拆包过程，也不需要知道 SOCKET 通信过程，只
需要知道代理的 IP地址以及无线网络终端的 OID号，其中 OID号为对象标识，即 SNMP管理中每一个被
管理设备都需要有一个对象标识，即可惟一确定一个终端节点，进而获得该终端节点的数据信息．如表 1、
表 2 所示，若需查询 ARM实验室 SNMP代理下 2 号终端的 CO气体浓度信息，就可通过相应代理的 IP 地
址以及终端的 OID号向代理发送 Get请求即可．

表 2 被管理对象信息

Table 2 Managed object information

代理 IP地址 对象 OID 对象描述 对象类型

172. 16. 106. 251 1. 3. 6. 1. 4. 1. 8072. 2. 1. 1. 0 1 号终端 CO浓度 气体浓度

172. 16. 106. 251 1. 3. 6. 1. 4. 1. 8072. 2. 1. 2. 0 1 号终端甲烷浓度 气体浓度

172. 16. 106. 251 1. 3. 6. 1. 4. 1. 8072. 2. 1. 3. 0 2 号终端 CO浓度 气体浓度

172. 16. 106. 251 1. 3. 6. 1. 4. 1. 8072. 2. 1. 4. 0 2 号终端甲烷浓度 气体浓度

在整个室内有害气体在线监控系统中，Web监控平台的优势在于，通过 B /S 架构，用户可在联接公共
互联网的任何一台计算机上，使用通用浏览器调取信息处理中心服务器上所保存的数据，查询某指定代理
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下的某终端上某气体传感器的实时数据．用户在 Web监控平台上还可进行代理信息、无线终端数据添加、
删除以及修改操作、代理 IP与终端 OID号的绑定操作、有害气体浓度历史数据查询、以及报警条件的设置
等一系列的操作，从而实现远程在线监控．

3 实验测试
实验采用 3 个 ZigBee无线传感检测模块组成一个局部无线传感检测网络，其中 1 个模块作为 coodi-

nater( 协调节点) ，其余 2 个模块作为 router( 终端节点) ，在 ARM 开发板上部署 SNMP 代理和串口守候进
程，ARM开发板与 ZigBee协调节点之间通过串口连接，如此建立一个代理．在 Web 监控平台中添加该代
理，代理 IP为 172. 16. 106. 251，并为代理的终端节点绑定相应的 OID号，保存到数据库之后，即可对整个
局部无线网络环境中的有害气体浓度进行实时监控．图 6 所示为查询嵌入式系统实验室代理的终端状态
以及 2 号终端 CO气体浓度的实时状态曲线．

图 6 Web 监控平台运行效果图
Fig.6 Running effect chart of Web monitoring platform

实验结果表明，系统数据处理效率理想，系统稳定性较好．本文方案可有效地对局部无线网络中的数
据进行实时采集和监控，初步实现对室内有害气体在线监控的目的．

4 结语
本文所研究的主要工作是基于 ZigBee的室内有害气体在线监控系统的设计与实现，提供了一种气体

传感器前置放大电路设计方案，并通过 ZigBee 无线传感网络的方式实现了对室内有害气体的实时监控，
在环境监控以及局部无线网络数据采集等应用方面具有一定的参考价值．
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