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［摘要］ 根据数据库中敏感数据加密的相关要求，研究了常用的数据加密技术，提出了一种能对数据库中敏感数据进行加密

解密，并且不产生冗余数据的加密改进算法．
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Abstract: According to the relevant requirements of encrypting sensitive data in database，this paper first studies the
frequently-used data encryption technology，then puts forward an improved encryption algorithm． This algorithm can en-
crypt and decrypt sensitive data in database，and do not produce redundant data．
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随着计算机技术和通信技术的不断发展，网络已成为社会发展的重要保证．网络信息涉及国家政治、
经济、军事、文化等重要领域，在网络中存储和传输的信息多有涉及政府文件、商业经济信息、军事机密等
敏感内容，难免出现信息泄漏、信息窃取、数据篡改等问题，威胁到信息的安全．
一般认为那些不应公开的数据为敏感数据．例如，职工数据库中姓名、性别、年龄、职位可能有最低的

敏感性，邮箱密码、工资则最敏感，而电话、住址的敏感性介于两者之间．数据加密技术被誉为信息安全的
核心技术，密码技术在保证通信保密、信息鉴别和数字签名等方面具有强大的功能．选择数据库加密技术
时需要充分考虑数据库特点，如加密的强度要保证长时间不被攻击者破译; 加解密不能影响合法用户对数

据库的正常操作; 加解密所需要的时间要足够短，不能让用户感到明显的延迟; 具备灵活的密钥管理机制，

定期更换密钥; 加密以后的数据存储量没有明显的变化等［1］．
通过研究几种常用的加密方法，本文对经典的数据库加密方法进行了改进，提出了一种更加适合于数

据库中敏感数据的加密算法．

1 常用的加密算法
目前已有很多加密技术应用于信息安全领域，主要有:

1． 1 基于“消息摘要”的算法
“消息摘要”( Message Digest) 是一种能产生特殊输出格式的算法，该加密算法的特点是: 无论什么长
度的原始数据，经过计算后输出的密文都是固定长度的．算法的原理是根据一定的运算规则对原数据进行
某种形式的提取，这种提取就是“摘要”． 消息摘要算法是“不可逆”的，理论上无法通过反向运算取得原
数据内容，因此它通常只能被用来做数据完整性验证，而不能作为原数据内容的加密方案使用．消息摘要
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算法最经典的 MD5 算法，是最强健的加密算法之一，常用于文件完整性保护和用户的密码保护［2］．
1． 2 对称 /非对称密钥加密算法
由于“摘要”算法加密的数据仅仅能作为一种身份验证的凭据使用，若要对数据库中的数据进行查询

和更新等操作，则需要对数据进行解密，就不能采用这种“不可逆”的算法．
1． 2． 1 对称加密
数据可逆的加密算法需要通过一个“密钥”进行数据加密处理，接收方通过一个“密钥”进行解密．若

双方持有的“密钥”相同( 对称) ，就是“对称密钥”的概念．也称这种加密算法为秘密密钥算法或单密钥算
法。加密密钥和解密密钥可以是相同的，或者可以相互推算出来． 基于“对称密钥”的加密算法主要有
DES、TripleDES、RC2、RC4、RC5 和 Blowfish 等． DES 算法被各个领域广泛采用，包括 ATM 柜员机、POS 系
统、收费站等． DES以其高强度的保密性能为大众服务，其缺陷是密钥长度短，密钥仅有 56 位二进制，在现
有的技术条件下用穷举搜索法进行攻击，来获取正确密钥已趋于可行［3］．
1． 2． 2 非对称加密
数据加密和解密的密钥是不同的，即算法产生两个密钥，一个是公钥，对其他用户都公开; 另一个是私

钥，仅为自己所有．经用户公钥加密的信息只能通过私钥来解密． 基于“非对称密钥”的加密算法主要有
RSA、Diffie-Hellman． RSA密钥的加密长度使得加密速度变慢，且运算复杂［4］．
根据以上分析，经典的 MD5 算法虽然具有速度快、加密程度强的优点，但是数据库中的敏感数据需要

涉及查询、更新等操作，需要能“可逆”，也即能解密; 对称和非对称加密都需要保存密钥，数据库中又增加
了需要进一步保密的数据，即密钥，增加了数据的冗余．本文利用 MD5 算法的速度快、加密强度高的优势，
对算法进行了改进，实现了对数据库中敏感数据既可以解密( 即可逆) ，又不需保存密钥( 即无冗余) ．

2 改进的加密算法
改进后的算法的核心思想是利用 MD5 算法和异或运算．以字符串数据为例进行加密，将原文中的每

个字符的低半个字节清零，得到由各高半个字节构成的字符串．将处理过的字符串进行 MD5 运算得到 16
个字节的初始密钥，再将初始密钥的高半个字节清零，即得到密钥．将密钥与原文逐个字节异或就得到密
文，此时密文的高半个字节构成的字符串和原文的高半个字节字符串相同．
密文的解密过程和加密过程一样，将密文的每个字符的低半个字节清零，得到由各高半个字节构成的

字符串．该字符串和原文的高半个字节构成的字符串相同，所以对该字符串进行 MD5 加密得到的 16 个字
节的初始密钥也是一样的，初始密钥高半个字节清零后得到的密钥也相同．将密钥和密文逐个字节异或就
得到了原文．
2. 1 对字符串数据加密解密
字符串 s数据的加密过程用 Delphi伪代码方式给出，结果为 result字符串:
begin
for i: = 1 to length( s) do
sKey: = sKey + Chr( Ord( s［i］) and $ F0) ; / /取每个字符的高 4 位，作为密钥种子
D: = StringToMD5( sKey) ; / /获得 16 字节的 MD5 数作为初始密钥
i: = 1; / / i作为字符串指针
j: = 0; / / j作为密钥指针
while i ＜ = length( s) do / /开始循环
begin
k: = D［j］and $ 0F; / /
if Ord( s［i］) ＞ $ 1F then / /如果不是控制字符
sKey: = Chr( Ord( s［i］) x or k) / /加密

else / /对控制字符不加密
sKey: = s［i］;

end
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Inc( i) ; / /移动指针
Inc( j) ;
if j ＞ 15 then j: = 0;
result: = sKey + result; / /反向构成密文，增加加密难度

end;
end
字符串的解密过程和加密过程类似，可以合并为一个过程，通过参数 mode 加以区别是加密还是解

密．解密时应先将密文反向恢复为正常顺序．
2. 2 对整形数据加密解密
整形数据 i的加密解密和字符串有一些差别．字符串数据不存在符号问题，但会产生控制字符，所以

初始密钥是用原文的高半个字节低半个字节清零的字符串进行 MD5 运算．而整形数据不必考虑该问题，
初始密钥也可用原数据的各个低半个字节高半个字节清零构成的数据进行 MD5 运算，也用 Delphi伪代码
方式给出:

begin
k: = i and $ 0F0F0F0F; / /每个字节的低 4 位
s: = IntToStr( k) ; / /转换为 8 个 16 进制字符
D: = StringToMD5( s) ; / /求得 MD5 数组
s: =‘$ ’;
for k: = 0 to 3 do / /取前 4 个数据的高半字节为密钥
s: = s + IntToHex( D［k］，2) ;
fKey: = StrToInt( s) and $ F0F0F0F0;
result: = i x or fKey; / /加密

end
end;

3 结语
采用改进后的加密算法对数据库中的密码、工资等敏感数据加密后，存储的数据是经过 MD5 算法加

密且再处理后的密文． MD5 算法非常经典，便于移植和使用，加密速度快、安全性高，即使泄露，破解者看
到密文也无任何意义，所以达到了数据库数据安全性要求．密文处理后又可以得到密钥，不需要额外的空
间存储密钥，满足了数据库数据的存储性要求．改进后的算法克服了 MD5 算法不可逆的弱点，能快速解密
数据，不影响合法用户的数据库查询、更新等操作，满足了数据库的操作性要求．
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