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基于 PIC 单片机的无源锁系统设计
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[摘要] 摇 基于 PIC 微功耗单片机,设计了一套由无源锁头、电子钥匙、中心管理系统平台组成的无源锁系统. 系
统结合了智能锁芯与机械锁芯的优点,将系统供电模块集成在电子钥匙中,实现锁头的无源管理. 介绍了无源锁

系统的工作原理及机械控制,给出了硬件设计和软件流程图. 系统中无源锁头和电子钥匙均可记录开锁事件,中
心管理系统平台实现对无源锁头和电子钥匙的参数设置,对钥匙进行授权和数据库管理. 本设计解决了野外环

境中电子锁具的供电问题,拓宽了电子钥匙应用范围,在住宅、办公和野外等应用中具有推广价值.
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Powerless Lock System Design Using PIC Microcontroller
Fang Aijun,Zhou Wenmin,Zheng Haixiang,Ma Qingyu

(School of Physics and Technology,Nanjing Normal University,Nanjing 210023,China)

Abstract:With the low鄄power PIC microcontroller,a powerless lock system is designed,composing of powerless lock cylinder,
electronic key and center managerial system platform. Besides the basic functions of regular electronic locks,the power supply
and data management of the system are integrated in electronic key to achieve electromechanical control for lock cylinders. The
working principle and the mechanical control of the powerless lock system are introduced with hardware design and software
flowchart. In the system,the data of unlocking events are recorded in the powerless lock cylinder and electronic key. The
parameter setting of lock cylinder and the authorization of electronic key as well as the database processing are performed by
the center management platform. This design solves the key problem power supply for electronic locks in wild environment,
providing the broadened application potential in residence,office,field work,and so on.
Key words:PIC microcontroller,powerless lock cylinder,electronic key,electromagnetic lock pin

锁被广泛使用于企业管理和人们的日常生活中,企业和个人常用锁来保护一些贵重财务和重要资料.
现在市面上的常用锁主要是机械锁,通过锁芯和钥匙牙花的配合来完成开锁,但这种锁芯通过钢丝或者锡

纸即可被轻易打开,结构的安全性不高. 随着科技的发展,在国内外相继出现了一些利用信号采集和处理

的电子智能锁,将人体的指纹和虹膜等唯一特征和锁具相结合,研制出保密安全性能较高的智能锁系统,
但是由于其成本较高、价格昂贵、可靠性不高等因素,在一定程度上限制了这类产品的普及和推广. 鉴于当

前的技术水平与市场接受度,采用单片机设计的电子锁成为电子防盗产品的主流[1,2],如 IC 卡门禁系统、
密码门禁系统等. 这类电子锁具和管理系统在使用中存在以下两个问题:(1)电子锁芯依靠市电或电池供

电,用户需要使用专门的电线路来满足电子锁芯正常工作的电源需求[3],这限制了其在无市电或偏远恶

劣环境的使用,例如在野外环境中的采油井、注水站、电信通讯基站[4];(2)锁头电池虽然解决了系统断电

的安全隐患,但是需要定期拆卸和更换电池,给用户带来了很大的使用成本和管理隐患.
本文利用微功耗 PIC 单片机,通过钥匙和锁头的数据设定和数据通讯设计了一种无源锁系统,主要包

括 3 个部分:电子钥匙、无源锁头、中心管理系统平台. 电子钥匙和无源锁头都由 PIC 单片机管理,整个系

统由钥匙中的可充电锂电池供电,使系统摆脱了锁头对供电的依赖性,电子钥匙通过 Micro USB 接口与电

—22—

詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨



房爱军,等:基于 PIC 单片机的无源锁系统设计

脑通信,实现对电子钥匙的参数设定和电池充电. 无源锁头将智能锁芯控制技术与机械锁芯结构相结合,
在无电状态下处于锁闭状态,解决了电子锁芯掉电后处于开锁状态的安全隐患. 计算机中心管理系统平台

通过与电子钥匙和无源锁头的通信能够实现信息读取、记录查询、参数设置、时钟校对等功能. 本无源锁系

统适用于野外环境下的设备管理和保护,企业或家庭也可应用该无源锁系统建立符合自身需求的人员管

理和监督体系.

1摇 无源锁系统的硬件设计

1. 1摇 无源锁的系统结构

无源锁系统框图如图 1 所示,系统包括电子钥匙硬件框图和无源锁头硬件框图两部分,电子钥匙和无

源锁头通过四个触点进行通信,包括两个数据传输触点、一个正电源触点、一个接地触点. 无源锁头中有一

个电磁锁销,由单片机输出的信号控制螺线管实现锁胆的锁定与释放.

图 1摇 无源锁系统框图

Fig. 1摇 Block diagram of powerless lock system

电子钥匙微处理器采用 MICROCHIP 公司的高档 8 位单片机 PIC18F26J50,该芯片具有精确的内部震

荡器,较宽的工作电压(2. 0 ~ 3. 6 V),且支持在线串行编程[5] . 外部存储器采用 CAT24WC256 芯片,存储

空间为 256 kb[6],用以存储系统设置的参数和保存开锁记录. 时钟芯片采用 DS1302 芯片,其工作电压为

2. 0 ~ 5. 5 V,可以对时间进行设置,具有闰年补偿功能[7] . 作为系统电源的大容量可充电锂电池集成在电

子钥匙中,并采用 CN3052B 芯片作为锂电池充电电路[8] . 电池检测电路采用复位阈值为 3. 08 V 的

MAX809TD 芯片[9]对电池电压进行监控,电子钥匙通过单片机检测电池检测电路的输出信号,实时获取

电池的电压信息,当电池电压低于 3. 08 V 时,启动红色 LED 显示低电压报警,通知用户对钥匙进行充电.
无源锁头微处理器采用 MICROCHIP 公司的中档 8 位单片机 PIC12F1822,工作电压为 1. 8 ~ 5. 5 V,内有高

耐久性的内存 EEPROM 单元,且支持在线串行编程[10] .
中心管理系统平台可对钥匙和锁头的参数进行双向设置. 钥匙参数的设置包括:(1)时间管理权限,

通过中心管理系统平台可对钥匙有效开锁时间段进行设置;(2)锁头管理权限,通过中心管理系统平台对

钥匙可管理的锁头 ID 进行设置,当读取到被控锁头的 ID 为钥匙可管理的锁头 ID 时,为有效锁头管理权

限. 通过中心管理系统平台可对锁头的 ID 等参数进行设置.
当电子钥匙插到无源锁头中,电子钥匙中的锂电池给整个系统供电,启动无源锁头中的单片机. 钥匙

和锁头中的两个 PIC 单片机通过增强型异步串口通信方式传输数据,通信速率为 9 600 bps. 系统的工作

过程如下:(1)电子钥匙首先发送控制命令给锁头,申请读取被控锁头的地址;(2)锁头将存储在片内

EEPROM 中的锁头 ID 发送给电子钥匙;(3)钥匙将接收到的锁头 ID 与片外 EEPROM 中存储的可管理的

锁头 ID 进行比对,分析管理权限;(4)钥匙向 DS1302 发送指令,读取当前的日期和时间,并和存储中的有

效起始时间进行比较,分析时间管理权限;(5)只有当锁头管理权限和时间管理权限都有效时,判定该钥
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匙是该锁头的合法钥匙,将开锁指令(开锁时间、钥匙 ID、开锁状态)发送给锁头,否则不执行开锁过程;
(6)锁头接收到开锁指令后,启动开锁程序,单片机控制螺线管解除对锁胆的锁定,就可以旋转开锁;(7)
电子钥匙将开锁记录(开锁时间、锁头 ID、开锁状态)存储到片外 EEPROM 中;(8)锁头的开锁记录(开锁

时间、钥匙 ID、开锁状态)存储到片外 EEPROM 中.
1. 2摇 电磁锁销的设计

无源锁头中的 PIC 单片机通过锁销控制端口输出信号来控制电磁锁销的弹起与落下,从而实现锁胆

的制动与释放. 电磁锁销由螺线管、永磁体、弹簧和销钉四部分组成,其结构示意图如图 2 所示. 三极管的

发射极接电源正极,基极与 PIC 单片机的锁销控制端口相连. 螺线圈一端接三极管集电极,另一端接地. 未

图 2摇 电磁锁销的结构图

Fig. 2摇 Structure diagram of electromagnetic lock pin

开锁情况下无源锁头没有电,螺线管中没有电

流通过,不会产生感应磁场,电磁锁销中的弹簧

处于不受外力伸缩状态,永磁体堵住销钉下落

口,销钉卡入锁胆的凹槽中,锁胆无法正常旋

转,达到制动锁胆的目的.
使用电子钥匙开锁,电子钥匙中的锂电池

给整个系统供电,无源锁头中的 PIC12F1822 单

片机上电后,当无源锁头接收到电子钥匙的非法开锁指令时,锁销控制端口默认输出高电平,此时三极管

截止,螺线管中无电流,锁胆处于制动状态. 当无源锁头接收到电子钥匙的合法开锁指令时,电磁锁销控制

端口输出低电平,三极管导通,螺线管中有电流通过,螺线管由于电磁感应而产生磁场,永磁体压缩弹簧,
露出销钉下落小洞,销钉在锁胆外壁压力作用下下落,解除对锁胆的锁定.

2摇 无源锁系统的软件设计

无源锁系统的软件由 3 个部分组成:电子钥匙的单片机控制软件、无源锁头的单片机控制软件、计算

机中心管理系统平台软件. 本系统单片机程序使用 C 语言编写[11] .

图 3摇 电子钥匙和无源锁头软件流程图

Fig. 3摇 Flow charts of the electronic key and the powerless lock cylinder

为降低功耗,延长电池供电时间,钥匙没有插入锁头时,钥匙处于待机状态,电流小,功耗低;钥匙插入

到锁头中,通过锁头串口发来的信号唤醒钥匙,使钥匙处于工作状态,完成与锁头之间的通信.
电子钥匙处于工作状态的流程图如图 3 所示,电子钥匙的单片机控制软件主要由主程序模块、串口连接
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判别模块、锁头 ID 比较模块、有效时间比较模块、电压比较模块、开锁记录存储模块等组成. 无源锁头单片机

控制软件主要由主程序模块、锁头 ID 读取发送模块、存储开锁数据模块、执行开锁控制模块等组成.
两个部分的主程序模块都是完成系统初始化,并根据实际情况调用相应子程序模块,完成系统功能,

电子钥匙和无源锁头通过异步串口通信方式传输数据. 计算机中心管理系统平台对电子钥匙的参数设置

如图 4 所示,其功能通过计算机中心管理系统平台和电子钥匙共同完成. 计算机和电子钥匙通过 USB 端

口连接,通过异步串口通信方式传输数据. 中心管理系统平台对电子钥匙的设置可分为 5 部分:钥匙 ID 的

读取与设置、钥匙有效使用时间段设置、时钟校对、钥匙可开锁头 ID 组读取与设置、电子钥匙存储器中开

锁记录的读取和存档.

图 4摇 钥匙参数设置流程图

Fig. 4摇 Flow chart of parameters setting for the electrical key

中心管理系统平台软件对无源锁头的参数设置如图 5 所示,其功能通过中心管理系统平台软件和无

源锁头共同完成. 中心管理系统对无源锁头的设置主要包括两个部分:无源锁头 ID 读取与设置、无源锁头

存储器中开锁记录的读取和存档.

图 5摇 无源锁头参数设置流程图

Fig. 5摇 Flow chart of parameters setting for
powerless lock cylinder

图 6摇 无源锁系统的中心管理平台界面图

Fig. 6摇 Center managerial platform of the powerless lock system

计算机中心管理系统平台软件使用 Microsoft Visual Basic 6. 0[12]编写. 中心管理系统平台界面如图 6
所示. 钥匙或锁头通过串口转 USB 线与电脑连接时,运行中心管理系统平台,串口连接状态指示灯变黄,
表明串口已连接上,钥匙设置窗口显示出当前时间. 中心管理系统平台的功能为:(1)可修改钥匙、锁头的

编号,进行读取、写入设置;(2)可设置钥匙的有效开锁起始、截止时间;(3)可读出钥匙 DS1302 中的实时
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时间即为 Key 当前时间,以便校对和修改、写入设置;(4)可修改可控锁头编号;(5)可读出钥匙的开锁记

录,并可清空开锁记录.

3摇 系统测试

为了使电子钥匙的实物尺寸尽量与市面上的普通机械钥匙尺寸接近,便于携带,电子钥匙与无源锁头

的芯片和元件均采用贴片封装,电路板双面布线,实现小型化设计. 电子钥匙和无源锁头实物照片如图 7
所示,经测量电子钥匙电路尺寸为 3. 5 cm伊2. 5 cm,无源锁头电路尺寸为 13. 8 mm伊10. 3 mm. 电子钥匙和

无源锁头接口实物图如图 8 所示. 电子钥匙与无源锁头一共有 4 个触点,电子钥匙和无源锁头通过导电外

壳共地,其他 3 个触点采用弹簧探针设计.

图 7摇 电子钥匙和无源锁头实物照片

Fig. 7摇 Pictures of the electronic key and
the powerless lock cylinder

图 8摇 电子钥匙和无源锁头接口照片

Fig. 8摇 Interface between the electronic key
and the powerless lock cylinder

本设计对无源锁系统成品进行了电气特性的测试,整个系统的正常工作电压为 3. 6 V,合法开门器件

系统的总工作电流为 20 ~ 30 mA. 合法开门成功后电子钥匙上的红灯闪烁,非法开门时电子钥匙上的黄灯

闪烁. 经过实际测量,电子钥匙与无源锁头通电到电磁锁销弹起,开锁成功需要的时间为 500 ~ 800 ms,这
保证了无源锁系统的使用在用户正常开门习惯之内. 电子钥匙待机电流约为 20 滋A,假设每次正常开门时

间为 5 s,一天开门 5 次,则一节 3. 6 V、200 mAh 电池可正常工作一年左右.
在正常电压与低电压两种情况下,分别使用授权过的合法钥匙与未授权的非法钥匙对无源锁系统连

续反复测试,测试结果表明,无源锁系统电子钥匙对锁头的识别和控制未见错误操作,系统的运行稳定可

靠,其功能符合设计要求.

4摇 结论

本文基于 PIC 微功耗单片机,集成了普通机械锁与电子锁的功能,设计了一套无源锁系统. 该无源锁

系统中电子钥匙与无源锁头均具备记录开锁事件的能力,中心管理系统平台实现了对无源锁系统的参数

设置,进行了授权管理. 无源锁系统成功实现了开锁功能. 实验证明,无源锁系统具有功耗小、工作稳定可

靠、成本低、安全实用等优点,在住宅、办公及野外箱体等场所有较好的推广价值.
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