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改进的基于遥感影像线性亮度调整的水印检测算法

任摇 娜,朱长青,佟德宇

(南京师范大学虚拟地理环境教育部重点实验室,江苏 南京 210023)

[摘要] 摇 在遥感影像水印算法研究中,针对几何变换、压缩、加噪等常见的图像攻击方式研究的较多,而抵抗亮

度调整攻击的水印算法研究较少. 亮度调整对遥感影像的空间特征不会产生影响,但会破坏嵌入到遥感影像中

水印信息的同步性,从而导致水印检测失败,这给遥感影像水印算法提出了新的挑战. 本文从遥感影像版权保护

的角度出发,提出了一种改进的基于遥感影像线性亮度调整的水印检测算法. 首先,阐述了遥感影像线性亮度调

整的特点;然后,分析了基于映射机制水印嵌入算法中两个参数随着亮度调整变化的规律性,构建了基于参数线

性特征和映射机制的水印检测算法;最后,对改进的水印检测算法进行了实验验证. 实验对比结果表明,该算法

能够有效抵抗常见的影像处理方式的攻击,对亮度调整攻击也具有好的鲁棒性.
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Improved Watermarking Detection Algorithm Based on Linear
Brightness Adjustment of Remote Sensing Image

Ren Na,Zhu Changqing,Tong Deyu

(MOE Key Laboratory of Virtual Geographic Environment,Nanjing Normal University,Nanjing 210023,China)

Abstract:During the process of research about watermark algorithm for remote sensing image,more attentions have been
paid to those kinds of attacking on image such as geometric transformations,compression,noise,etc. On the other hand,
the investigation on watermarking algorithms for anti鄄attacking brightness adjustment is still rare. Adjusting the brightness
will not affect the spatial characteristics of remote sensing image,but will destroy the synchronism of watermarking
information embedded in remote sensing image,and result in the detection failure of watermarking. Therefore,it brings
new challenges to the watermarking algorithms of remote sensing images. In this paper,an improved watermark detecting
algorithm is proposed with the requirements of protection for remote sensing images. Firstly,the linear characteristics of
brightness adjustment are described. Then the principles of changing in two parameters of mapping mechanism based
algorithm with brightness adjustment are analyzed. In consequence, the watermark detecting algorithm based on linear
characteristics of parameters and mapping mechanism is deduced. Finally, the experiments are given to verify the
performance of the improved watermark detecting algorithm. The experimental results show that the proposed algorithm
can anti鄄attack the common attacking on images,and offer good robustness for attacking from brightness adjustment.
Key words:remote sensing image,watermarking detection,linear characteristics,brightness adjustment

遥感影像的亮度和对比度调整可以有效提高影像的层次感,从而更有助于目标地物被识别. 在遥感影

像预处理阶段一般需进行亮度和反差分布不均匀性校正,使整幅影像内各个位置的亮度和反差基本一

致[1] . 亮度调整攻击不会造成遥感影像的空间特征分析,并且简单易行,是一种常见的遥感影像处理手

段. 然而,遥感影像经过亮度攻击后,嵌入的水印信息会发生很大的变化,常规的水印检测算法很难再提取

出水印信息. 因此,这对遥感影像水印算法带来了新的困难和挑战,提出了更高的要求.
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遥感影像水印必须充分考虑其自身的本质特征,不能将普通的图像水印算法直接应用于遥感影像水

印研究中,其含水印数据评价不能仅停留在可视效果上,还需要进一步研究其对应用的影响,如含水印影

像对分类、目标提取等的影响[2,3] . 基于变换域的水印模型已取得了重要的研究成果[4-8] . 文献[9,10]将近

无损数字水印技术应用于遥感影像版权保护中,采用空域修剪方式将误差进行了有效控制. 在进行水印嵌

入过程中,不少学者考虑了 HVS 的特征,将水印嵌入量控制在可见误差范围内,有利于满足水印的不可见

和鲁棒性[11-13] . 另外,在影像逼真度透明性指标约束下,文献[14]给出了满足影像逼真度约束的嵌入强度

上限估计式. 文献[15]提出了一种基于映射机制的鲁棒性强的遥感影像盲水印算法.
综上所述,遥感影像水印研究方面已取得了一些成果. 其中,文献[15]提出的基于映射机制的遥感影

像水印算法具有较好的抗几何攻击能力,但当遥感影像遭受亮度调整攻击后,原有的像素值与水印信息之

间的同步关系将被打破,难以提取到正确的水印信息. 因此,本文分析了亮度调整对像素值变化的规律性,
利用像素值与水印信息之间映射关系相对应的同步变化机制改进了水印检测算法,实现了基于线性亮度

调整特征的水印检测算法.

图 1摇 亮度调整效果图

Fig. 1摇 Effect drawing after brightness adjust

1摇 遥感影像亮度调整的特征分析

影像的亮度调整可以改变整幅影像的明亮程度,在改变幅度不大的情况下并不会影响到影像本身的

意义和使用价值. 该处理方式是对遥感影像的像素值进行整体增加或者减少,并不会破坏遥感影像的表达

形式和空间特征,在一些常见的图像处理软件中很容易实现,是一种常见的攻击形式.
遥感影像数字化后可以表示为 I(x,y),

其值为亮度值. 它表示地表物体辐射的特征

及其空间分布特征. 影像的灰度直方图可以

直观反映影像的亮度分布规律,直方图曲线

可以直观反映出影像的质量. 可以通过调整

影像的亮度和对比度来提高影像的层次感,
从而更有助于目标地物被识别. 本文中,我们

首先考虑亮度调整的特点及对水印算法带来

的困难与挑战.
为了研究的方便,实验中采用了一幅单

通道遥感影像数据, 亮度调整方式是在

Photoshop 软件下进行操作的. 针对一幅实验

图像在 Photoshop 下进行亮度调整,亮度变亮

15 和变暗 10 后的影像及调整前后的灰度直

方图如图 1 所示.
从图 1 可以看出,亮度增加 15 后,调整

后的直方图整体向右(灰度值+15)移动了 15
个像素. 与此相同,当亮度减少 10 后,调整后

的直方图整体向左(灰度值-10)移动了 10
个像素.

从以上的图示和分析可以看出,遥感影

像经过亮度调整后,影像的灰度值分布具有

一定的规律性,影像中的所有像素值会发生

同方向、同大小的改变. 因此,采用公式表达

亮度调整前后影像的关系如式(1)所示:
I忆M伊N = IM伊N+kEM伊N, (1)

其中,IM伊N表示亮度调整前的影像,I忆M伊N为亮

度调整后的影像, k 为整数 ( k 沂 [ - 254,
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254]),EM伊N为全部元素为 1 的矩阵,M伊N 为影像的大小. 由此可见,亮度调整相当于影像的直方图沿着横

轴向左或向右平移 k 个单位.

2摇 改进的遥感影像水印检测算法

遥感影像经过一定的亮度调整攻击后,具有一定的规律性,像素值变化比较大. 在进行水印检测时,面
临的最大的问题是难以保证含水印数据与水印信息的同步性. 这是解决遥感影像抗亮度调整攻击的水印

算法首要需要解决的问题. 通常的遥感影像水印算法无法提取出正确的水印信息,这给基于像素级的遥感

影像水印算法带来了新的挑战. 本文借鉴文献[15]的基于映射机制的遥感影像水印算法,讨论 k 值对映

射参数和水印信息之间关系的影响,提出一种改进的与水印信息同步变化的匹配检测机制.
在基于映射机制的水印算法中,关键是映射函数的建立,主要是建立影像数据与水印嵌入位置之间的

多对一映射关系. 算法中,需要通过两个输入参数来确定水印的嵌入位置,假设未亮度调整前两个参数分

别为:x 和 y. 亮度调整后的参数为:x忆和 y忆.
根据映射函数参数的定义可知,

x = I( i,j),

y = 1
k忆 伊 l忆移

i = m+k忆

i = m-k忆
移
j = n+l忆

j = n-l忆
I( i,j{ ),

(2)

x忆 = I忆(x,y) = I( i,j) + k = x + k,

y忆 = 1
k忆 伊 l忆移

i = m+k忆

i = m-k忆
移
j = n+l忆

j = n-l忆
I忆( i,j) = 1

k忆 伊 l忆移
i = m+k忆

i = m-k忆
移
j = n+l忆

j = n-l忆
( I( i,j) + k) = y + k{ ,

(3)

其中,k忆伊l忆为窗口大小.
因此,我们得出调整前后映射函数的两个参数的关系式如式(4)所示:

x忆= x+k,
y忆= y+{ k.

(4)

由此可见,在遥感影像亮度调整了 k 个单位后,映射函数中的两个参数同样发生相同大小的平移单

位. 因此,可以采用匹配检测来解决亮度调整攻击所造成的检测时水印信息不同步的问题. 在水印匹配检

测过程中,可以根据不同的 k 值以同样的方向平移映射参数,然后采用与基于映射机制相同的检测规则进

行水印信息提取. 计算每次平移后的水印信息与原始水印信息之间的相关系数,如果相关系数大于设置的

阈值,则提示水印信息检测成功;否则,继续进行平移操作.

3摇 实验与分析

为了验证本文水印检测算法的性能和有效性,分别进行了不可感知性测试、抗压缩、滤波和亮度调整

攻击能力的实验. 实验所选用的原始载体为两幅遥感影像(见图 2),均采用的是单波段遥感影像. 影像

(a)的大小为 5 000伊5 000,影像(b)的大小为 2 000伊2 000.

图 2摇 原始实验影像

Fig. 2摇 The original images
图 3摇 对应的含水印影像

Fig. 3摇 The corresponding watermarked images

3. 1摇 不可感知性分析

按本文方法嵌入水印后的影像如图 3 所示.
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从图 2 和图 3 对应的嵌入前后的两幅遥感影像来看,主观视觉上很难看出嵌入前后的差别. 由此可

见,嵌入水印信息后不影响影像的可视性,满足水印的不可感知性.
为了客观说明本文算法的有效性,采用相关系数来确定水印提取的效果,公式如下:

NC= 1
KL 移

K

i = 1
移

L

j = 1
bi,j, (5)

其中,bi,j =XNOR(w i,j,w忆i,j),w i,j表示原始水印信息,w忆i,j表示提取的水印信息. K伊L 表示水印的大小,XNOR
表示异或运算.

为了更好地说明嵌入前后影像的不可感知性,采用峰值信噪比(PSNR)来进一步评价嵌入前后影像

的质量. PSNR 的公式如下:

PSNR=10伊log10
(MN) 伊 [max( I) - min( I)] 2

移
M

i = 1
移
N

j = 1
[ I( i,j) - I忆( i,j)] 2

, (6)

其中,MN 为影像的大小,I 为原始影像,I忆为含水印影像.
表 1摇 不可感知性客观指标

Table 1摇 Objective indicators for imperceptibility

影像编号 相关系数 峰值信噪比

(a) 1. 00 46. 526 8
(b) 1. 00 45. 886 2

摇 摇 表 1 给出了提取的水印信息与原始水印信息的

相关系数,及嵌入前后两幅影像的峰值信噪比值.
从表 1 可以看出,在未对嵌入水印的数据进行任

何攻击时,提取的水印相关系数都为 1,表明本文算

法在没有任何攻击的情况下可以正确地提取出水印

信息,具有好的有效性. 嵌入前后影像的 PSNR 值都

高于 45,从客观上也说明了本文算法具有很好的不可感知性.
3. 2摇 鲁棒性分析

表 2摇 抗亮度调整实验结果

Table 2摇 The test result after the brightness adjustment

亮度调整
幅度

本文算法

相关系数 检测标识

文献[15]算法

相关系数 检测标识

增加 10 1. 00 成功 0. 10 失败

增加 15 1. 00 成功 0. 19 失败

增加 25 0. 98 成功 0. 45 失败

增加 40 0. 95 成功 0. 24 失败

减弱 10 1. 00 成功 0. 21 失败

减弱 15 0. 99 成功 0. 17 失败

减弱 25 0. 98 成功 0. 09 失败

减弱 40 0. 96 成功 0. 02 失败

摇 摇 本文提出的水印匹配检测算法是对文献[15]水
印检测算法的改进,在水印嵌入算法方面仍采用该文

献提出的基于映射机制的水印算法. 因此,本文算法

对几何攻击、压缩、滤波等常见的图像处理具有好的

鲁棒性. 本文主要考虑亮度调整后水印算法的鲁棒

性,将本文的匹配检测算法与文献[15]的检测算法

进行亮度调整攻击的对比实验. 实验结果如表 2
所示.

从表 2 的实验结果可知,本文算法在亮度调整后,
提取的水印信息与原始水印信息之间的相关系数都非

常接近于 1. 0. 文献[15]在亮度调整后,提取的水印信息与原始水印信息之间的相关系数几乎都接近于 0. 由
此可见,本文算法具有较强的抗影像亮度调整攻击,文献[15]算法毫无抵抗影像亮度调整攻击的能力.

4摇 结论

本文通过对亮度调整后遥感影像的特征分析,证明了其所具有的规律性,并针对这种特殊性,提出了

一种改进的抗亮度调整的水印检测算法. 该算法讨论了映射参数与亮度调整因子之间的线性关系,从而给

出了抗亮度调整的水印检测策略. 最后,将本文算法与文献[15]算法进行了对比实验. 结果表明,本文方

法在保留文献[15]算法的强抗几何攻击性基础上,有效提高了对亮度调整攻击的鲁棒性.
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