
第 １７ 卷第 ３ 期

２０１７ 年 ９ 月

南京师范大学学报(工程技术版)
ＪＯＵＲＮＡＬ ＯＦ ＮＡＮＪＩＮＧ ＮＯＲＭＡＬ ＵＮＩＶＥＲＳＩＴＹ(ＥＮＧＩＮＥＥＲＩＮＧ ＡＮＤ ＴＥＣＨＮＯＬＯＧＹ ＥＤＩＴＩＯＮ)

Ｖｏｌ􀆰 １７ Ｎｏ􀆰 ３
Ｓｅｐｔꎬ２０１７

　 收稿日期:２０１７－０１－１９.
　 基金项目:中国高等教育学会教育信息化专项课题(２０１６ＸＸＹＢ０２) .
　 通讯联系人:陈斌ꎬ博士ꎬ工程师ꎬ研究方向:云计算技术. Ｅ￣ｍａｉｌ:ｎｊｎｕｃｈｅｎｂｉｎ＠ ｎｊｎｕ.ｅｄｕ.ｃｎ

ｄｏｉ:１０.３９６９ / ｊ.ｉｓｓｎ.１６７２－１２９２.２０１７.０３.０１２

基于分类邮件代理 ＭＣＰ 的垃圾邮件动态检测

陈　 斌ꎬ东一舟ꎬ毛明荣

(南京师范大学信息化建设管理处ꎬ江苏 南京 ２１００２３)

[摘要] 　 针对互联网邮件中垃圾邮件占比暴增的问题ꎬ提出了一种基于分类代理 ＭＣＰ 的动态检测算法. 该方

法基于近半年时间对校园网邮件宿主机及各代理虚拟机间传输的会话日志的采集ꎬ针对记录中各类投递状态及

状态消息集进行了行为分析ꎬ最终达到对垃圾邮件的有效检测ꎬ从而为分拣提供依据. 实验结果表明ꎬ在持续进

行了若干频次的分类策略调节后ꎬ该检测算法的准确度可高达 ９６.１％. 该设计可对垃圾邮件宿主机及代理虚拟

机的行为进行有效检测ꎬ从而彻底抑制垃圾邮件的产生.
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[中图分类号]ＴＰ３９　 [文献标志码]Ａ　 [文章编号]１６７２－１２９２(２０１７)０３－００８０－０７

Ｄｙｎａｍｉｃ Ｄｅｔｅｃｔｉｏｎ ｏｆ Ｓｐａｍ Ｂａｓｅｄ ｏｎ Ｃｌａｓｓｉｆｉｅｄ Ｍａｉｌ Ｐｒｏｘｙ ＭＣＰ
Ｃｈｅｎ ＢｉｎꎬＤｏｎｇ ＹｉｚｈｏｕꎬＭａｏ Ｍｉｎｇｒｏｎｇ

( Ｉｎｆｏｒｍａｔｉｚａｔｉｏｎ Ｏｆｆｉｃｅ ｏｆ Ｎａｎｊｉｎｇ Ｎｏｒｍａｌ ＵｎｉｖｅｒｓｉｔｙꎬＮａｎｊｉｎｇ ２１００２３ꎬＣｈｉｎａ)

Ａｂｓｔｒａｃｔ:Ｉｎ ｏｒｄｅｒ ｔｏ ｓｏｌｖｅ ｔｈｅ ｐｒｏｂｌｅｍ ｏｆ ｉｎｃｒｅａｓｉｎｇ ｔｈｅ ｐｒｏｐｏｒｔｉｏｎ ｏｆ ｓｐａｍ ｉｎ Ｉｎｔｅｒｎｅｔ ｍａｉｌꎬ ａ ｄｙｎａｍｉｃ ｄｅｔｅｃｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ＭＣＰ ｉｓ ｐｒｏｐｏｓｅｄ. Ｂａｓｅｄ ｏｎ ｔｈｅ ｃｏｌｌｅｃｔｉｏｎ ｏｆ ｔｈｅ ｓｅｓｓｉｏｎ ｌｏｇｓ ｃｏｌｌｅｃｔｅｄ ｆｒｏｍ ｔｈｅ ｃａｍｐｕｓ ｎｅｔｗｏｒｋ ｍａｉｌ
ｈｏｓｔｓ ａｎｄ ｖｉｒｔｕａｌ ａｇｅｎｔｓ ｉｎ ｔｈｅ ｐａｓｔ ｓｉｘ ｍｏｎｔｈｓꎬｔｈｅ ｍｅｔｈｏｄ ａｎａｌｙｚｅｓ ａｌｌ ｋｉｎｄｓ ｏｆ ｄｅｌｉｖｅｒｙ ｓｔａｔｕｓ ａｎｄ ｓｔａｔｕｓ ｍｅｓｓａｇｅ ｓｅｔ ｉｎ
ｔｈｅ ｒｅｃｏｒｄꎬａｎｄ ａｃｈｉｅｖｅｓ ｔｈｅ ｒｅｓｕｌｔ ｏｆ ｅｆｆｅｃｔｉｖｅ ｓｐａｍ ｄｅｔｅｃｔｉｏｎ ｆｉｎａｌｌｙꎬｓｏ ａｓ ｔｏ ｐｒｏｖｉｄｅ ｔｈｅ ｂａｓｉｓ ｆｏｒ ｓｏｒｔｉｎｇ. Ｔｈｅ ｅｘｐｅｒｉ￣
ｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ａｆｔｅｒ ａ ｃｅｒｔａｉｎ ｎｕｍｂｅｒ ｏｆ ｆｒｅｑｕｅｎｃｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｔｒａｔｅｇｙ ｉｓ ａｄｊｕｓｔｅｄꎬｔｈｅ ｈｉｇｈｅｓｔ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ
ｄｅｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｉｓ ｕｐ ｔｏ ９６.１％. Ｔｈｅ ｄｅｓｉｇｎ ｄｅｔｅｃｔｓ ｔｈｅ ｂｅｈａｖｉｏｒ ｏｆ ｓｐａｍ ｈｏｓｔ ａｎｄ ｖｉｒｔｕａｌ ｍａｃｈｉｎｅ ｅｆｆｅｃｔｉｖｅｌｙꎬａｎｄ
ｃｏｍｐｌｅｔｅｌｙ ｓｕｐｐｒｅｓｓｅｓ ｔｈｅ ｇｅｎｅｒａｔｉｏｎ ｏｆ ｓｐａｍ.
Ｋｅｙ ｗｏｒｄｓ:ｓｐａｍ ｈｏｓｔꎬｐｒｏｘｙ ｖｉｒｔｕａｌ ｍａｃｈｉｎｅꎬｓｍｔｐ ｓｅｓｓｉｏｎꎬｃｌａｓｓｉｆｉｅｄ ａｇｅｎｔꎬｃｌａｓｓｉｆｉｅｒꎬｍａｉｌ ｓｔａｔｕｓ ｍｅｓｓａｇｅ

随着电子邮件的普及ꎬ垃圾邮件便一直相伴相生ꎬ日益困扰着邮件使用者. 按照 Ａｎｔｉ￣Ａｂｕｓｅ 消息工作

组 ２０１１ 年度发布的调查报告显示ꎬ互联网电子邮件总量中超过 ９０％的都是垃圾邮件[１] . 这极大地浪费了

互联网有限的带宽和邮件服务商的存储ꎬ也对正常用户的权益造成了强烈的影响. 该问题最常用的解决

方法ꎬ是在邮件服务器、代理或客户端对邮件进行过滤ꎬ该措施执行效果很大程度上受邮件服务商、代理或

客户端过滤能力的限制[２] . 以终端过滤器的方式可相对准确地隔离或过滤垃圾邮件ꎬ但因其未能从根源

对垃圾邮件的产出进行控制ꎬ故而还是吞噬着相当一部分的网络带宽ꎬ这对于资源利用要求极高ꎬ供给又

较为有限的校园网来说ꎬ造成的影响更是明显. 对垃圾邮件源的遏制ꎬ目前已成为该领域急需解决的问题.
对于如何检测及认定垃圾邮件宿主机ꎬ有两个疑难问题需要解决:选择垃圾邮件宿主机的关键属

性[３]ꎻ建立所选定的关键属性的检测模型[４]ꎬ该模型需要能匹配动态变化的垃圾邮件行为. 本文将从邮件

服务器及代理虚拟机中部署的分类代理的运作细节ꎬ以代理服务端及客户端采集的海量数据集所产生的

简单邮件传输协议(ｓｉｍｐｌｅ ｍａｉｌ ｔｒａｎｓｆｅｒ ｐｒｏｔｏｃｏｌꎬＳＭＴＰ)日志为基础ꎬ对各种情况下垃圾邮件行为特征进行

归类学习和动态调整. 该设计可帮助校园网络的管理者检测垃圾邮件宿主机ꎬ从而抑制这些宿主机的

行为.
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陈　 斌ꎬ等:基于分类邮件代理 ＭＣＰ 的垃圾邮件动态检测

１　 分类邮件代理 ＭＣＰ 模型

对垃圾邮件的过滤检测ꎬ首先需要一套健全有效的解析归类和存储管理机制[５] . 本文提出了分类邮

件代理 ＭＣＰ 模型ꎬ如图 １ 所示. 该模型划分为 ３ 个层次ꎬ其中 ＭＣＰ 内核是本文的研究重点. 分类邮件代理

ＭＣＰ 架构的客户端层汇集了各种类型终端及各类邮件编辑器ꎬ由它们发起的邮件报文从不同的源头在此

汇集ꎬ继而同步发送给邮件分类代理 ＭＣＰ 控制器. 邮件分类代理 ＭＣＰ 控制器在 ＭＣＰ 架构中处于核心位

置ꎬ它由轻量级调节器、邮件代理虚拟机管理器及 ＭＣＰ 内核所构成. 轻量级调节器首先向邮件代理虚拟

机管理器发送“控制器空闲”报文ꎬ邮件代理虚拟机管理器中的虚拟机管理器将协调 Ｊｏｂ 池和资源池通信ꎬ
并将当前待处理邮件返回给调节器ꎬ继而调节器将利用邮件规则库及邮件历史库快速按既有规则拆分邮

件头、邮件体及邮件地址. 拆分工作由不同拆分器分步实施ꎬ拆分结果将传递给 ＭＣＰ 内核中的垃圾邮件

解析器进行解析ꎬ解析结果直接回送给邮件代理虚拟机管理器ꎬ其将会对被通知为垃圾邮件的目标邮件进

行标注ꎬ并阻止其继续向 ＳＭＴＰ 服务端层输送ꎬ同时向垃圾邮件历史库中添加拆分出的邮件地址、邮件宿

主机 ＭＡＣ 地址、邮件宿主机 ＩＰ 地址ꎬ并将结果向客户端层反馈. 只有由解析器认定为非垃圾邮件的ꎬ才会

进一步向 ＳＭＴＰ 服务端层传输ꎬ将邮件存入 ＳＭＴＰ 服务器组下邮件服务器的邮件虚拟机中.

图 １　 分类邮件代理 ＭＣＰ 框架

Ｆｉｇ􀆰 １　 ＭＣＰ ｆｒａｍｅｗｏｒｋ ｂａｓｅｄ ｏｎ ｃｌａｓｓｉｆｉｅｄ ｍａｉｌ ａｇｅｎｔ

２　 垃圾邮件动态检测分析

在图 １ 的架构中ꎬ垃圾邮件动态检测分析主要是依托 ＭＣＰ 内核中的垃圾邮件解析器ꎬ并按照一定规

则ꎬ根据既定检测条件进行算法解析的. 其中垃圾邮件行为执行失败消息特征分析及检测分为 ５ 个阶段ꎬ
即:(１)通过干扰检测系统对校园网络与互联网之间的 ＳＭＴＰ 交互日志进行捕获ꎻ(２)从日志中提取出校
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园网内部宿主机与外部宿主机初始会话中的 ＳＭＴＰ 报文ꎻ(３)计算来自于每台内部宿主机个体的多种类

型 ＳＭＴＰ 会话投递成功及失败消息的数量及类型ꎻ(４)按照宿主机状态ꎬ通过行为检测的方式ꎬ针对训练

集中的内部宿主机打上垃圾邮件源标签或正常宿主机标签ꎻ(５)在此基础上ꎬ可通过增量学习算法持续检

测校园中的垃圾邮件宿主机. 特征属性分析和检测常用的两种分类方法分别为基于规则的方法和基于机

器学习的方法[６] . 针对分类后的特征结果集合ꎬ淘汰历史样本集中的非支持向量ꎬ将支持向量同新增样本

一起训练ꎬ以达到增量学习的目的. 一旦通过检测确认当前存在垃圾邮件行为ꎬ则会将发现的垃圾邮件宿

主机列表发送给管理者从而对其加以抑制.
当一个 ＳＭＴＰ 响应消息从服务器到达本地后ꎬ其报文头中会携带着一个 ＳＭＴＰ 邮件分发会话的成功

与失败状态标志位[７]ꎬ若总是发生失败的情况ꎬ则说明异常的可能等级较高. 起初试图通过 ＳＭＴＰ 响应码

对日志中的失败消息进行分类ꎬ但事实上响应码和真正的失败原因的关系是多元的[８]ꎬ无法满足一对一

关系的需求. 表 １ 中列出了一些实验过程中的实例ꎬ其中列举了很多比响应码更合理的键值选项ꎬ这些键

值选项都是从多种失败消息中提取并汇总的. 此外ꎬ针对同样的失败原因邮件服务器给出的响应消息可

以不同ꎬ例如由于黑名单而造成的邮件阻塞在表 １ 中就给出了多种列举ꎬ所以在实验过程中通过人工识别

键值的方式ꎬ根据语义分析对垃圾邮件进行了标注ꎬ并基于失败原因的键值域对响应消息进行组织. 作为

一个检测系统ꎬ在默认 ＳＭＴＰ 策略脚本中并没有将其期望回复结果列出[９]ꎬ只是在默认脚本中添加了附加

键值信息ꎬ以帮助其识别垃圾邮件会话. 附加信息包括了日志是否成功转发、邮件头的格式、邮件回复路

径、发送者以及接收者的地址和主题等.
表 １　 相同 ＳＭＴＰ 响应码情况下不同响应消息示例

Ｔａｂｌｅ １　 Ｉｎｓｔａｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｒｅｓｐｏｎｓｅ ｍｅｓｓａｇｅｓ ｉｎ ｔｈｅ ｓａｍｅ ＳＭＴＰ ｒｅｓｐｏｎｓｅ ｃｏｄｅ

[命令ꎬ响应码] 响应消息

[ＤＥＮＹꎬ６０２] 　 被垃圾邮件监控拒绝 / 由于接入受限ꎬ被垃圾邮件过滤器拒绝 / 由于 ＩＰ 地址黑名单而未被接收

[ＤＥＮＹꎬ６０５] 　 接入 ＩＰ 地址未知异常 / 发送者的地址域不存在 / 接入受限(含黑名单控制)
[ＲＥＣＰＴꎬ３１８] 　 域未找到 / 接收者地址被拒绝 / 本地接收表中用户未知错误 / 由于本地策略导致的邮箱错误

[ＲＥＣＰＴꎬ３１９] 　 超出发送率的限制 / 邮箱忙ꎬ稍后重试 / 地址在黑名单中 / 达到了单用户每小时邮件最大限制数量

[ＲＥＣＰＴꎬ６０２] 　 未知用户被拒绝 / 访问邮件服务器被拒绝 / 访问邮件系统服务被拒绝

表 ２　 针对各种失败原因的语义键值归类

Ｔａｂｌｅ ２　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ｔｈｅ ｓｅｍａｎｔｉｃ ｋｅｙ ｆｏｒ
ｔｈｅ ｖａｒｉｏｕｓ ｆａｉｌｕｒｅ ｒｅａｓｏｎｓ

失败原因 键值域

域认证错误 ＤＮＳ / 发送认证域 / 主机名等

ＩＰ 黑名单 黑名单 / 阻塞单元 / 灰名单等

接收者未找到 无效用户 / 异常地址 / 接收者账户 / 受限用户等

比率受限 收发率受限 / 连接受限 / 单位时间访问受限等

复杂未明原因 异常拒绝 / 策略异常 / 未经批准拒绝等

异常命令响应 ９００

　 　 从 ＳＭＴＰ 会话日志记录开始ꎬ会话状态统计可以

启动ꎬ主要是指会话成功或失败情况消息统计[１０] . 基

于 ＳＭＴＰ 转发规则定义的消息语义有多种类型ꎬ按照

实际情况可分为六大类ꎬ键值是以人工的方式设置

的. 关键的键值子集在表 ２ 中列出ꎬ在实验的分类处

理过程中以失败消息里的模糊匹配结合正则表达式

的方式进行键值的匹配和查找. 由于海量日志中的

隐性键值是没有办法穷举的[１１]ꎬ故实验当中的键值

并不是完备的.
基于语义检索的自然语言处理技术ꎬ可协助上下文语句的检索匹配ꎬ针对邮件不同区域的检索ꎬ包括

邮件标题和正文ꎬ进行概念分析、分类、标引、描述和处理ꎬ形成具有语义关联的资源元数据集合ꎬ并使用

ＲＤＦ 和 ＯＷＬ 语言进行语义层面的表述和描述[１２]ꎬ通过适应于邮件类型的自然语言关系模型学习处理ꎬ结
合针对邮件上下文的语义分析ꎬ形成用以与分类器预定义分拣数据集相比较匹配的语义关键词或语

句. 回复消息通常由若干短句构成ꎬ消息中只可能出现一次失败标志的键值ꎬ其中隐含的失败原因将对垃

圾邮件宿主机行为产生潜在的影响. 在失败消息中ꎬ标识为邮件接收者未找到的类别通常有以下 ３ 种情

况:目标邮件地址已过期停用ꎬ但垃圾邮件制造源依然在持续向其发送邮件ꎻ目标邮件地址由于解析错误

而造成拼写问题ꎬ这种解析错误是由于垃圾邮件制造源的恶意探测器在网络上扫描目标源后ꎬ对其地址试

探性轮询分析产生的过程结果ꎻ另外ꎬ垃圾邮件制造源也会随机产生邮件地址作为目标邮件地址ꎬ对于之

前已发送过垃圾邮件的宿主机而言ꎬ对端服务器可能会将其列入 ＩＰ 黑名单ꎬ在每次接收到邮件后的检索

过程中ꎬ可能会对这些宿主机的邮件进行退信处理.
针对外部邮件服务器ꎬ由于其响应消息中的一些情况及其状态并不确定ꎬ分类时将其列入单独的类

—２８—
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别. 另有一类不常用命令对ꎬ例如 ＳＭＴＰ 会话数据无响应ꎬ这类错误通常与响应码 ９００ 相关联ꎬ所以将该响

应码作为该分类的键值. 对于校园里的每一个 ＩＰ 地址ꎬ均可按照相应键值计算其回复消息数量ꎬ该统计结

果可用以识别疑似垃圾邮件宿主机. 实验中使用了八维特征向量来描绘内部宿主机的每一个实例的

ＳＭＴＰ 会话ꎬ其中第一元记录的是成功投递情况ꎬ第二至第七元记录的是失败消息的 ６ 种分类(见表 ２)ꎬ第
八元为宿主机是否为邮件服务器标志位. 在表 ２ 中列举的只是导致失败的一部分原因ꎬ而垃圾邮件会话

的动态检测机制对象是多样的ꎬ其随着实际情况的演变也会动态变化.
通过使用内部宿主机行为结果作为训练集ꎬ并手工检测以下邮件头区域ꎬ以建立基本的垃圾邮件宿主

机判断机制. 主要邮件头区域为:主题ꎬ通过检查邮件消息的主题ꎬ判断其是否疑似为垃圾邮件ꎬ例如其是

否包含了攻击性关键词ꎻ发送者ꎬ垃圾邮件发送者通常都会对自己进行伪装ꎬ例如使用随机产生的邮件地

址或者域名ꎻ接收者ꎬ该域可以在垃圾邮件中被随机产生ꎬ所以一旦检测到有序列化的随机目标的行为产

生ꎬ则可断定其来源为垃圾邮件宿主机. 同时再通过扫描传输控制协议(Ｔｒａｎｓｍｉｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｐｒｏｔｏｃｏｌꎬ
ＴＣＰ)绑定的 ２５ 号端口ꎬ并检查发送源宿主机域名称ꎬ从而判断宿主机是否为 ＳＭＴＰ 服务器.

邮件分类器需保持不断更新以识别最新的垃圾邮件行为ꎬ在此使用了被动攻击增量学习算法ꎬ用以对

当前分类器依赖的邮件规则库进行调整. 针对样本实例的更新ꎬ需纠正当前分类器的预测错误ꎬ并通过主

动调整来更新当前分类器ꎬ当前已被最小化错误处理后的分类器将作为下一次数据采集所选择的分类器

使用ꎬ从而达到提高分类精确度的目的. 在对上述方法进行建模之前先进行标记的定义ꎬ数据集 Ｐ ｔ 在周期

ｔ时被采集ꎬ ｜Ｐ ｔ ｜的标签都是成对的ꎬ{(ｕ１ꎬｖ１)ꎬ(ｕ２ꎬｖ２)ꎬ􀆺ꎬ(ｕ ｜Ｐｔ ｜ ꎬｖ ｜Ｐｔ ｜ )}ꎬ实例数组中的 ｕｎ 是宿主机在八

元组周期观测值条件下的 ＳＭＴＰ 行为ꎬ相应的类标签 ｖｎ 是垃圾邮件或非垃圾邮件标识符. ｋｔ 为周期 ｔ下分

类器组成向量的权重ꎬ当每一个实例 ｕｎ∈Ｐ ｔ 产生时ꎬ被更新的分类器 ｋｔ＋１都会修正之前 ｋｔ 分类器的错误ꎬ
ｋｔ 则进行最小化修正. 若 ｕｎ 从 ｋｔ 获得了不正确的预测值ꎬ则 ｋｔ 的调节将被 ｕｎ 的自身边界值所取代. Ｑ为

ｋｔ 的基于(ｕｎꎬｖｎ)键值对的更新模型ꎬ分类器优化调整建模可表示为:

Ｑ(ｋｔꎬ(ｕｎꎬｖｎ)ꎬＰ ｔ)＝ ａｒｇｍｉｎ{ １
２
‖􀭰ｋ－ｋｔ‖２＋Ｅ０ ∑

ｕｍ∈Ｐｔꎬｕｍ≠ｕＫ

ｓ(ｋꎬ(ｕｍꎬｖｍ))}ꎬ

式中ꎬＥ０ 是一个用来决策控制分类器偏差与预测错误校正之间如何权衡的变量ꎬｓ(ｋꎬ(ｕｍꎬｖｍ))是其关键

偏差函数:

ｓ(ｋꎬ(ｕｍꎬｖｍ))＝
０ ｖ(ｋ􀅰ｕｍ)≥１ꎻ
１－ｖｍ(ｋ􀅰ｕｍ) ｖ(ｋ􀅰ｕｍ)<１.{

按上式对 ｋｔ 对应的分类器进行更新时ꎬ将{Ｑ(ｋｔꎬ(ｕＫꎬｖＫ)ꎬＰ ｔ):１≤ｎ≤｜ Ｐ ｔ ｜ }作为新分类器的备选键

值组对ꎬ为防止新的分类器被当前分类器过多影响ꎬ选择策略会在 Ｐ ｔ 中挑选最合适的分类器ꎬ当具有同等

高分类准确性的分类器大于一个时ꎬ则可选择该分类器中与 ｋｔ 差别最小的ꎬ因此新的分类器 ｋｔ＋１可按照该

策略从备选分类器中进行选择. 按上述对基础过程的描述ꎬ垃圾邮件过滤器的更新是使用增量学习算法

来完成的ꎬ其流程为:
步骤 １　 初始化数据集 Ｐ ｔ、分类器 ｋｔ 以及分类优化调整内核函数 Ｑꎻ
步骤 ２　 在每一个周期 ｔꎬ按照所采集数据的具体不同情况对数据集 Ｐ ｔ 进行更新ꎬ用于增量学习ꎻ
步骤 ３　 在生成新样本实例时ꎬ将首先使用内核函数 Ｑ 将现有样本映射到更高维度空间ꎬ计算 ｋｔꎬ并

更新 􀭰ｋｎꎻ
步骤 ４　 后续更新增样本时ꎬ均采用步骤 ３ 中的方式计算 ｋｔꎬ并更新 􀭰ｋｎ .
上述增量学习算法的形式语义建模描述如下:
(１) Ｉｎｉｔｉａｌｉｚｅ:ｋ１ ＝(０ꎬ０ꎬ􀆺ꎬ０)ꎻ
(２) ｆｏｒ ｔ＝ １ꎬ２ꎬ􀆺ｄｏ
(３)Ｒｅｃｐｔ＿Ｃｏｌｌｅｃｔ＿ｄａｔａ(Ｐ ｔ)ꎻ
(４)Ｐｒｅｄｉｃｔ( ｖ^ｕ)＝ ｓｉｇｎ(ｋｔ ｕ^ｎ)ｕｎ∈Ｐ ｔꎻ

(５)Ｇｅｔ Ｐ ｔ ＝{ｕｎ ｜ ｕｎ∈Ｐ ｔꎬｖｕ≠ｖ^ｕ}ꎻ
(６) ｆｏｒ ｅａｃｈ ｕｎ∈Ｐ ｔ ｄｏ

—３８—
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(７) ｎ ＝
１ － ｖｎ(ｋｔ􀅰ｕｎ) － ｖｎｕｎ ∑

ｕｍ∈Ｐｔꎬｕｍ≠ｕｎ

ｖｍｕｍ

‖ｕｎ‖２ ꎻ

(８)􀭰ｋｎ ＝ ｋｔ＋ ∑
ｕｍ∈Ｐｔꎬｕｍ≠ｕｎ

ｖｍｕｍ＋ ｖｎｕｎꎻ

(９)ｅｎｄ
(１０)ｃｈｏｏｓｅ

(１１)ｋｔ＋１ ＝ａｒｇ ∑
ｕｍ∈Ｐｔ

ｓ(ｋꎬ(ｕｍꎬｖｍ))＋‖ｋ－ｋｔ‖ꎻ

(１２)ｅｎｄ
在每一个周期 ｔꎬ数据集 Ｐ ｔ 都会采集数据用以更新当前分类器 ｋｔꎬ预测标签显示为错误的 ＳＭＴＰ 行为

在算法中的(４) ~ (５)行中由 ｋｔ 和 Ｐ ｔ 给出标识ꎬ对于 ＳＭＴＰ 行为实例 ｕｎ∈Ｐ ｔꎬ当前分类 ｋｔ 是单独作为备选

分类器 􀭰ｋｎ 进行更新的ꎬ更新策略是按照前述公式进行的. 若其在算法第(１０)行选择并获得了最小的预测

错误个体ꎬ最终将如(７) ~ (８)行展示的ꎬ分类器 􀭰ｋｎ 本身将被选择为 ｋｔ＋１分类器. 特别是在首轮周期ꎬｋ１ 被

初始化为(０ꎬ０ꎬ􀆺ꎬ０)ꎬ其预测结果往往都是正向的. 继而 ｋ１ 被更新调整为第一个已更新过的分类器 ｋ２ꎬ
该更新的准确性依赖于可以导致最小结果的正向实例‖ｋ２－ｋ１‖的结果. 此外ꎬ除最小化分类器偏差之外ꎬ
同时对此前错误的分类器进行了修正.

３　 实验及数字化论证

实验环境基础配置为:８ 核 ４.８ＧＨｚ×８ＣＰＵꎬ１２８ＧＢ 内存ꎬ３２ＴＢ 硬盘ꎬ双 ２００ＧＢ / ｓ 网卡的机架型服务

器. 虚拟机操作系统选择 ６４ 位的 Ｌｉｎｕｘꎬ虚拟机最大并发数为 １０２４ 台. 实验采用基于径向基内核(Ｒａｄｉａｌ
Ｂａｓｉｓ ＦｕｎｃｔｉｏｎꎬＲＢＦ) 的支持向量机 ( Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅꎬ ＳＶＭ) 以实现分类器的设计ꎬ同时使用

ＭＡＴＬＡＢ 算法分析包对读取参数与内核参数进行有效开采和识别. 在实验中ꎬＭＣＰ 内核分类器是定期增

量更新的ꎬ更新周期为 ２ ｈꎬ更新对象为打了标签的数据集ꎬ分类器 ｋｔ 在周期 ｔ中由实例标签键值对 Ｐ ｔ 进
行更新. 增量学习算法的性能在不同设置条件下对 ＭＣＰ 内核分类器错误修正的实际效果是不同的ꎬ在选

择潜在分类器时起到了最小化评估错误的作用. 按照分类器性能进行评估时ꎬ需要同时强调垃圾邮件和

非垃圾邮件宿主机的分类效果ꎬ因此测量平均分类准确率也是由这两大类别共同计算得出的. 表 ３ 中列

出了周期为月计的实验数据集ꎬ每行中的数字是具有邮件行为的宿主机数量、垃圾邮件宿主机数量以及非

垃圾邮件宿主机数量. 对于每一个实例来说ꎬ数据集中的 ｕｎ 包含了八元组向量中的 ＳＭＴＰ 行为ꎬ每一个 ｕｎ
的实例都被打上了垃圾邮件或非垃圾邮件标签.

表 ３　 ２０１６０５ 至 ２０１６１０ 校园网内垃圾邮件宿主机统计表

Ｔａｂｌｅ ３　 Ｃａｍｐｕｓ ｎｅｔｗｏｒｋ ｓｐａｍ ｈｏｓｔ ｓｔａｔｉｓｔｉｃｓ ｆｒｏｍ ２０１６０５ ｔｏ ２０１６１０

样本序号 样本名 宿主机数量 垃圾邮件宿主机数量 非垃圾邮件宿主机数量

１ ２０１６０５ ３２９ ４４ ２８５
２ ２０１６０６ ３３４ ４９ ２８５
３ ２０１６０７ ３１８ ４３ ２７５
４ ２０１６０８ ２１８ ４９ １６９
５ ２０１６０９ ３４７ ５８ ２８９
６ ２０１６１０ ３０２ ４６ ２５６

　 　 在不同 Ｅ０ 和 Ｅ调节系数情况下ꎬ针对混合邮件集的增量学习算法检测结果如表 ４ 所示. 实验中尝试

了多种 Ｅ０ 和 Ｅ值情况下的调节效果ꎬ在表 ４ 中只列出了部分有代表性结果. 根据调节效果显示ꎬ大多数

分类精确度都是通过 ｔ＝ ２ 或 ｔ＝ ３ 情况下的增量学习分类调节后提升的ꎬ增量学习算法当 Ｅ ＝ １ 时有着最

优的检测能力ꎬ根据结果显示ꎬ从第二个周期开始平均分拣准确度在 ８５％以上ꎬ并保持在稳定水平. 此外ꎬ
当 Ｅ０ ＝ ０ꎬＥ＝ １ 以及 Ｅ０ ＝ ０.２５ꎬＥ＝ １ 时ꎬ较 Ｅ０ ＝ ０.５ꎬＥ＝ １ 时准确性更稳定. 对于分类器产出者来说ꎬ当一个

新的分类器衍生出之后ꎬ产出者错误检测修正权重将会变小以避免过拟合问题的出现ꎬ增量学习算法在本

实验中保守地采取了最小化调节效果.
—４８—
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表 ４　 增量学习算法在不同参数情况下的检测结果

Ｔａｂｌｅ ４　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｉｎｃｒｅｍｅｎｔａｌ ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｐａｒａｍｅｔｅｒｓ

增量参数(Ｅ０ꎬＥ) Ｐ１ / ％ Ｐ２ / ％ Ｐ３ / ％ Ｐ４ / ％ Ｐ５ / ％ Ｐ６ / ％

(０ꎬ１) ７８.５３ ８６.３２ ８８.１３ ８７.４９ ８５.５７ ８６.１１
(０.２５ꎬ１) ７８.５３ ８３.１０ ８２.３２ ８３.３１ ８３.５９ ８２.３７
(０.５ꎬ１) ７８.５３ ８１.０４ ８２.２０ ８３.７６ ７９.１１ ８３.２５
(０.２５ꎬ０) ７８.５３ ７０.１２ ７３.４１ ７５.９２ ７６.０１ ７３.３５
(０ꎬ０) ７８.５３ ７８.５３ ７８.５３ ７８.５３ ７８.５３ ７８.５３

　 　 表 ５ 列出了在不同增量学习配置类条件下的细节区别ꎬ主要为 Ｅ０ ＝ ０.２５ꎬＥ ＝ １ꎬ以及 Ｅ０ ＝ ０ꎬＥ ＝ １ 两种

情况. 由于优化改进了关键偏差函数ꎬ从表 ５ 中可以看出非垃圾邮件宿主机(ｎｏｎｅ ｓｐａｍ ｈｏｓｔꎬＮＳＰＨ)的识

别准确度普遍低于 ７４％ꎬ有一些属性不确定的宿主机由于接收消息中包含了失败响应标记因而也被认定

为垃圾邮件宿主机ꎬ非垃圾邮件宿主机可能会误导预测结果并降低综合检测准确度. 在实践中ꎬ类似的错

误识别情况已通过白名单的方式进行了纠正ꎬ有效提升了综合准确度ꎬ对垃圾邮件宿主机( ｓｐａｍ ｈｏｓｔꎬ
ＳＰＨ)的 ３－４ 个周期的平均检测识别准确度提升至 ９３％以上ꎬ最高值可达 ９６.１％. 而据各类文献记载分析ꎬ
相关垃圾邮件检测系统准确度一般低于 ９０％ꎬ文献[１０]提出的基于改进堆叠自动编码机的垃圾邮件分类

技术最高准确度可达 ９７.６６％ꎬ但其强烈依赖于熄火率动态函数的选择ꎬ而熄火率动态函数与实现环境及

算法的选择又有牵制关系ꎬ普适性受到一定的影响. 垃圾邮件宿主机与非垃圾邮件宿主机基于不同增量

学习配置条件下的调节预测准确度结果如图 ２ 所示.
表 ５　 垃圾邮件宿主机与非垃圾邮件宿主机的检测结果

Ｔａｂｌｅ ５　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｆｏｒ ｓｐａｍ ｈｏｓｔ ａｎｄ ｎｏｎ￣ｓｐａｍ ｈｏｓｔｓ

增量参数(Ｅ０ꎬＥ) Ｐ１ / ％ Ｐ２ / ％ Ｐ３ / ％ Ｐ４ / ％ Ｐ５ / ％ Ｐ６ / ％

(０ꎬ１)ꎬＳＰＨ ５４.７ ９０.１ ９３.４ ９４.９ ９６.１ ９５.２
(０ꎬ１)ꎬＮＳＰＨ ９３.２ ７６.３ ７４.２ ７１.７ ７３.１ ７１.１
(０.２５ꎬ１)ꎬＳＰＨ ５４.７ ８８.７ ９０.５ ９３.０ ９３.９ ９２.７
(０.２５ꎬ１)ꎬＮＳＰＨ ９３.２ ７４.５ ７３.２ ７２.１ ７３.７ ７２.８

图 ２　 ＳＰＨ 与 ＮＳＰＨ 基于不同增量学习配置调节的预测准确度

Ｆｉｇ􀆰 ２　 Ｐｒｅｄｉｃｔｉｖｅ ａｃｃｕｒａｃｙ ｂａｓｅｄ ｏｎ ｄｉｆｆｅｒｅｎｔ ｉｎｃｒｅｍｅｎｔａｌ
ｌｅａｒｎｉｎｇ ｃｏｎｆｉｇｕｒａｔｉｏｎｓ ｉｎ ＳＰＨ ａｎｄ ＮＳＰＨ

　 　 除了对特征权重的重要性和影响性进行了研究ꎬ
实验还通过手工检测 ＳＭＴＰ 日志的方法ꎬ对可能误导

检测结果的因素进行了分析ꎬ主要有接收者未响应应

答、邮件服务器黑名单应答、垃圾邮件宿主机接收到

新的失败响应几类情况. 此外ꎬ一个新的宿主机在观

测周期内ꎬ只会初始化少量的 ＳＭＴＰ 会话ꎬ其观测行

为的缺乏可能是错分类中偶然的结果. 垃圾邮件发送

者往往会规避检测手段ꎬ但规避不可能总成功ꎬ因为

其无法控制外部邮件服务器ꎬ根据表 ２ 中的失败原因

键值归类情况ꎬ垃圾邮件发送者需要通过域认证ꎬ在
垃圾邮件会话中避开非正常的命令ꎬ并频繁拒绝传递垃圾邮件. 此外ꎬ邮件服务器列出了一个黑名单以阻

止垃圾邮件的进入企图ꎬ宿主机在控制垃圾邮件转发的同时ꎬ也会不断补充更新黑名单内容.
本实验与同类垃圾邮件分拣实验相比ꎬ最根本的不同是使用了以增量学习算法为基础的分类器ꎬ而其

他实验主要以堆叠器编码机为主ꎬ将该分拣器植入分类代理 ＭＣＰ 以构成动态检测核心. 相比较而言ꎬ使
用堆叠器编码机的分类器其优点是分拣速度快且稳定ꎬ准确度在有条件的背景下能快速达到较高值ꎬ但其

缺点在于通常需要与分拣对象的数据集属性强关联ꎬ其针对类似典型的 Ｅｎｒｏｎ 数据集的效率很高ꎬ但关联

其他类型数据集则效果并不明显. 而使用以增量学习算法为基础的分类器ꎬ其与数据集属性无需强关联

关系ꎬ且适应于各类数据集ꎬ效果差异不明显ꎬ但分拣准确度提升和稳定需要经历一定周期.
本实验的检测工作依赖于对独立宿主机的统计ꎬ这些独立宿主机以 ＩＰ 地址为识别符号ꎬ因而对主机

地址做过网络地址转换(ｎｅｔｗｏｒｋ ａｄｄｒｅｓｓ ｔｒａｎｓｌａｔｉｏｎꎬＮＡＴ)映射的内网地址ꎬ或对使用了动态主机配置协议

(ｄｙｎａｍｉｃ ｈｏｓｔ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｐｒｏｔｏｃｏｌꎬＤＨＣＰ)获取的地址而言ꎬ可能会存在不确定性. 对于前者来说ꎬ网络管

—５８—
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理员仍可识别近似源地址继而分析其垃圾邮件行为ꎬ但需对 ＮＡＴ 所对应的真实设备进行处理ꎻ对于后者

而言ꎬ垃圾邮件宿主机可能被认为来自于多个源ꎬ网络管理员同样可对实际分配 ＩＰ 地址的 ＤＨＣＰ 服务器

进行分析ꎬ以查找到真实的地址源. 最难处理的情况是由移动终端获取到一个动态 ＩＰ 地址ꎬ且该地址又是

做过 ＮＡＴ 映射的. 当一个移动终端在某一个点稍作停留ꎬ其垃圾邮件发送行为就可能导致网络拥堵ꎬ造成

非常严重的结果. 因此ꎬ一个有效的解决方案是ꎬ通过灰名单的方式仅仅阻塞该 ＩＰ 地址接收拥堵失败消

息ꎬ若该发送源是一个正常的邮件服务器ꎬ一段时间后它将会再次发起请求ꎬ该方式至少遏制了垃圾邮件

移动终端对其停留区域其他终端的垃圾邮件的恶意转发行为.

４　 结语

本文使用了基于分类代理 ＭＣＰ 的动态检测模型来对垃圾邮件进行识别分拣及过滤ꎬ该工作基于大量

的 ＳＭＴＰ 会话中嵌套的成功及失败转发消息ꎬ以及其中嵌入的邮件服务器信息. 实验结果显示ꎬ该方法可

有效检测到垃圾邮件宿主机并对其行为加以抑制ꎬ故而从源头对邮件的产生进行干预及控制. 前文阐述

中也提及了该检测模型针对非垃圾邮件的检测准确度较低ꎬ作为实际应用中的检测模型而言ꎬ仅有单向的

垃圾邮件高识别度是不够的ꎬ往往还需要双向检测对比结果加以保证ꎬ这也是接下来的研究方向.
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